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GUERRA E COVID-19 REFORCAM PREOCUPAQRO COM SEGURANCA INFORMATICA

Se a pandemia havia ndo sé aumentado os ciberataques como os investimentos em tecnologia de protecao e prevencdo
dos sistemas informaticos das empresas publicas e privadas, o conflito militar que decorre no leste da Europa traz novos desafios
para a Administracdo Publica, sector segurador, universidades e tecnoldgicas.
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Investimento

nacional em

ciberseguranca
vai passar os 200
milhoes em 2022

Especialistas acreditam que, ao nivel da regulagao, dificiimente a lei
conseguira acompanhar os desenvolvimentos tecnoldgicos ao ponto
de ser também um obstaculo aos piratas informaticos.

MARIANA BANDEIRA
mbandeira@jornaleconomico.pt

Os investimentos em tecnologia
para ciberseguranca em Portugal
vio ultrapassar os 200 milhdes de
euros este ano, prevé a IDC. Apesar
do aumento generalizado dos pre-
¢os, os especialistas de mercado
acreditam que as empresas nao vao
descurar os sistemas para travar o
maior ndimero de ataques de
hackers possivel - ji que as tentati-
vas de invasdo, essas, nao vao re-
cuar. Na base do orcamento avulta-
do para ciberseguranca estara a
consciéncia dos gestores de que,
embora comecem a sair do caos
provocado pela pandemia, guerra
na Ucrania gerou outros desafios
geopoliticos e maiores ameacas in-
formadticas, segundo a consultora
norte-americana.

“O contexto geopolitico na Euro-
palevou a intensificacio da tendén-
cia de aumento da atividade mali-
ciosa no ciberespaco europeu. A
frequéncia e complexidade crescen-
te destas atividades requerem cada
vez mais investimento das empre-
sas na seguranca e resiliéncia dos
seus produtos e servi¢os’, afirma ao
Jornal Econémico (JE) Ricardo Pi-
res, manager de Ciberseguranca do
.PT.“A adocio de mecanismos com
duplos fatores de autenticacio e
utilizacio de passwords mais fortes,
a garantia que os softwares utiliza-
dos sio atualizados (focando-se na-
queles com vulnerabilidades co-
nhecidas), rever o acesso de tercei-
ros as suas redes, efetuar copias de
seguranca da informacio critica
(backups) e sensibilizar os seus cola-
boradores para as matérias de ci-
berseguranca sdo alguns dos princi-
pais fatores a reforcar pelas empre-
sas”, sugere o porta-voz da entidade
responsavel pela gestdo, registo e
manutencio de dominios sob .pt.

O canadiano Chester Wis-
niewski descarta falar de ciberguer-
ra ao que estd a acontecer, mesmo a

Daniel Creus
Investigador principal de Seguranga
do GReAT (Kaspersky)

David Grave
Consultor sénior de Ciberseguranca
da Claranet

Ricardo Pires
Manager de Ciberseguranga
do .PT

Chester Wisniewski
Investigador cientifico principal
da Sophos

nivel tecnolégico, no ambito da cri-
se na Ucrania. “E «simplesmente» -
e nio o digo, de todo, de uma forma
leve - uma guerra. Embora a Russia
se tenha envolvido em alguns ata-
ques utilizando malware e distribu-
ted denial of service [DDoS ou ata-
que de negacio de servico], a maio-
ria deles foi de natureza limitada e
muito poucos tiveram impactos
mais além da Ucrania”, esclarece. A
seu ver, hd um risco mais elevado
para as infraestruturas criticas para
o Ocidente, nomeadamente para o
resto da Europa e os Estados Uni-
dos [EUA], “pois muitas organiza-
¢Oes reportaram um aumento na
atividade de scanning, o que nos su-
gere que ha adversarios estrangei-
ros em busca de vulnerabilidades e
métodos para entrar nos sistemas’.
“Os EUA atribuiram esta atividade
a Rassia. Por outro lado, grupos
criminosos, muitos dos quais ba-
seados na Russia, agora sentem-se
também mais livres para atacar ati-
vos ocidentais com pouco risco de
serem presos pelo seu préprio pais,
o que pode resultar num aumento
geral do cibercrime, principalmen-
te do ransomware”, argumenta o in-
vestigador da Sophos.

Para Daniel Creus, da equipa glo-
bal de investigac¢do e analise da Kas-
persky, a seguranca deve contem-
plar-se como uma “disciplina hiper-
dinamica”. “E essencial que qual-
quer entidade que se queira prote-
ger, saiba como se adaptar a um
ambiente de alta mudanca. Qual-
quer entidade pode ter um modelo
de riscos com base em ameacas ted-
ricas, no entanto, o importante é
ter um conhecimento continuo e
realista de ameacas especificas que
as podem afetar”, argumenta o in-
vestigador do GReAT.

Um pilar de conhecimento que
tem sido fomentado no sector pu-
blico e privado. A empresa portu-
guesa Claranet informou recente-
mente que, na sequéncia da parce-
ria estratégica feita com a
KnowBe4, proporcionou o acesso a
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simulacdes de phishing e conscien-
cializagdo de seguranca a mais de 40
mil utilizadores, que puderam ace-
der a ferramentas de simulacdo de
phishing e a contetdos formativos e
de alerta face a riscos de seguranca,
reforcando as suas competéncias e
alterando comportamentos, para
dar uma resposta eficaz a um dos
maiores tipos de ciberameacas da
atualidade. Ao JE, David Grave,
consultor sénior de Ciberseguranca
da Claranet, defende que o foco tem
de passar para a cooperacio inter-
nacional para se poder atuar sobre
os grupos criminosos. “De outra
forma continuaremos a observar
um aumento deste tipo de crimina-
lidade transfronteirica, que apre-
senta riscos muito diminutos para
os cibercriminosos, mas impactos
significativos para as empresas”, ex-
plica o responsavel da empresa es-
pecializada em solucdes de cloud,
seguranca, dados e workplace.

E a rede mével de quinta geracido
(5G)? Daniel Creus, do GReAT
(Kaspersky), cré que a sua imple-
mentacio em maior escala facilite
alguma ciberameacas, por causa da
hiperconexio de dispositivos ele-
trénicos “com medidas de seguran-
ca fracas ou inexistentes de forma
continua, que podem supor um ve-
tor de intrusio inicial para os ata-
cantes”. Por outro lado, David Gra-
ve, da Claranet, recusa que seja um
problema da tecnologia, mas sim
“do desenvolvimento de produtos
centrados apenas da facilidade de
utilizacdo, que descuram muitas ve-
zes a ciberseguranca”.

Ao nivel da regulacio, ha unani-
midade: dificilmente alguma vez a
legislacdo — quer nacional quer eu-
ropeia — conseguird acompanhar os
desenvolvimentos tecnoldgicos ao
ponto de ser também um obsticulo
aos piratas. Chester Wisniewski
lembra ao JE que a Comissdo Euro-
peia propos melhorar as comunica-
¢Oes e harmonizar as regras nos 27
Estados-membros, o que caracteri-
za como “uma melhoria”, e que o
RGPD foi uma mais-valia na prote-
¢do dos dados sensiveis, mas trata-
se “apenas da base do que é necessa-
rio ainda fazer”. “A partilha clara e
abrangente de informacdes, como
estd a ser feito pela CISA [Cyberse-
curity and Infrastructure Security
Agency] nos Estados Unidos, seria
um enorme passo em frente,
apoiando as regulamentacdes que
comecam a controlar melhor a uti-
lizacio de criptomoedas para lava-
gem de dinheiro e pagamentos de
resgates de ransomware. Precisamos
de regulamentacdes que exijam re-
latdrios precisos de cibercrimes que
nio tenham impacto claro na pri-
vacidade”, recomenda.

Em Portugal, o mais recente pas-
so foi o Regime Juridico do Ciberes-
paco (decreto-lei n°® 65/2021 de 30
de julho, tal como realca Ricardo Pi-
res, da .PT. “Tem sido feito um
grande esforco, a nivel europeu e
nacional, para acompanhar os desa-
fios colocados a seguranca no cibe-
respaco. Este regime trouxe uma
base comum de requisitos de segu-
ranca para a Administracio Publica,
operadores de infraestruturas criti-
cas, prestadores de servicos digitais
e operadores de servicos essenciais,
como é o caso do .PT”, diz. m
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ENTREVISTA | HUGO NUNES | Lider de Threat Intelligence da S21sec em Portugal

“Acesso a ‘dark web’ aumentou
consideravelmente na guerra”

Empresa ibérica de cibersegurancga concluiu que os criminosos estao a utilizar cada vez mais mercados negros como o
Genesis Market, o Russian Market ou o 2easy Market para vender dados bancarios, a informagao mais “apetecivel’.

MARIANA BANDEIRA
mbandeira@jornaleconomico.pt

A préxima mensagem é um alerta
no sector financeiro: ha cada vez
mais dados bancirios a venda na
“deep web” (“internet profunda”,
que ndo se acede no Google). A
conclusio consta no ultimo relaté-
rio “Threat Landscape Report” da
empresa ibérica de ciberseguranca
S21sec, que identificou os princi-
pais malwares bancarios que mar-
caram 2021. Hugo Nunes, lider da
equipa de Inteligéncia de Ameacas
da S21sec em Portugal, conta ao
Jornal Econémico como, perante o
aumento dos ciberataques, houve
cada vez mais hackers a conseguir
dados e acesso a computadores in-
fetados para os colocarem a venda.
A operacio costuma ser feita em
mercados negros na “deep web”,
como o Genesis Market, Russian
Market e 2easy Market, onde, me-
diante pagamento, é possivel ace-
der a equipamentos com virus,
credenciais e dados sensiveis. Em
termos de malwares bancarios, que
se propagam através de campa-
nhas de envio de emails com phi-
sing, destacaram-se o Squir-
relWaffle, o Numando, o Guildma
e o Infostealers.

Neste estudo,

a que informacdes

chegaram sobre Portugal?

E um estudo global, que envolveu
101 paises. Nao temos dados con-
cretos sobre Portugal, mas diga-
mos que Portugal nio estd imune e
estard relativamente na média da
Unido Europeia. S6 fazemos essa
divulgacio de percentagens de afe-
tacdo em relacdo ao tipo de amea-
¢a, COmo o ransomware, porque te-
mos maior visibilidade sobre as vi-
timas, o que aqui nao se consegue
aferir com tantas certezas. Infeliz-
mente, o sector bancdrio em ter-
mos de risco é maduro, porque
consiste numa fonte de rendimen-
to constante, que movimenta vo-
lumes de dinheiro consideraveis e
torna-se primordial em termos de
ciberataques até devido a crescente
utilizacdo de telemédvel para tudo.

O sector bancario

é o principal alvo?

E muito apetecivel. As vitimas tém
sempre uma componente finan-
ceira associada. A banca serd sem-
pre alvo constante e ndo acredita-
mos que va acabar. Em relacio aos
bancos tradicionais e aos digitais,
tém riscos diferentes. Serd mais

“Vé-se como

os constantes
ciberataques entre

a Russia e a Ucrania,
mas o escalar desta
situacado podera trazer
também a NATO para
jogo, para a guerra
cibernética”

possivel na banca online, porque o
ataque podera acontecer tanto de
Portugal como de Espanha, Fran-
ca, Israel... H4 uma multiplica¢do
de potenciais agressores. Na banca
tradicional, em termos fisicos, se
alguém quiser assaltar um banco
tem muitos parametros que desco-
nhece. A exposicdo a internet
acarreta outros riscos. Mas as in-
fraestruturas criticas, entre as
quais logistica, energia ou teleco-
municacdes, sio sempre alvos ape-
teciveis por cibercriminosos pelo
volume de dados e de negécios.

Segundo a Nord VPN,

ha mais de trés mil cartdes
bancarios portugueses

a venda na “dark web”.

E 0 mesmo ndmero que tém?
Diria que trés mil nimeros de car-
tdo de crédito de entidades portu-
guesas é um numero perfeitamen-
te vidvel. Esse valor nio nos choca.
Todos os dias nos deparamos com
situacdes novas e faz parte dos
nossos dos nossos servicos de data
leaks para notificar as empresas,
entidades bancirias ou empresas
financeiras.

Sintetizando,
o que é a “dark web™?

De uma forma simples, é a internet
escondida, que requer ferramentas
préprias e nio é possivel aceder-
lhe através de um browser normal,
pois precisa de um browser que te-
nha essa capacidade de interagir
com plataformas que estido feitas
para garantir mais anonimidade
do que a “clean web”. Nio estd in-
dexada como a web clara. Se eu for
ao Google pesquisar servicos de
homebanking vai-nos aparecer a
lista dos bancos. Na “dark web”
nio hé essa capacidade, porque
nio é acessivel de pesquisivel. Mas
depois nos féruns criminosos vdo
aparecendo pequenos motores de
busca direcionados ou piginas de
venda de cartdes de crédito, etc.

Existem mecanismos

que bloqueiem esse acesso,

se for malicioso?

Existem mecanismos que blo-
queiem o acesso a “dark web”, mas
sdo dificeis. Por exemplo, um caso
muito recente é do Twitter, que s6
estava na “clean web”, e transpor-
tou a sua plataforma também para
a “dark web”, para permitir a cida-
ddos que estdo na Russia acederem
sem monitoriza¢ao ou possibilida-
de de o estado russo bloquear-lhes
o acesso. E um protocolo encrip-

Foto cedida

tado sem rastreamento acessivel
ao comum dos mortais. No dltimo
més os acessos a “dark web” até
poderio ter estado com um au-
mento considerdvel nalgumas
geografias, nomeadamente na
Riussia, para circundar alguma
censura em vigor. Estes tltimos
acontecimentos mostram que a
imagem da “dark web” pode mu-
dar, mas estd sempre muito asso-
ciada a atos ilicitos. E como uma
autoestrada: tanto posso estar a
andar de forma perfeitamente
normal como a transportar droga.
Dou-lhe um exemplo muito con-
creto: as bitcoins. As bitcoins no
foram criadas para atos ilicitos
mas, por vezes, estdo associadas a
tal, porque permitem a transfe-
réncia de dinheiro anénimo.

Portugal esta preparado

para um contexto

europeu de ciberguerra?

O que este conflito vem evidenciar
é que uma guerra também passa
pela parte online. Nunca estive-
mos nunca situa¢io assim em que
é tao vélido um ataque fisico como
um cibernético. Isso vé-se neste
conflito com os constantes cibera-
taques entre a Russia e a Ucrania,
mas o escalar desta situacio podera
trazer também, por exemplo, a
NATO e os paises aderentes para
jogo, para a guerra cibernética.

O ‘ransomware’

vai continuar a ser

dos maiores tipos de ataques?
Nos ultimos trés anos, o ran-
somware tem vindo exponencial-
mente a crescer porque também
consegue ter retorno financeiro
substancial. Sdo organizacdes ci-
bercriminosas bastante capazes e
com volumes de negdécios, diga-
mos assim, muito elevadas. Temos
também algumas tendéncias a
crescer, nomeadamente o malware
sobre o Android - sobre os nossos
telemodveis, porque cada vez mais
os estados a utilizar para mais coi-
sas — e os infostealers, que sdo
malwares especificos para recolha
de dados de acessos. Ou seja, se eu
tiver esse malware no computador
ele vai guardar e transmitir para o
seu dono os dados bancérios que
estou a digitar ou os meus cookies
da Netflix ou do Continente.pt
para depois serem vendidos. Nio
sei se a cibercriminalidade nio terd
ja ultrapassado outra criminalida-
de como o tréifico de droga e de ar-
mas, porque consegue ser ter uma
abrangéncia e desmaterializacio
tdo grandes. W



Portugal esta na no mapa do cibercrime...
mas nao e de hoje

A cibercriminalidade tem atingido valores recorde
um pouco por todo o mundo, com crescimentos
nunca antes visto desde o inicio da pandemia e
ameacas cada vez mais sofisticadas. O teletraba-
Iho e o0 acesso remoto a redes empresariais sao
um grande impulsionador desta nova realidade e
existe uma necessidade cada vez mais premente
para a adogao de estratégias de ciberseguranca in-
tegradas e robustas, a comecar pela formagao dos
préprios colaboradores.

Portugal ndo é alheio a esta realidade, muito pelo
contrdrio. Os ciberataques que fizeram manchetes
nestas Ultimas semanas sdo, apenas, 0s mais me-
didticos, pois este € um fenémeno que tem atin-
gido fortemente as Pequenas e Médias Empresas.
Ha ja muito que se fala de cibercrime, mas, em Por-
tugal, o flagelo — em particular os ataques de ran-
somware - tem atingido, sobretudo, as PME. Agora,
o mediatismo dos alvos est4, finalmente, a colocar
o problema na agenda de todos. Porém, as empre-
sas que hoje aparecem nas noticias tém dimensédo
e capacidade para investir em seguranca, mas tam-
bém a estrutura necessdria para aguentar o emba-
te. Infelizmente, nem sempre acontece o mesmo.
Embora ndo exista acesso a numeros oficiais, sendo
operacionais e lidando com o mercado diariamen-
te, estando no terreno como estamos, percebemos
que s6 nos ultimos dois anos foram muitas as PME
portuguesas que se viram confrontadas com a dura

CARLOS VIEIRA
Country Manager da WatchGuard Portugal e Espanha

decisdo de terem de fechar portas, porque ndo con-
seguiram recuperar os dados sequestrados e tive-
ram o0s seus sistemas completamente paralisados;
ou pagarem o resgate e ficarem financeiramente
comprometidas, pagando a fatura até hoje.

Ndo vale a pena reagir precipitadamente na analise
aos ataques recentes a Vodafone, Cofina ou aos
Laboratérios Germano de Sousa. Sdo diferentes
ataques entre si, quer nas técnicas usadas, quer
nas motivacdes por detrds dos mesmos.

O importante é perceber que ndo somos um pais
pequeno, ao qual ninguém liga e que escapa até
aos radares dos denominados hackers. Ndo é ver-
dade e, como disse, muito tem ajudado o media-
tismo dos ataques, mas isto ja acontece ha muito.

\atchGuard®

Temos de olhar para as nossas empresas e fazer um
raio-x do seu parque tecnoldgico e informéatico, per-
ceber as suas necessidades e delinear estratégias
de ciberseguranga que vdo ao seu encontro, prote-
gendo a continuidade e viabilidade do negdcio.

Isto passa, nomeadamente, pela formacao dos cola-
boradores em boas préticas e pela adocdo de ferra-
mentas e solu¢des tecnoldgicas, mas é essencial que
haja uma mudanca de foco coletiva do tecido empre-
sarial, para que a aposta na seguranca seja, cada vez
mais, uma realidade e ndo um tema de debate.

Este € um assunto ao qual as préprias seguradoras
estdo atentas, como se vé no mercado norte-ame-
ricano, onde ja existe uma vasta oferta em termos
de cyber insurance mas onde as empresas se com-
prometem a seguir escrupulosas guidelines para
garantir a utilizacdo de autenticacdo multi-fator, so-
lucdes robustas ao nivel da protecdo das estacdes
de trabalho e do perimetro e outras: uma série de
medidas preventivas que visam reduzir o risco do
seguro poder vir a ser acionado.

Portugal estd no mapa da cibercriminalidade. Mas
pelo menos que algo de positivo saia destes ata-
ques mais medidticos e que sirvam de alerta para
esta pandemia cibernética.

| @atchGuard
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“Ciberrisco é encarado
com realismo”

“A administracao publica encara com realismo, sobretudo no atual contexto geopolitico, o tema
da ciberseguranca, afirma o contra-almirante Gameiro Marques, diretor geral do Gabinete
Nacional de Seguranca e membro do Observatorio para a Seguranca e Defesa da SEDES.

VITOR NORINHA
vnorinha@jornaleconomico.pt

O contexto geopolitico obriga a en-
carar o tema da ciberseguranca com
realismo. Refere o contra-almirante
Gameiro Marques que o Gabinete
Nacional de Seguranca (que por
ineréncia é a Autoridade Nacional
de Seguranga) tem vindo “a criar e a
ajudar um conjunto de politicas pu-
blicas e a colocd-las em pratica, atra-
vés de um plano de acio e de estra-
tégia com indicadores e metas”.
Adianta que o Gabinete presta pro-
vas junto do parlamento todos os
anos, sao lancadas iniciativas de for-
macao e de sensibilizacdo, “comuni-
camos de forma regular através das
redes sociais e trabalhamos em
grande parceria com outros atores,
caso dos servicos da Defesa Nacio-
nal relacionados com este tema, os
Servicos de Informacio da Republi-

caea Unidade de Ciberseguranca da
Policia Judicidria”. Adianta que o
tema da ciberseguranca na adminis-
tracdo publica é “demasiado com-
plexo para nio se trabalhar em par-
ceria, é fundamental fazé-1o”.
Questionado sobre o tipo de tra-
balho que tem vindo a ser desenvol-
vido, o responsavel pelo Gabinete
Nacional de Seguranca e membro
do Observatério para a Seguranca e
Defesa da SEDES, salientou que o
trabalho passa “pela divulgacio de
um conjunto de boas priticas reais”.
Frisou que num recente evento
onde estiveram todos os represen-
tantes de IT, “o engenheiro Lino
Santos (Coordenador do Centro
Nacional de Ciberseguranca) divul-
gou um conjunto de boas praticas
reais e que sio também politicas pu-
blicas”. E adiantou ndo estar “apenas
a falar na dimensao tedrica, mas nas
politicas publicas a nivel de procedi-
mentos, em assuntos tangiveis que

as instituicdes tém de praticar para
manter as estruturas protegidas’.
Adianta que essas politicas sdo feitas
“ao recomendarem boas praticas
para o setor privado, em particular
aquelas que por via da lei estabelece
o regime juridico do ciberespaco e
que estdo na nossa jurisdicdo. Refi-
ro-me ao caso dos prestadores de
servicos digitais, e que todos tém de
cumprir normas que foram recen-
temente sujeitas a um exigente pro-
cesso de divulgacio dos mesmos e

Anténio Gameiro Marques
Contra-Almirante, Diretor Geral
do Gabinete Nacional de Seguranca

que estdo a decorrer”. No inicio de
abril os eventos decorrem no distri-
to de Evora, sendo que este proces-
so de divulgacio das melhores pra-
ticas comecou a 14 de marco e de-
correrd até 27 de abril em todos os
distritos do pais, incluindo as Re-
gides Auténomas. Refere o diretor
geral do Gabinete Nacional de Se-
guranca que estio abrangidas mais
de um milhar de pessoas, as quais
sa0 responsaveis pelo cumprimento
legal no que se refere a implementa-
¢do das boas priticas de cibersegu-
ranca. Adianta o quadro que neste
més e meio de formacido serio
abrangidos prestadores de servicos
digitais, operadores de servicos es-
senciais e, em geral, toda a comuni-
dade que estd abrangida pela lei do
ciberespaco. As normas sobre este
tema sao de 2018 e de 2021, sendo
que o enquadramento normativo
foi alvo de um novo regulamento
em fevereiro ultimo e que porme-

noriza tudo o que é necessario fazer
por cada uma das entidades envol-
vidas. A formacio que esté a decor-
rer “é focada nestes pormenores’,
adianta a mesma fonte.
Relativamente a outros paises eu-
ropeus e no comparativo a nivel de
implementacio de procedimentos o
contra-almirante Gameiro Mar-
ques salienta que Portugal segue de
muito perto todas as orientacdes
com origem na Unido Europeia.
Adianta que o crescimento que o
pais tem tido em termos de inciden-
tes de ciberseguranca "acompanha
de muito perto o que se tem passado
no resto da UE”. E reforca que se re-
gistou um aumento de incidentes
desde o inicio do ano, algo que con-
sidera expetdvel perante a situacdo
geopolitica vivida na Europa. A ni-
vel de implementacdo de regras e
procedimentos o pais tem vindo a
progredir rapidamente. Salienta a
mesma fonte que neste ranking de
ciberseguranca e tendo em conta os
dados daITU - Uniao Internacional
de Telecomunicagdes, o pais passou
do 25° lugar na Europa para um 8°
lugar. Gameiro Marques reconhece
que “hd um longo caminho a per-
correr’, sendo relevante a aposta
feita ao nivel dos recursos huma-
nos. Refere que no PRR foi possi-
vel inscrever projetos nesta irea e
que “vdo ser estruturantes para a
capacitacdo do pais como um todo
nesta matéria”. Adianta que o pro-
blema que recorrentemente se de-
para é a questdo das pessoas. “So-
mos competitivos a atrair pessoas
para trabalhar a saida das universi-
dades, mas quatro ou cinco anos
depois sdo convidadas por tercei-
ros e embarcam em outros proje-
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tos, quase sempre do setor privado.
Estes tém mais capacidade atrativa
do que nés na componente remu-
neratéria. Mitigamos tudo isto in-
vestindo muito na formacido e na
qualidade a nivel de ciberseguranca
e, desta forma, acabamos por con-
seguir reter muitos quadros de alto
nivel nas nossas fileiras”.

Guardioes de informacao

A tematica do risco cyber para a ad-
ministracdo publica é complexo,
refere Carlos César, especialista em
Sistemas de Informacio, Seguranca
e Comunicacdes. Refere que “as or-
ganizacOes publicas sdo, por forca
da sua razio de existir, os guardides
de informacao de qualquer pessoa e
de qualquer organizag¢io publica,
privada ou do terceiro sector. Sio
elas que regulam o funcionamento
de qualquer setor da economia e
por vezes sio elas que detém o con-
trolo operacional dos sistemas mais
criticos para o funcionamento da
sociedade, devendo por isso mitigar
o risco com forte atencio em qual-
quer dos vetores acima referidos.
Por vezes assistimos a contratacio
de verbas avultadas para “sistemas
de seguranca de acessos”, mas as
vulnerabilidades nio se colmatam
apenas injetando dinheiro nos sis-
temas pois a preparacio dos cola-
boradores e dos dirigentes é essen-
cial para o bom aproveitamento
desses investimentos”. Jd Sérgio S4,
Associate Partner da EY, Cyberse-
curity, Consulting Services releva a
adoc¢do do Regime Juridico da Se-
guranca do Ciberespaco, um diplo-
ma de 2021. E a nivel dos investi-
mentos o mesmo quadro di o
exemplo do PRR e onde estio pre-

iStock

vistas verbas e metas para a admi-
nistracdo publica. A Microsoft,
através de Eduardo Antunes, Dire-
tor Executivo do Setor Publico da
Microsoft Portugal, cita o “Relaté-
rio de Defesa Digital” da multina-
cional e destaca o facto de o ci-
bercrime se ter tornado “uma eco-
nomia madura, que representa uma
ameaca a seguranca nacional, a se-
guranca econémica e a satde publi-
ca, apresentando um crescimento
no numero e na sofisticacao dos
ataques e sobretudo na taxa de su-
cesso, que passou de 21% para 32%
em apenas um ano’. Diz, relativa-
mente 4 administracdo publica, ser
“fundamental o esforco que tem
sido feito pelo Estado portugués na
drea da seguranca cibernética, atra-
vés do investimento de 30 milhdes
de euros do PRR para apoio nesta
drea, contudo é um valor ainda re-
sidual dada a dimensdo e escala do
problema. Este esforco deve ser as-
sumido e partilhado, em larga me-
dida, tanto pelas organizacdes pu-
blicas como pelas privadas, garan-
tindo que hd um investimento
transversal em ciberseguranca para
que possamos, assim, tentar mini-
mizar o impacto que estes ataques
podem ter na nossa economia e so-
ciedade”. E Carla Zibreira, Digital
Trust Business Unit Manager na
Axians Portugal, refere que “a es-
cassez de quadros, a nivel mundial e
consequentemente na administra-
¢do publica, com competéncias di-
ferenciadas em matérias de segu-
ranca, a complexidade organizacio-
nal e a heterogeneidade na literacia
dos utilizadores digitais em entida-
des publicas, sdo os grandes fatores
inibidores do processo de gestio do
risco de ciberseguranca, que se en-
tende cada vez mais exigente pela
evolucio permanente do contexto
de ameacas e risco no ciberespaco”.
E refor¢a o papel da regulamenta-
¢do que “obrigard a administragdo
publica a enderecar as preocupacdes
inerentes ao risco ciber, buscando o
compromisso da gestio de topo, a
reserva de fundos de investimento
para a implementacio de solucdes
estratégicas de seguranca e a capaci-
tacdo transversal de recursos com
responsabilidades de seguranca”. E
neste sentido o especialista em ci-
berseguranca Carlos César conta
um episddio recente quando se des-
locou a um organismo de referéncia
e que, para além de outras funcdes,
assegura o alojamento de muitos
equipamentos e servidores do Esta-
do. Conta: “Ap6s a creditacio numa
portaria de elevada seguranca, dou
por mim a entrar sozinho numa sala
técnica recheada de servidores de
organismos da administracio publi-
ca. Nunca tal deveria ter acontecido,
nunca um visitante pode ter acesso
sem acompanhamento a um data-
center, certo? De quem foi a falha de
seguranca neste acesso fisico? Onde
falharam os procedimentos ou a su-
pervisdo e acompanhamento destas
equipas? Mas se este exemplo ilus-
trativo se refere a um acesso de pes-
soa fisica, que ressalta a vista, o que
se passard nas camadas invisiveis
das redes de comunicag¢do que inter-
ligam esses servidores?”

Como proteger
Quais sio entdo os vetores de risco a

que os organismos publicos devem
dar atencio. Carlos César diz que a
resposta ¢ facil mas a implementa-
¢ao dos modelos é mais dificil. Refe-
re que “no processo de digitalizacio
das suas atividades as organizacdes
ficam cada vez mais expostas e as fa-
lhas transformam-se em problemas
que passam a ser pontualmente no-
ticiados. O acesso indevido a dados,
sejam os t3o falados dados pessoais,
ou os dados de segredo industrial e
empresarial, o sigilo bancdrio, os se-
gredos de Estado, etc, é o que terd de
ser protegido numa primeira fase,
mas nunca descurando que o con-
trolo do sistema nio seja passado a
personagens indesejiveis. Assim
outro vetor a ter em conta € risco de
controlo indevido de sistemas, con-
trolos aéreos, sistemas de semafo-
ros, distribuicio de energia, comu-
nicacdes, aparelhos de diagndstico e
de apoio a satde, de gestao de recur-
sos hidricos, e um universo de equi-
pamentos que dependem de softwa-
re e de conetividade, ou seja, prati-
camente tudo no momento atual,
desde residéncias, empresas, fibri-
cas, armazéns...”. Carla Zibreira, da
Axians, define um conjunto de
pressupostos para a administracio
publica: “Definicdo de estratégia de
seguranca, contemplando, de modo
integrado, os trés vetores de in-
fluéncia: pessoas, processos e tecno-
logia; conhecimento dos ativos de
informacio a proteger; conheci-
mento das vulnerabilidades, amea-
cas e riscos a que estd exposta no ci-

berespaco; definicio de politicas de
seguranga, orientadoras dos requi-
sitos de seguranca a salvaguardar e
implementar; reforco dos controlos
tecnolégicos de protecio da arqui-
tetura de seguranca quer ao nivel da
cloud, perimetro, rede e endpoint e
nos acessos logicos quer ao nivel do
controlo de acessos de utilizador fi-
nal e utilizadores com privilégios”.
Outros pressupostos s3o “a detecio
e monitoriza¢do de potenciais inci-
dentes de seguranca; e a capacitacio
de resposta e recuperacio perante
incidentes de seguranca”. Na opi-
nido de Eduardo Antunes, da Mi-
crosoft, “a administracio publica
deve apostar em abordagens “zero
trust” na delineacio das estratégias
de seguranca, que se adaptem me-
lhor a complexidade do ambiente
moderno, compativeis com mode-
los de trabalho hibridos e que pro-
tejam os cidaddos, os dispositivos,
as aplicacdes e dos dados, indepen-
dentemente da sua localizacio”. E o
mesmo quadro refor¢a a necessida-
de atracio de talento, algo que o
contra-almirante Gameiro Mar-
ques ja havia enfatizado. Na mesma
linha responde Sérgio de S3, daEY,
ao afirmar que a administracdo pu-
blica “deverd estar atenta aos po-
tenciais impactos da materializacio
dos riscos do ciberespaco, que po-
derio afetar direta e indiretamente
cidaddos, empresas e instituicoes
em larga escala”. Carlos César
acrescenta que a administracdo pu-
blica tem de “caminhar a uma sé

velocidade na protecdo dos seus
sistemas de comunicacio e aloja-
mento de servicos e dados. Qual-
quer porta de entrada numa rede
do governo compromete todos os
sistemas, direta e indiretamente, a
ela ligados. Qualquer acesso inde-
vido 2 informacio de defesa de um
Estado compromete a seguranca de
todos os Estados que a ele estejam
interligados por acio e tratados bi-
laterais ou multilaterais”.

Por ultimo, Mauro Almeida,
Head of Cybersecurity da NTT
Data Portugal, frisa que estd “de-
monstrado que as organizacdes que
prepararam planos de recuperacio
de servico e de continuidade de ne-
gdcio, que incluam cendrios de cibe-
rataque, lidam com esses incidentes
de uma forma mais eficiente do que
as organizacdes que nio tém estes
planos. Embora muitas vezes, na
realidade, o impacto de um inciden-
te de seguranca cibernética nunca
reflita totalmente que foi planeado,
a verdade é que a preparagio e exe-
cucido de simulacros, com base nes-
tes planos, criam uma mentalidade
de consciencializacio e melhoram a
cooperacio das equipas numa situa-
¢do de crise. Como diz um velho di-
tado militar - os planos sio inuteis,
mas o planeamento é indispensa-
vel”. Conclui o gestor que é critico
que do lado das pessoas “compreen-
dam e percebam o impacto que as
suas acdes terdo dentro das organi-
zacdes ou até mesmo nas suas vidas
pessoais”. |
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Especial Ciberseguranca

ANALISE

Seguradores
com o dilema

da complexidade
das ameacas

Os riscos cibernéticos sao realidades com diversidades e complexidades
que constituem um desafio para 0s seguros e resseguros.

ViTOR NORINHA
vnorinha@jornaleconomico.pt

Os desafios aos seguradores peran-
te as ameacas cibernéticas sao mui-
to grandes e pelos exemplos co-
nhecidos as perdas tém sido ex-
traordinariamente elevadas. Refe-
re Luis Sousa, Cyber Risk Specia-
list da Marsh Portugal que estes
riscos ainda estdo “em fase de ama-
durecimento”. Refere Ricardo
Azevedo, diretor técnico da Inno-
varisk, que “4 imagem do mundo
tecnoldgico, no crime informatico
a velocidade dos acontecimentos e
as constantes mutacoes das diver-
sas formas de perpretacio desses
crimes tém colocado imensos de-
safios aos seguradores, obrigando-
os a fazer um acompanhamento
muito rapido e constante da evolu-
¢do do risco. Face a dimensio de
vérios ataques a empresas e orga-
nizacdes, as perdas tém sido eleva-
das”. E Pedro Pinhal, Diretor Téc-
nico e Sinistros da MDS Portugal
afirma que a ameaca cibernética
deixou de ser apenas emergente
“para passar a ser, definitivamente,
presente, global e em vias de se
tornar sistémica. Esta ameaca afeta
de forma transversal toda a socie-
dade, isto é, cidaddos, familias e
organizacdes, sejam elas de peque-
na, média ou grande dimensio”.

Luis Sousa, por seu lado, acres-
centa que este ramo recente dos
seguros assenta “essencialmente
em dois drivers: a vontade dos se-
guradores de fazerem crescer o seu
portfdlio nesta linha, por um lado,
e a diversidade e complexificacio
das ameagas, por outro. Esta reali-
dade encontra-se descrita no “The
Changing Face of Cyber Claims
20217, relatério que a Marsh, em
parceria com a Microsoft,a CMS e
a Kivu, elaborou pelo segundo ano
consecutivo e no qual se abordam
as principais tendéncias de respos-
ta ao crescente protagonismo do
risco cibernético, sem esquecer a
andlise da crescente frequéncia e
severidade dos ataques cibernéti-
cos - com especial incidéncia para
os eventos relacionados com ran-
somware.

Em termos de evolucio do risco,
os analistas afirmam que os merca-
dos estdo a exigir maior maturida-
de por parte dos tomadores de se-
guros “e que é, na maior parte das
vezes, acompanhada por um in-
vestimento crescente das organi-
zacdes na robustez da sua infraes-
trutura digital”, acrescenta Luis
Sousa da Marsh Portugal. E Ricar-
do Azevedo salienta que perante
mais do que expandir a oferta a ni-
vel de coberturas das apdlices
cyber, “os seguradores tém procu-
rado essencialmente agir a dois ni-
veis: desenvolvendo por um lado
melhores mecanismos de com-
preensio do risco dos seus clien-
tes; e por outro lado, “endurecen-
do” os termos de aceitacdo dos ris-
cos que tomam, o que se reflete de-
pois num nivel de precos mais ele-
vado, num nivel de cobertura mais
restritivo e genericamente num
acesso mais dificil as proprias ap6-
lices”. Na mesma linha estd Pedro
Pinhal que afirma estarem os segu-
radores “a aumentar o nivel de ri-
gor e cuidado das andlises de risco
e subscricio, solicitando um maior

|
O que explica

o0 aumento

do risco cibernético

€ o avanco da
transformacao digital

e a hiperconetividade
associada a pandemia
de Covid-19

volume e detalhe de informacio”.

Refere Pedro Rego, CEO da F.
Rego, que “numa 6tica de servico,
em caso de ataque, 0s seguros
cyber cobrem as despesas ineren-
tes 4 contratualizacio de especia-
lista em ciberseguranca, investiga-
dores e auditores juridicos, bem
como advogados, consultores de
relacdes publicas e demais profis-
sionais necessarios para o cendrio
de pds-crise. Em adicio, a indem-
nizacio inclui, igualmente, as per-
das de lucro liquido decorrentes da
interrup¢ao do negdcio, bem
como os custos de defesa por vio-
lacdes de privacidade”. Por seu
lado, Ricardo Negrio, Head of
Cyber Risk da Aon Portugal, frisa
que este seja um seguro “muito di-
ficil e obter, muito pela limita¢do
do capital existente no mercado de
seguros para este risco e pela baixa
maturidade das organizacdes do
ponto de vista de ciberseguranca”.
E d4 o exemplo da guerra na Ucra-
nia onde “existe uma guerra ciber-
nética e uma ameaca para o oci-
dente de ataques cibernéticos de
retaliacao”, um cendrio que estd a
originar "uma forte retracio do
mercado segurador para estes ris-
cos, alterando a qualificacio técni-
ca do ponto de vista da cibersegu-
ranca, passando a ser mais exigen-
te, o que leva a um consequente
aumento dos prémios’”.

Risco aumenta

E o que explica o aumento do risco
cibernético é, na 6tica de Pedro Pi-
nhal, “o avanco da transformacio
digital, a hiperconetividade asso-
ciada a pandemia de Covid-19 e a
incrivel escalada de ataques ciber-
néticos, com especial predominan-
cia, nos ultimos tempos, para os
ataques de ransomware e os ata-
ques aos supply chains digitais e as
infraestruturas”. O quadro da
MBDS reafirma que as organizacdes
estdo, mais do que nunca, depen-
dentes da tecnologia e da informa-
¢do, bem como interconectadas a
ecossistemas digitais alargados e
de digital supply chain (fornecedo-
res, parceiros, etc). Esta dependén-
cia “gera vulnerabilidades, cujo
controlo total é impossivel de ter,
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aumentando significativamente as
oportunidades para os cibercrimi-
nosos explorarem, de forma orga-
nizada e estruturada, causando
disrup¢io e maximizando danos e
lucros indevidos”.

Onde esta a protecio
E as empresas procuram proteger-
se. Esta é uma 4rea “onde se man-
tém um forte desconhecimento e
assuncdes erradas do mercado”,
afirma Pedro Rego, CEO da
F.Rego. Adianta que “as recentes
ondas de ataques (o mais recente
aconteceu com o grupo Sonae) em
grandes empresas aumentou os ni-
veis de alerta”. A dimens3o é rele-
vante, assim como a existéncia, ou
nio, de meios proprios para a pro-
tecdo digital. Refere Ricardo Aze-
vedo da Innovarisk que a forma
COmO as empresas encaram a ges-
tdo e risco "difere muito consoante
a dimensdo da empresa ou a drea
de atividade (...), o que ditard tam-
bém o grau de prioridade que co-
locam em cima da mesa na altura
de olhar para estas questdes”.
Adianta que este tipo de visio se
reflete, “nao sé na articulacio dos
vérios instrumentos possiveis de
mitigacio do risco (por exemplo, a
decisdo de conjugar o investimen-
to na seguranca informatica com a
aquisicio de uma apdlice de
cyber), como também no interesse
com que olham para o seguro e
para as diferentes componentes
que o mesmo oferece. E natural
que uma pequena empresa, sem
um departamento informadtico
préprio, possa ver um interesse
particular em poder utilizar o ser-
vico de assisténcia que tipicamente
estas apolices oferecem. Por outro
lado uma grande empresa que te-
nha meios préprios do ponto de
vista da seguranca digital olhara
porventura com maior interesse
para as coberturas de perda de lu-
cros, na medida em que um ataque
que possa paralisar a empresa é
algo que pode sair de facto muito
caro”. Luis Sousa, da Marsh Portu-
gal, refere que a nivel de mitigacio
dos impactos financeiros perante
um sinistro deste tipo, as empresas
procuram “solucdes de transferén-
cia de risco tailor-made, com clau-
sulados adaptados a sua realidade,
setor de atividade e modelo de ne-
gocio”. Refere este técnico que é
“essencial investir na formacio das
pessoas, na preparacio da tecnolo-
gia e na cria¢do de meios de pre-
vencio, fornecendo acessos segu-
ros aos recursos empresarias -
protecio dos endpoints, dos dispo-
sitivos moéveis e das ligacdes de
rede, seja em casa ou nos escrit6-
rios. As empresas deverdo ter os
seus Planos de Continuidade de
Negécio / Planos de Resiliéncia as-
sentes numa estratégia de ciberse-
guranca bem definida, com inves-
timentos a médio e longo prazo e
com recurso a mecanismos de
transferéncia de risco por forma a
aumentarem a probabilidade de
serem bem-sucedidas na resposta
aos possiveis impactos de um inci-
dente cibernético. Nao se trata,
hoje, de um nice-to-have, mas an-
tes de uma necessidade que exige
respostas obrigatdrias”.

Diz ainda Pedro Rego que as

preocupacdes das empresas “fo-
cam-se na transferéncia dos riscos
decorrentes de uma tentativa de
intrusio, mas igualmente na pro-
tecdo dos dados de clientes e par-
ceiros”. Por seu lado, Pedro Pinhal,
da MDS, frisa que “o investimento
em planos de gestdo de risco ciber-
nético e em soluc¢des de seguro ndo
tem sido proporcional”. Adianta:
“Correndo o risco da generaliza-
¢3o, temos a percecio de que as or-
ganizacdes de maior dimensio tém
vindo a aumentar o investimento
em ciberseguranca e seguros
cyber, no ambito da implementa-
¢do de estratégias de gestdo do ris-
co cibernético. Porém, esta reali-
dade nio se observa nas pequenas
e médias empresas. De facto, a pe-
netracdo do seguro cyber neste
segmento ¢ ainda muito reduzida,
com investimentos pouco signifi-
cativos. Existe ainda uma grande
discrepancia entre a ameaca que o
risco cibernético representa e as
acdes que estdo a ser implementa-
das pelas empresas, governos e ou-
tras instituicoes para a sua gestao.
Para sobreviverem a esta crescente
ameaca, as organizacdes tém de
elevar a gestdo dos riscos ciberné-
ticos a um patamar estratégico e
aborda-lo ao nivel da gestio de
topo”. Ja Ricardo Negrio, da Aon
Portugal, diz que as empresas pro-
curam essencialmente “o suporte
na capacidade de resposta a inci-
dente de seguranca e anilise foren-
se, pois apesar de existirem em
Portugal competéncias, ndo exis-
tem em quantidade suficiente”.
Alerta ainda que a apdlice cyber
cobre os incidentes que originam a
paragem do negdcio e que levam a
perdas de exploracio e de dados
em terceiros. Por tultimo, Ricardo
Azevedo, da Innovarisk, afirma
“ser natural para uma pequena em-
presa, sem um departamento in-
formatico préprio, possa ver um
interesse particular em poder utili-
zar o servico de assisténcia que ti-
picamente estas apdlices oferecem.
Por outro lado, uma grande em-
presa que tenha meios préprios do
ponto de vista da seguranca digital
olhard porventura com maior in-
teresse para as coberturas de perda
de lucros, na medida em que um
ataque que possa paralisar a em-
presa é algo que pode sair de facto
muito caro”. Um relatdrio recente
produzido pela Deloitte e enco-
mendado pela Vodafone (uma das
entidades que foi recentemente
alvo de ataque informatico) revela
o problema a nivel de recursos hu-
manos do pais. Afirmam os analis-
tas que o pais precisa de mais de
270 mil especialistas de TIC para
atingir os objetivos da “Década Di-
gital” definidos pela Comissio Eu-
ropeia, sendo que entre 2019 e
2020 o ntimero desses especialistas
aumentou apenas 9%. Adianta ain-
da o relatdrio que apenas 21% das
empresas em Portugal usa servicos
de comutacdo em cloud, o que fica
54 pontos percentuais aquém do
objetivo de 75%, a atingir em 2030.
Adianta o documento que “os ser-
vicos da cloud podem ajudar a au-
mentar a seguranca de dados, con-
tribuir para uma maior eficiéncia,
ajudar as empresas a crescer, gerar
conhecimento e reduzir custos”.

A SUA EMPRESA
ESTA PROTEGIDA?

As ameacas as infraestruturas das TI multiplicam-se. Ha,
assim, uma necessidade permanente de garantir a efica-
cia dos procedimentos de ciberseguranca, de forma con-
tinua, com especial atencao para a constru¢ao de uma
verdadeira cultura de seguranca transversal em todas as
organizagoes.

SEGURANCA NO ADN DOS PROCESSOS
DE UMA ORGANIZAGCAO

Ter uma estratégia de seguranca eficaz e bem estrutura-
da na empresa é um passo importante para a elaboracao
e implementacao de agoes e ferramentas mais eficazes e
inovadoras. A prevencao e a preocupagao com a ciberse-
guranca devem estar presentes em todos os processos de
uma empresa.

AUTENTICACAO MULTIFATOR

E uma das ferramentas mais eficientes para melhorar a
seguranca no acesso as aplicagoes e, assim, proteger a
empresa e os dados contra ameacas. E um método de au-
tenticacao seguro, que exige que os utilizadores provem
a sua identidade, fornecendo duas ou mais evidéncias ao
fazerem login.

SASE COMPLEMENTANDO SD-WAN

Secure Access Service Edge (SASE) é uma arquitetura de
rede, que combina tecnologias de recursos VPN e SD-WAN
com funcoes de seguranca nativas na nuvem, como ga-
teways da Web seguros, agentes de seguranca de acesso a
nuvem, firewalls e suporte de zero trust networking, que
consiste no acesso baseado no utilizador, dispositivo e
aplicagao, e nao na localizagao e endereco IP.

MICROSEGMENTACAO

E um principio fundamental de seguranca dos sistemas de
informacao que permite isolar cargas de trabalho e pro-
tegé-las individualmente, pela criagdo de pequenos Data
Centers virtuais dentro do seu Data Center e com a segre-
gacao de segmentos de rede.

SENSIBILIZAQAO DOS UTILIZADORES
PARA A PROBLEMATICA

Ha uma necessidade imediata de especificar as medidas
a serem adotadas em resposta aos incidentes, ameacas e
vulnerabilidades.

VISIBILIDADE E ANALITICA NA MIGRACAO PARA CLOUD

E fundamental dotar as organizagbes com solugdes que
fornecam protecao contra ameacas e informagao sobre
seguranca contextualizada para a Cloud Pablica, permitin-
do que as equipas de Tl tenham acesso, a todos os ativos
de laas, PaaS e SaaS e que controlem atividades realiza-
das na Cloud.

A seguranca da informacao resulta do conjunto de varios
fatores dos quais se destacam as pessoas, as ferramentas
e 0s processos. 0 seu negocio nao pode parar! Saiba como
podemos ajuda-lo, contacte-nos.

com o apoio
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UCRANIA

Numero de ataques semanais
a organizacoes portuguesas
sobe 9% com guerra

A tendéncia de subida dos ataques informaticos a organizagcdes é global, com os especialistas a falarem numa tentativa
de aproveitamento por estes grupos do conflito na Ucrania. Literacia digital € cada vez mais importante nas empresas.

JOAO BARROS
jbarros@jornaleconomico.pt

A ameaca de ataques cibernéticos
aprofundou-se com o conflito en-
tre ucranianos e russos, observan-
do-se j4 um aumento de 9% nas in-
vestidas desta natureza a nivel glo-
bal e nacional desde o inicio da in-
vasao. Isto coloca um foco acresci-
do nas necessidades de cibersegu-
ranca do tecido empresarial
portugués, onde nio abunda a li-
teracia digital e os recursos para
fazer frente a estas acdes organiza-
das sdo escassos.

A ciberseguranca é uma das
principais preocupacdes dos paises
europeus no contexto da guerra na
Ucrania, dada a probabilidade de

retaliacdes russas na forma de ci-
berataques em larga escala aos sec-
tores publico e privado do Velho
Continente. Esta era uma ameaca
que ja se verificava antes do confli-
to no leste europeu, como de-
monstra o aumento de 81% no nud-
mero de ataques semanais médios
que as empresas portuguesas so-
freram no ano passado, mas os da-
dos da Check Point Research con-
firmam um aumento desde o ini-
cio do conflito.

Na semana passada, o nimero
de ataques a organizac¢des portu-
guesas foi 19% superior ao regista-
do antes da guerra, sendo que a
média semanal desde o inicio do
conflito é 9% mais alta do que an-
tes em Portugal e no resto do
mundo. Esta é, portanto, uma ten-

|
Rui Duro pede aos
gestores nacionais

que “se mentalizem
que esta ja ndo é uma
questao de se vao
sofrer um ciberataque,
mas sim quando

€ que isto acontecera”

déncia mundial com maior expres-
s30 nos paises diretamente envol-
vidos no conflito: a Ucrania regista
um aumento de 39%, enquanto a
Russia verifica mais 22% de ata-
ques, em média, por semana.

Rui Duro, Country Manager da
Check Point Software Technolo-
gies, refere que este cendrio sugere
uma tentativa de aproveitamento
por parte de cibercriminosos de
“todas as oportunidades que tém” e
que tém crescido com a invasio
russa da Ucrania, o que coloca difi-
culdades acrescidas a um tecido
empresarial dominado por micro e
pequenas empresas como acontece
em Portugal.

“Apesar de a ciberseguranca ser
cada vez mais uma preocupacio
junto dos gestores de TI, hd ainda

um desfasamento entre o avanco
das ameacas e as capacidades de
protecdo das solugdes de ciberse-
guranca implementadas. Por outro
lado, em Portugal, ainda existe
muito aquela ideia de que, por es-
tarmos no cantinho da Europa e
sermos um pais pequeno, nio se-
remos visados”, expoe.

Assim, Rui Duro pede aos gesto-
res nacionais que “se mentalizem
que esta ja nio é uma questio de se
vao sofrer um ciberataque, mas
sim quando é que isto acontecerd’,
falando num “trabalho de sensibi-
lizacdo para fazer, seja junto dos
proéprios gestores, como também
das equipas, que muitas vezes nio
adotam as praticas de seguranca
necessarias no dia-a-dia”.

Esta é uma das prioridades

Bloomberg
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enunciadas por varios responsa-
veis de seguranc¢a de empresas
membros da Associacdo Portugue-
sa para o Desenvolvimento das
Comunicacdes (APDC) contacta-
dos pelo JE, que colocam na for-
macio dos recursos humanos e na
literacia digital uma das principais
prioridades para o incremento da
resisténcia a investidas desta natu-
reza. De resto, a prépria associacao
tem apostado na oferta de forma-
¢ao em ‘Gestao de Redes e Ciber-
seguranca’, no contexto do Pro-
grama UPskill, uma iniciativa na-
cional de requalificacdo profissio-
nal para a drea das tecnologias di-
gitais, conta Sandra Fazenda Al-
meida, diretora executiva da
APDC.

Ricardo Negrio, Head of Cyber
Risk da Aon Portugal, concorda
que deve ser feito um forte investi-
mento na sensibilizacdo das pes-
soas. “E que o investimento em se-
guranca estd desproporcionado
face aos investimentos grandes na
tecnologia e muito poucos na
consciencializacido das pessoas,
que s3o principal agente de segu-
ranca das organizacdes’, argumen-
ta, instigando as organizacdes a
“fazer uma avaliacido de risco e
identificar os riscos cibernéticos
que podem afetar a organizacio;
fazer uma avaliacio da maturidade
da organizacdo para os controlos
de ciberseguranca de acordo com
os referenciais NIST, ISO 27001 e
QNRCS; fazer um inventédrio dos
seus ativos mais criticos; e fazer
uma quantificacdo do impacto que
estes riscos representam nos cena-
rios que afetam os ativos criticos”.

Por sua vez, Vitor Ventura,
identifica outros dois vetores fun-
damentais. “H4 que, tecnologica-
mente, apostar na ado¢io de solu-
cdes de autenticagio fortes, que
permitem debelar as consequén-
cias do compromisso de creden-
ciais e a ativacdo inadvertida de
software malicioso que pode ser
defendida através solucdes de de-
fesa de endpoint. Por fim, e porque
qualquer organizacdo pode ser
comprometida, é fundamental ter
um plano de resposta a incidentes
de ciberseguranca testado e revisto
periodicamente”.

Esta ultima sugestao foi jd torna-
da uma obrigacdo para as empresas
nacionais, num esforco que Ricar-
do Negrao que classifica como
“muito relevante para as infraes-
truturas criticas para o pais, pois
nestas organiza¢des os impactos de
um incidente de seguranca extra-
vasam o ambito das organizacdes e
afetam a sociedade de uma forma
geral”.

Ainda assim, esta tem de ser
“uma ferramenta complementar a
um Sistema de Gestdo de Seguran-
¢a da Informacio (SGSI)”, defende
Luis Ferreira, Head of Cybersecu-
rity da DXC Technology.

“A elaboracio de um plano de
seguranca tem necessariamente de
ser articulado com os objetivos de
cada organizacio e complementa-
do com a sua correta aplicacio e
constante validacio, num processo
permanente de melhoria continua.
Num SGSI, este processo tem o
nome de PDCA (Plan-Do-Check-
Act)”, desenvolve. m

OPINIAO

Teremos sempre

Budapeste

Pedro Latoeiro
Fundador do Center for
Cooperation in Cyberspace

)
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Filipe Domingues
Fundador do Center for
Cooperation in Cyberspace

0 mesmo tempo que mi-

lhares de soldados co-

mecavam, na Ucrénia, a
devastar o mundo fisico, duas
centenas de diplomatas come-
cavam, nas Nacoes Unidas, a re-
gular o mundo digital.

De facto, e ap6s vérios adia-
mentos devido a pandemia, as
negociacdes para a criacdo da
primeira convencio da ONU
contra o cibercrime arrancaram
no mesmo dia que a Rissia
agrediu a Ucrania. E logo a
Russia, a principal promotora
desta iniciativa diplomatica, da
qual o Ocidente desconfia pro-
fundamente.

Para os EUA e a UE o instru-
mento legal de referéncia para
contrariar o cibercrime é a
Convencio de Budapeste. Lan-
cada pelo Conselho da Europa,
foi negociada maioritariamente
por procuradores, nao por di-
plomatas, e conta ja com 66 si-
gnatarios, de todos os conti-
nentes — mas nao com a Russia.

Os paises ocidentais temem
que esta cONvencao seja apenas
uma tentativa russa de policiar
o ciberespaco, sem contrapode-
res ou mecanismos de controlo
sobre as ferramentas estatais de
vigilancia e acusacio. Os procu-
radores europeus receiam que
os dois textos nio consigam
coexistir e acreditam que o Uni-
co objetivo de Moscovo é subs-
tituir a Convencio de Budapes-
te pela das Nag¢oes Unidas, onde
a diplomacia russa consegue
votos favoraveis de dezenas de
paises sobre os quais tem in-
fluéncia, também com a ajuda
da China

As divisdes que existiam a
partida agravaram-se, natural-
mente, com a invasio da Ucra-
nia. Na primeira vez que usou
da palavra em Nova lorque, o
representante norte-americano

perguntou: como querem que
nos sentemos a negociar um
tratado desta natureza com um
pais que acaba de violar tdao
grosseiramente o Direito Inter-
nacional e que sistematicamen-
te lanca ciberataques contra os
seus vizinhos e rivais?

Mas a bipolariza¢do nio se
esgota na Ucrania. A fratura
politica materializou-se logo na
definicdo dos objetivos da futu-
ra convencdo. Uma vez mais,
Washington, Bruxelas e até a
Santa Sé defenderam que a pro-
tecao das Liberdades Funda-
mentais e dos Direitos Huma-
nos tem de constituir uma prio-
ridade firme do texto.

A Rassia, por seu lado, defen-
deu que esta negociacio da
ONU estd mandatada para redi-
gir um instrumento técnico e
nio uma nova Declaracio dos
Direitos Humanos. Para a Chi-
na, a protecio dos Direitos Hu-
manos deve ter em considera-
cao as “diferencas culturais e
politicas entre os paises”, visio
partilhada por paises como Sin-
gapura, India, Siria e Irdo, cujos
regimes beneficiardo de um re-
forco dos poderes dos Estados
que permitam maior vigilancia
online.

Outro tema de divisao: in-
cluir ou ndo obrigacdes para o
sector privado. Patria da Big
Tech, os Estados Unidos defen-
dem que a futura Convencio
deve ser inteiramente voltada
para a relacio entre os Estados.
Traduzindo: ndo interferir com
os negocios de Silicon Valley.
Em contrapartida, a Rassia ale-
ga que “sem as empresas, a
Convencio ndo funcionard”, ja
que a maior parte dos dados ele-
trénicos necessarios para as in-
vestigacoes judiciais estd nas
maos da industria. Traduzindo:
caros colegas, queremos mes-
mo acesso e meios de coercao
sobre empresas como o Google
e o Facebook.

Quanto as atividades cober-
tas, o mais provavel é que a
Convencio acabe por abranger
tanto crimes dependentes (ata-
ques que sO possam ser cometi-
dos com recurso a TIC, como o
hacking) como crimes facilita-
dos pelas ferramentas digitais
(atividades tradicionais cuja es-
cala ou alcance seja potenciado
através de redes de computado-
res, como o roubo).

Apesar das divergéncias entre
os negociadores, alcancou-se
um consenso sobre os objetivos,
o ambito e a estrutura da Con-
vencdo. Contudo, a medida que
as negociacoes forem evoluindo
e a substancia do tratado for dis-
cutida, serd progressivamente
mais dificil reconciliar as posi-
¢oes dos principais atores. B
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CRIME

Conflito é usado para
esquemas de espionagem

Grupos criminosos mundiais estao a utilizar emails falsos de alegadas instituicoes oficiais e jornais de renome,
sobre a invasao russa a Ucrania, como isco para disseminar ‘links’ com virus.

MARIANA BANDEIRA
mbandeira@jornaleconomico.pt

Pelo menos trés grupos de ci-
bercriminosos mundiais estdo a
utilizar documentos sobre o con-
flito entre a Russia e a Ucrania
para distribuir malware (software
malicioso) para incitar as vitimas a
cair em esquemas de espionagem
informitica, concluiu a equipa de
investigacdo da Check Point
Software Technologies. A multi-
nacional israelita de ciberseguran-
¢a tracou, num relatério enviado
ao Jornal Econémico (JE), o perfil
dos hackers da El Machete, da
Lyceum e da Sidewinder, tendo-se
apercebido de que os ficheiros par-
tilhados variam consoante a regido
do globo e o sector visado. Onde
estd o isco? Alegadas noticias ou
informacoes de fontes oficiais so-
bre a guerra na Europa ou mesmo
ofertas de trabalho, que na pratica
sdo documentos para retirar infor-
magcio sensivel de instituicdes go-
vernamentais, bancos e empresas
de energia.

“Neste momento, estamos a ver
uma variedade de campanhas APT
[Advanced Persistent Threat ou
Ameaca Persistente Avancada]
que aproveitam a guerra para dis-
tribuir malware. As campanhas sio
altamente direcionadas e sofistica-
das, focando-se em vitimas de ins-
titui¢des governamentais, entida-
des financeiras e sectores energéti-
cos. No nosso relatério mais re-
cente, perfilamos e trazemos
exemplos de trés grupos APT dife-
rentes, oriundos de virias partes
do mundo, que apanhiamos a or-
questrar campanhas de phishing di-
recionado”, comeca por explicar
Sergey Shykevich, manager do
grupo Threat Intelligence da
Check Point Software, no docu-
mento facultado ao JE. “Analisi-
mos de perto o malware envolvido,
e entre as capacidades encontra-
mos desde o keylogging a captura
de ecra, e muito mais. Acredito vi-
vamente que estas campanhas tém
como motivacio principal a cibe-
respionagem. As nossas descober-
tas revelam uma tendéncia clara
em que o conflito Rissia-Ucrania
se tornou o tema de eleicio dos
grupos de cibercrime para ludi-
briar as vitimas”, afirma o especia-
lista.

Os trés grupos a que se refere -
El Machete (Espanha ou América
Latina), Lyceum (Irio) e Sidewin-
der (India, provavelmente) - utili-

zaram malware capaz de: aceder a
tudo o que ¢ digitado no teclado (o
chamado “keylogging” na lingua-
gem técnica), furtar credenciais
(obter as credenciais armazenadas
nos browsers do Chrome e Fire-
fox), recolher ficheiros (ou infor-
magcao sobre os ficheiros em cada
disco, acedendo a nomes e tama-
nhos de ficheiros, permitindo o

|
Check Point Software
Technologies traca

o perfil de trés grupos
internacionais:

El Machete, Lyceum

e Sidewinder

roubo de ficheiros especificos), fa-
zer capturas de ecri (logo, aceder a
imagens privadas, aplicacées em
utilizacio ou mensagens), recolher
dados da drea de transferéncia e
executar comandos.

O departamento de investigacdo
da Check Point, a Check Point Re-
search, di como o exemplo o facto
de, em meados de marco, uma em-

Reuters

presa israelita do sector energéti-
co, que nio foi identificada rece-
beu um email de um endereco de
um suposto remetente “inewsre-
porter” (ou seja, como se fosse um
meio de comunicacio social, com
o assunto “Crimes de guerra russos
na Ucrania”. A mensagem eletr6-
nica, que depressa se confundia
com uma newsletter de um jornal
conforme testemunhdmos, conti-
nha algumas fotografias tiradas de
meios de comunicacio e um link
para um artigo hospedado no do-
minio news-spot[.]live. O link le-
vava o utilizador para um docu-
mento com o artigo do britanico
“The Guardian” intitulado “Inves-
tigadores reunem evidéncias de
possiveis crimes de guerra russos
na Ucrania”. O mesmo dominio
servia de endereco para alguns ou-
tros documentos maliciosos rela-
cionados com a Riussia e com a
guerra Russia-Ucrania, como uma
copia de um artigo de 2020 do The
Atlantic Council sobre armas nu-
cleares, e uma oferta de trabalho
para um agente de seguranca pri-
vada na Ucrania, tal como relatam
os investigadores.

Nota ainda para a estratégia do
grupo de ciberespionagem El
Manchete, que enviava emails de
phishing direcionados a organiza-
cdes financeiras em Nicardgua,
com um ficheiro Word anexado
cujo titulo era “Planos obscuros do
regime neonazi na Ucrania”. O do-
cumento continha um artigo escri-
to e publicado por Alexander
Khokholikov, o embaixador russo
em Nicardgua, que discutiu o con-
flito russo-ucraniano a partir da
perspetiva do Kremlin. Por sua
vez, o SideWinder utilizou como
‘minhoca’ para as vitimas um do-
cumento parecia advir do Instituto
Nacional de Assuntos Maritimos
da Universidade de Bahria em Isla-
mabad, e apresentava como titulo
“O impacto do conflito russo-
ucraniano no Paquistio”. Ambos
confirmam a tese de que, se os pi-
ratas ja eram sofisticados, estdo
agora a ver no conflito uma forma
de ser ainda mais (ler pdginas ante-
riores deste especial).

Sergey Shykevich, manager de
Threat Intelligence, deixa ainda
uma proposta para estados e priva-
dos: “A minha recomendacio para
os governos, bancos e empresas
energéticas é que reiterem com as
suas equipas a importancia da ci-
berseguranca, e implementem so-
lucdes de ciberseguranca que pro-
tejam as redes a todos os niveis.” W



“As organizacoes tem de parar
de financiar os cibercriminosos,
pagando-lhes os resgates pedidos”

Nos ultimos meses varias organizacoes de relevo
em Portugal tém sido alvo de ciberataques. Como
classificaria a preparacao em Portugal para este
tipo de ameacas?

Nao podemos comentar nem, ao fazé-lo, generalizar
a preparagao de Portugal, enquanto pais, nesta ma-
téria - mas o que se tem tornado cada vez mais claro
€ que as organizagdes um pouco por todo o mundo
enfrentam sérios desafios a nivel de ciberseguranca.
A realidade é que, em praticamente todos os paises,
ainda demasiadas empresas nao estao sensibiliza-
das nem preparadas para se prevenirem contra cibe-
rataques, e menos ainda para lhes dar resposta. Isto
€ notorio pelo sucesso continuo e sustentado, nas
altimas semanas e meses, dos operadores de ran-
somware e outros agentes de ameacas. Em Portugal,
como bem dizem, empresas como o Grupo Impresa
ou mesmo a gigante Vodafone provaram estar entre
estas empresas que nao se prepararam o suficiente
- e sofreram as consequéncias. O seu exemplo tem
de valer para as restantes empresas portuguesas se
prevenirem a tempo.

A Sophos tem alertado para varias ameacas, como

o esquema CryptoRom, ou sobre a crescente
utilizacdo do botnet Qakbot por parte de
cibercriminosos. Qual é a importancia da prevengao
no combate ao cibercrime?

Como acontece em muitos outros ambitos, a preven-
cao deve ser uma prioridade e pode evitar proble-
mas de maior. Parar as ameacgas antes que aconte-
cam sera sempre preferivel a ter de corrigir os danos
de um ciberataque. Para isto, as organizacoes neces-
sitam dos instrumentos de prevencao adequados e
uma cultura de seguranca robusta - as ferramentas
podem bloquear as ameagas de forma automatica,
enquanto a cultura de seguranca serve como uma
segunda linha de defesa contra ameagas como os
ataques de engenharia social. Contudo, como sa-
bemos, a prevencao nao é perfeita. Bem perto dela
tem de estar a detecao, e logo em seguida a respos-
ta. Os elementos que mencionei acima - nao so as
ferramentas adequadas, como o pensamento e acao
prontos a agir e reagir - podem ajudar as empresas
a minimizar e a conter as ciberameacas ativas, e um
plano de resposta previamente preparado e testa-
do garante uma recuperagao rapida e completa dos
sistemas.

Tem aumentado a preocupagao com a
ciberseguranca por parte dos estados e
organizagées. A guerra da Ucrania veio aumentar
ainda mais o alarme, dado o historial da Russia.
Esta preocupacao é justificada?

Existem sem divida preocupagdes relativas a pos-
siveis ataques de retaliagao, tanto da RUssia como
de grupos criminosos pro-russos. Para além disto,
devemos considerar que os cibercriminosos loca-
lizados naquele pais sdao, também, menos susceti-
veis de mostrarem contengao ou mesmo de serem
impedidos pelas autoridades russas. Como membro

John Shier
Senior Security
Advisor da Sophos

fundador da NATO e apoiante da Ucrania, Portugal
deve ter isto em conta porque é um potencial alvo a
atacar. Uma declaragao recente do governo dos EUA
alertou, precisamente, para que as organizagoes es-
tejam preparadas para dar resposta a ataques que
surjam neste contexto - e embora esse aviso seja
mais dirigido as organizagoes norte-americanas, a
verdade é que também se aplica aos seus aliados
e parceiros e, dirilamos, um pouco a todo o mundo
no geral. Estamos numa situagao sem igual e nunca
antes vista, o que significa que estamos a percor-
rer caminhos potencialmente pantanosos. Para além
disso, como vimos em 2017 com o NotPetya, os ci-
berataques tém potencial para causar um impacto
muito maior do que apenas o alvo pretendido, pelo
que podem ter consequéncias muito mais amplas do
que agora imaginamos.

Diante do crescimento do cibercrime e do
ciberterrorismo, que medidas devem as
organiza¢oes adotar para garantir a seguranca da
sua instituicdo, assim como das suas pessoas?

Em primeiro lugar, as organizagoes precisam de ava-
liar o seu estado atual de preparagao para enfrentar
ciberataques, assim como analisar os seus pontos
mais fracos. Isto inclui certificarem-se de que estao
a aplicar os principios basicos de TI, como patching,
backups e fortalecimento do reconhecimento de
identidade, e ainda outros controlos especificos de
seguranca como o threat hunting. A implementacao
de uma forte cultura de seguranca dentro das em-
presas contribuira também para que todos, desde
o CEO até colaboradores em qualquer nivel do or-
ganigrama, saibam porque é que a ciberseguranca é
essencial para a empresa e como podem reportar e
reagir a possiveis incidentes.

Uma das grandes questoes da ciberseguranca é o
que deve fazer a organizagao ou a pessoa que for
vitima de um ciberataque? Ha forma de reagir? E o
que é que nunca se deve fazer?

A melhor maneira de reagir a um ciberataque é ter
um plano. Este deve ser especifico e completo, o que
significa que provavelmente existira até mais do que
um para diferentes tipos de eventos. O plano deve,
por exemplo, listar todas as pessoas que precisam
de ser contactadas, como manter o acesso a rede,
que sistemas individuais precisam de ser isolados
e que ferramentas estao disponiveis para ajudar na
recuperagao. Também é uma excelente ideia manter
copias fisicas desse plano, no caso de toda a rede
deixar de estar disponivel. As empresas devem, ain-
da, testar regularmente os seus planos, de modo a
assegurar que tudo funcionara em caso de emergén-
cia - o que também ajuda a identificar quais as areas
a melhorar. Um bom recurso no geral, para dar os
primeiro passos, € a iniciativa “Shields Up” da CISA,
bem como o proprio Centro Nacional de Cibersegu-
ranca de Portugal. Finalmente, dizer que as organi-
zacoes tém de parar de financiar os cibercriminosos,
pagando-lhes os resgates pedidos, por exemplo.
Embora possa parecer uma saida facil, a verdade é
que nao resolve o problema de como o sistema foi
violado, para comecar. O dinheiro que estes crimino-
sos conseguem &, muitas vezes, aplicado novamente
nas suas operagoes, o que certamente piora o pro-
blema para todos nos.

- DSOPHOS
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ENSINO SUPERIOR

Formacao
e investigacao

de qualidade para
enfrentar ameaca

Universidades portuguesas respondem aos desafios colocados
pela cibersegurangca com uma oferta estrturada, participacao
em projetos de investigacao europeus e parcerias.

ALMERINDA ROMEIRA
aromeira@jornaleconomico.pt

O espaco cibernético europeu vai,
em breve, ficar mais seguro e hi
expertise portuguesa envolvida.
“E uma atuacio inserida no proje-
to PANDORA”, revela Anténio
Pinto, do Instituto de Engenharia
de Sistemas e Computadores,
Tecnologia e Ciéncia (INESC
TEC) ao Jornal Econémico. O in-
vestigador, que também é profes-
sor no Instituto Politécnico do
Porto, adianta: “A mais recente
atuacao do INESC TEC insere-se
na partilha segura, confidencial e
controlada de informacao relativa
a ataques e ameacas cibernéticas,
usando para tal mecanismos de ci-
fras pesquisaveis.”

O projeto envolve 15 parceiros
de sete paises, conta com um orca-
mento de 7,6 milhdes de euros e fi-
card concluido em novembro des-
te ano. Objetivo? Reforcar a capa-
cidade de defesa cibernética da
Unido Europeia, através da conce-
¢do e implementacio de uma solu-
¢do aberta para a detecdo de amea-
¢as em tempo real e resposta a in-
cidentes, com foco na protecio de
postos de trabalho, bem como na
partilha de informacdes.

“Decidir que estamos na presen-
ca de um ataque informdtico re-
quer informacio, muita informa-
¢do, disponivel atempadamente,
de forma segura e de fontes confia-
veis”, salienta o investigador.

A Uniio Europeia financia ja o
desenvolvimento e manutencao de
uma plataforma de partilha deste
tipo de informacido — a plataforma
MISP. Embora seja adequada a
partilha de informacio num con-
texto empresarial e institucional, a
sua aplicabilidade é um pouco mais
reduzida no contexto militar ou da
Defesa. E justamente esse o con-
texto a que se destina, para ji, o
sistema PANDORA.

A solucio serd integrada e ava-
liada num ambiente pré-operacio-
nal contra dois casos relevantes de
utilizacdo: seguranca de navios de

guerra e seguranca da rede de sen-
sores militares.

A ferramenta utiliza técnicas de
inteligéncia artificial e processa-
mento automdtico para detectar
em tempo real um ataque infor-
mitico. “Ao mesmo tempo que si-
naliza o ataque, procura saber mais
sobre a sua origem, para fazer uma
caracterizacdo e partilhd-lo com
outros paises para que estes se pos-
sam proteger”, diz Anténio Pinto.

De acordo com o investigador
do INESC TEC, o sistema PAN-
DORA também visa detectar e
classificar prontamente ameacas
conhecidas e desconhecidas, im-
por politicas em voo para comba-
ter estas ameacas e trocar informa-
cdes de inteligéncia de ameacas
com terceiros, tanto a nivel nacio-
nal como internacional.

Na lista de projetos de investiga-
¢3o europeia com contributo por-
tugués hi outro nome a fixar: Dis-
cretion. O Instituto Superior Téc-
nico, maior escola de engenharia
do pais estd envolvida num projeto

.@1

{

ANTONIO PINTO
Investigador do INESC TEC e professor
no Instituto Politécnico do Porto

RUI RIBEIRO
Diretor Executivo da LISS - Luséfona
Information Systems School

pioneiro para desenvolver redes
de comunicacdo quantica para a
defesa e procura fornecer, pela pri-
meira vez, servicos de encripta¢io
de alta seguranca de dltima gera-
cido. De referir que Discretion
(“Disruptive SDN secure commu-
nications for European Defence”)
liderou a call de financiamento do
Programa Europeu de Desenvol-
vimento Industrial no dominio da
Defesa, tendo sido o primeiro clas-
sificada no tépico de “Cyber situa-
tional awareness and defence ca-
pabilities, defence networks and
technologies for secure communi-
cation and information sharing”.

Ideias e negécios

Além do trabalho colaborativo que
envolve os seus investigadores, a
academia portuguesa ¢é igualmente
berco de muitas ideias e cada vez
mais negdcios nesta drea.

A ADYTA é um exemplo. Esta
startup focada na ciberseguranca e
em solucdes de comunicagio segu-
ra, teve a sua raiz num projeto de
Investigacdo & Desenvolvimento
realizado na Universidade do Por-
to, em cuja incubadora UPTEC -
Parque da Ciéncia e da Tecnologia
estd sediada. A empresa tornou-se
conhecida ao detectar uma vulne-
rabilidade que afetou a Galaxy Apps
Store da Samsung a nivel global.
Para o seu palmarés também con-
tribuiu a auditoria técnica das solu-
coes Office 365 e Azure, da Micro-
soft, no ambito do processo de cer-
tificacio destas solucdes pelo Gabi-
nete de Seguranca Nacional, o que
lhe permitiu ser a entidade técnica a
concretizar a primeira certificacdo
cloud realizada em Portugal, con-
cretamente da plataforma Azure.

“Desenvolvemos uma aplicacdo
que permite a comunicacio de voz
e mensagem encriptada e estamos
também a entrar na drea das co-
municacdes seguras em ambiente
[oT (Internet das Coisas) para
‘smart cities”, explicou Carlos Car-
valho, CEO da empresa, recente-
mente na feira de tecnologia do
Dubai, como o JE oportunamente
noticiou.

QI FiREEYE
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Nio é s6 investigacao. Portugal
tem instituicdes de primeira linha
a ensinar matérias de cibersegu-
ranca. A Universidade Luséfona-
trabalha hd mais de 10 anos no
desenvolvimento de formacdes
para o mercado empresarial,
criando competéncias técnicas aos
alunos dos cursos das dreas de In-
formiética. “E um trabalho conti-
nuo de longa data, que nos permite
hoje ter uma consisténcia e conhe-
cimento elevados na nossa equipa
de docentes e parceiros”, afirma
Rui Ribeiro, diretor executivo da
LISS - Luséfona Information Sys-
tems School, ao JE.

O professor diz que as parcerias
sdo cruciais, em particular pela ele-
vada velocidade a que as tecnolo-
gias e técnicas evoluem. A propé-
sito, adianta: “Desenvolvemos par-
cerias empresariais para integra-
rem com técnicos seus como for-
madores especializados nos nossos
cursos e workshops anuais aos alu-
nos das nossas licenciaturas e mes-
trados, como a Cybers3c e a
Layer8. Também estamos a apoiar
a Academia Nacional de Ciberse-
guranca nas suas formacoes de re-
qualificacdo de profissionais de
mercado em profissionais especia-
lizados de ciberseguranca”.

No campo da oferta formativa, a
Luséfona tem uma pés-graduacio
em Seguranca Informitica e Ethi-
cal Hacking, que vai ji para a 62
edicio; um MBA de Sistemas de
Informacdo, onde os alunos dis-
poem de uma Unidade Curricular
de 1SO27001, que é referéncia do
mercado em melhores préticas de
procedimentos de Seguranca de
Informagio; e a Unidade curricu-
lar de Seguranca Informadtica nas
licenciaturas e mestrados de Infor-
matica. Este ano estd prevista a
participacdo da equipa Security
Team Lusofona, constituida por
estudantes em concursos de ciber-
seguranca universitdria, e a criacio
da equipa de ciberseguranca no
centro de Investigacio e Desen-
volvimento COPELABS, onde o
doutoramento em Informatica da
instituicdo estd suportado. A reali-
zacao de acdes transversais de sen-
sibilizacdo de ciberseguranca a co-
munidade universitaria e o lanca-
mento de cursos especificos para
programadores e outro para admi-
nistradores de sistemas, ja no mo-
delo europeu de microcredenciais
sdo outras iniciativas previstas.

Grande parte da oferta em ciber-
seguranca encontra-se no ensino
superior publico. Na NOVA IMS,
nas Faculdade de Ciéncias e Tec-
nologia, nas Escolas de Engenha-
ria, nas Universidades de Aveiro e
do Minho s6 para citar algumas.

A UMinho é uma das principais
instituicdes nacionais ao nivel do
ensino, investigacao e interacio na
area da ciberseguranca. Em duas
licenciaturas e cinco mestrados
existem disciplinas sobre o temati-
ca, a que se soma uma formacio
avancada em Ciberseguranca,
através da interface TecMinho.
Nos tltimos anos houve ainda
uma poés-graduacio em Ciberse-
guranca e Ciberdefesa, em parceria
com a Academia Militar de Lisboa.

Em termos de projetos I&D e
acoes de extensdo, salienta-se o

Centro de Investigacido em Justica
e Governacio (JusGov), afeto 2 Es-
cola de Direito, que produziu o
“Relatorio Ciberseguranca em
Portugal - Etica & Direito”, a pedi-
do do Centro Nacional de Ciberse-
guranga.

Na Universidade de Aveiro des-
tacamos o Mestrado em Ciberse-
guranca, cuja primera fase de can-
didaturas arranca dentro de quinze
dias. O curso esta alinhado com a
oferta formativa interna da insti-
tuicio no dominio da informadtica
e com as estratégias nacional e eu-
ropeia do sector. Pretende-se, en-
tre outros objetivos, dotar o tecido
empresarial da regido, nacional e
internacional de quadros superio-
res habilitados na drea da ciberse-
guranca e fomentar uma formagéo
avancada centrada em inovacio,
desenvolvimento e investigacdo
em ciberseguranca.

No ISEG Executive Education
tomamos como exemplo uma pds-
graduacio igualmente bem sucedi-
da: Auditoria, Risco e Cibersegu-
ranca. A formacio, cuja terceira
edicao arranca a 29 de abril, ofere-
ce ferramentas para o desenvolvi-
mento de uma melhor capacidade
de recolha, organizacio e andlise
de informacio nas organizacdes,
visando melhorar a tomada de de-
cisdo. Destina-se a profissionais de
gestdo, economia, contabilidade,
sistemas de informacdo, auditoria
interna e risco, que no final, deve-
rdo estar aptos a inovar e desen-
volver metodologias eficazes de
gestdo do risco, de controlo de
custos de contexto, além de pre-
vencio, detecio e investigacio.

“No cendrio atual, a pds-gradua-
¢ao em Auditoria, Risco e Ciberse-
guranga cria uma resposta a uma
necessidade de mercado nacional e
internacional, que apresenta escas-
sez de recursos nesta drea”, afir-
mam os coordenadores Fitima
Geada, diretora de auditoria do
grupo TAP e presidente do Insti-
tuto Portugués de Auditoria Inter-
na, e Sérgio Nunes, consultor nes-
ta drea da especialidade e membro
fundador da AP2SI.

O talento qualificado é ainda es-
casso e as empresas enfrentam a
necessidade de o reter. J4 este ano
foi criada a Academia de Ciberse-
guranca da Critical TechWorks,
formada entre a Critical Software
e 0 BMW Group. Tem um propé-
sito bem definido, como justifica-
Paulo Lourenco, Chief Informa-
tion Security Officer: “O lanca-
mento desta Academia de Ciberse-
guranca reflete uma preocupacio
que tem ganho expressdo nas em-
presas e, a0 mesmo tempo, visa
uma questdo de retencdo de talen-
to, que também é muito importan-
te para nés, uma vez que procura-
mos pessoas que tenham continui-
dade, facam carreira connosco e
sintam que crescem com os desa-
fios a que nos propomos’”.

Em Portugal, diversas organiza-
¢oes de primeira linha foram alvo
de ciberataques particularmente
violentos nos primeiros meses de
2022. Foi o detonador. A procura
por especialistas disparou, o que
faz aumentar as oportunidades de
formacio, deixando antever o lan-
camento de novos programas. M

PUB

NEW TIMES
DEMAND NEW
APPROACHES

Auditoria . Consultoria . Tax . Outsourcing . IT

AUDITORIA . ASSESSORIA FISCAL . CONTABILIDADE
INCENTIVOS . INVESTIMENTOS E FINANCIAMENTOS
AVALIAGAO COMPRA E VENDA DE EMPRESAS (M&A)
DUE DILIGENCES . REESTRUTURAGOES EMPRESARIAIS
FAMILY BUSINESS . GESTAO DE RISCO

FORENSIC SERVICES . FORMAGAO INFORMAGCAO

DE GESTAO . DATA STRATEGY

IT SOLUTIONS - PRIMAVERA PREMIUM PARTNER
RISCO TECNOLOGICO . AUDITORIA A SISTEMAS

DE INFORMAGAO . CIBERSEGURANGA

DATA ANALYTICS . TRANSFORMAGAO DIGITAL
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FORUM

Empresas devem preparar-se
para recuperacao rapida dos ataques

E inevitavel o aumento do ciberrisco e das tentativas de entrada nos sistemas informaticos por parte de intrusos.
Portanto, os especialistas defendem a procura de solugdes que reponham, em pouco tempo, as operacOes impactadas.

Que aprendizagem ficou dos recentes ataques cibernéticos em Portugal que, além das repercussoes internas, tiveram impacto nos consumidores
e cidadaos em geral? O que devem fazer os gestores das empresas?

LUiS SOUSA
Presidente da ASSOFT - Associagédo
Portuguesa de Software

O cibercrime € hoje um espago
profissional, objeto de grandes
investimentos por parte dos grupos
criminosos, com objetivos muito
concretos na geragdo de lucros. A
maior vulnerabilidade das
organizag®es ao cibercrime esta
nas suas pessoas, na maior parte
dos casos, por ingenuidade ou
ignorancia. Se uma organizacdo
néo tiver capacidade para investir
em ciberseguranga, no minimo,
treine os seus colaboradores nos
cuidados a ter, nomeadamente
habituando-os a verificar os
enderecos da correspondéncia que
recebem e a nunca abrir ficheiros
anexos. Mas ha coisas simples que
todas as empresas podem
implementar: 1 - Treinar os
colaboradores em ciberseguranca.
Sabendo que as pessoas sdo a
principal vulnerabilidade das
organizag®es ao cibercrime, torna-
se imprescindivel treina-las, sem
esquecer que, com a adogéo do
trabalho remoto, se torna vital
estender esta formagdo além do
local de trabalho, incorporando a
mitigagdo de novos riscos como o
acesso através de redes wifi
publicas ou domésticas, a utilizagdo
correta de redes virtuais privadas
(VPN) e o uso de computadores
pessoais, normalmente com
sistemas operativos domésticos,
ndo geridos pela empresa. 2 -
Defender-se do “phishing” O
ataque denominado por “phishing”
¢ talvez um dos tipos de ataque
mais usados pelos cibercriminosos.
Trata-se da tentativa de roubo de
credenciais, normalmente através
de um email aparentemente
legitimo contendo um link ou um
ficheiro anexo que despoleta a
recolha das credenciais ou
informagdes confidenciais. Os
colaboradores das empresas tém
de ser treinados por forma a
conhecer quais sdo 0s meios
oficiais de comunicagado da
empresa e aprendendo a tratar
todos os emails com links e anexos
como suspeitos bem como a ter
atencéo ao enderego dos sites web
que normalmente necessitam de
consultar. 3 - Garantir a seguranca
das ferramentas de colaboragédo.
Temos percebido, pelos recentes
ciberataques, que estas
ferramentas também podem sofrer
de vulnerabilidades, em particular
se ndo estiverem atualizadas ou se
forem incorretamente configuradas.

RITA MOURINHO
Responsavel da Seresco
em Portugal

O ano de 2022 iniciou com alguns
ciberataques de grande
envergadura e a empresas cruciais
na nossa vida quotidiana e, por
isso, também eles com maior
visibilidade mediatica.
Naturalmente, quando assim €, a
opinido publica reflete medo
resultado da maior percecgdo da
realidade que aumentou com a
pandemia, o teletrabalho e
ambientes mais vulneraveis. Mas
gue cresceu exponencialmente
este ano e, especialmente, no
Ultimo més, face ao conflito
armado da Russia sobre a Ucrania,
mostrando uma espécie de
guerrilha com unidades
cibercriminosas que buscam anular
o funcionamento de instituigdes e
empresas. O facto de uma
empresa estar ligada a Internet faz
dela um alvo para hackers. Neste
contexto, é facil identificar que o
ponto comum a todos ataques é a
importéncia da exploracéo do fator
humano, o elo mais fraco da
cadeia da ciberseguranca. Por
razOes 6bvias, este é hoje a parte
mais importante da defesa digital
das empresas. Por este motivo, é
vital que as empresas portuguesas
tirem trés grandes licdes. Acima de
tudo, devem concentrar-se na
formagdo e prevengdo. A melhor
resposta a um ciber-incidente é
aquela que ndo precisa de ser
ativada. A seguranga € um assunto
de todos colaboradores, que
devem estar conscientes das suas
responsabilidades e capacidade de
agir proactivamente para proteger
a sua empresa. Detecdo e
monitorizac&o: a ciberseguranca
absoluta ndo existe. Estamos mais
ligados do que nunca e, portanto,
mais expostos. E vital identificar
precocemente as violagOes de
seguranga e ter uma equipa de
monitorizagéo dedicada para o
garantir. Agilidade e robustez na
resposta: quando tudo o resto
falha, ndo deve haver espaco para
improvisos. Temos de ter planos
adequados de resposta e realizar
uma analise prévia aprofundada do
estado de maturidade da
organizagdo, percebendo os seus
pontos fortes e, sobretudo, sobre
as suas fraquezas. Para o
criminoso, a forma mais facil de
comprometer uma organizagéo
tem sido sempre abrir as portas a
partir do interior. O CEO, cada vez
mais, precisara de se envolver.

RUI DURO
Country manager
da Check Point Software Technologies

Em muito pouco tempo, vimos
varias empresas e infraestruturas
sofrer ciberataques. Apesar de ndo
ser infelizmente um evento
particularmente raro - se
pensarmos que, em média, uma
organizagdo portuguesa é atacada
987 vezes por semana, percebe-se
o porqué desta afirmagado - a
verdade é que talvez nunca antes
tivesse havido uma sucessdo tdo
publica e impactante deste tipo de
incidentes. O derrube dos sites e
plataformas digitais do grupo
Impresa, a indisponibilizacdo de
servicos na Vodafone, o
encerramento dos laboratorios da
Germano de Sousa... Todos estes
sdo exemplos de ciberataques cuja
vertente publica e disruptiva ndo
pode ser esquecida e onde esta
tomou um papel muito importante.
Numa primeira instancia, ha
inevitavelmente uma
descredibilizagdo por parte dos
consumidores face as marcas,
muito devido ao receio de roubo de
informacdo, a ideia de que houve
um descuido para com a protegdo
de dados. Por outro lado, perante o
impacto direto dos ataques na vida
das pessoas, comeca a instalar-se
uma sensacgdo de alarme que serve
de lembrete para as propor¢des
que um ciberataque pode tomar.
Esta é uma realidade para a qual a
Check Point Software tem vindo a
alertar ha longos meses. A
monitorizagdo das tendéncias de
cibercrime da nossa area de
investigacdo permitia antever que
este fosse o cenario mais tarde ou
mais cedo. Se, face a desconfianca
dos consumidores, a melhor
abordagem a tomar é a
transparéncia, perante a sensagéo
de alarme, ha que agir (e esperar
que ndo seja tarde demais). Esta
onda de ataques é um belisque as
organizag0Oes, na medida em que
as incita a olhar para dentro e a
fazer uma autoavaliagdo da
seguranga dos seus proprios
sistemas. A medida que as redes e
pontos de acesso de uma empresa
ficam cada vez mais distribuidos,
dispersam também os possiveis
vetores de ataque. Estardo as
organizagOes preparadas para
acomodar uma forca de trabalho
hibrida? E esta a reflexdo que deve
pautar a agenda dos gestores.

RICARDO PINTO
Lider de Enterprise Security
na V-Valley

A diferenga nestes ataques foi o
impacto que tiveram no dia-a-dia
dos cidaddos e a consequente
visibilidade nos media - isto em
virtude de terem sido atacados
servigos que sdo usados
diariamente e que eram dados
como adquiridos. Quando temos
incidentes a esta escala, o
importante € “parar” e avaliar a
situacgdo: perceber o ponto em que
estd, o espectro que pode estar
em causa e tracar um plano em
conformidade. Regra geral, o
“bicho” ja esta na organizagdo ha
muito tempo e aproveitou-se de
uma vulnerabilidade para entrar.
Até ao momento em que o ataque
se torna visivel podem passar
meses. Nesse momento é
importante ter a coragem para
tomar decisOes e, caso seja
necessario, fazer uma paragem
completa do servigo para evitar
consequéncias mais graves como
o comprometimento dos dados dos
clientes. E certo que 0s recursos
financeiros das empresas séo
finitos e é fundamental canalizar as
verbas necessarias para garantir o
core da mesma, mas nunca a
qualquer custo. Ha uma palavra
importante nesta equagédo e que,
cada vez mais é tida em conta pelo
impacto que pode ter numa
organizagdo, a reputagdo. Esta
pode ter um impacto devastador
no seio da mesma. Contudo, €
ponto assente que a exposicéo
acarreta riscos, logo ha que saber
viver com isso e perceber que a
seguranga por si s6 ndo chega. Se
a reputacdo é uma palavra de
ordem, entdo a inteligéncia é
crucial. E preciso dar olhos,
ouvidos, tato e olfato as nossas
solugdes de segurancga. Temos de
conseguir fazer, com um grau de
certeza elevado, que elas
comunicam entre si e que sdo
capazes de antecipar eventuais
ameagas. Em suma, temos de
continuar a viver com esta
realidade que tende a ser cada vez
mais sofisticada e agressiva,
estando conscientes dos perigos e
agindo com inteligéncia. E
fundamental criar consciéncia,
dentro das organizagdes, que o
investimento em seguranga € a
espinha dorsal da mesma. S6
desta forma se pode transmitir a
confianga necesséria aos cidaddos
nesta caminhada da transicéo
digital.

LUIS MARTINS
Vice-presidente
da Cipher em Portugal

Nos Ultimos anos, os ciberataques
multiplicaram-se e tornaram-se
num dos fatores de risco mais
importantes para as empresas em
todo o mundo. Neste sentido, o
ultimo relatorio Global
Cybersecurity Outlook 2022 do
World Economic Férum identifica
como as trés principais
preocupacgdes das organizagoes
em termos de ciberatagues, o
ransomware, seguido de
engenharia social e de actividades
internas maliciosas. Atualmente,
qualquer organizagdo esta exposta
a possibilidade de sofrer um
ciberataque, uma vez que a
sofisticagdo e inovagéo dos
cibercriminosos continua a crescer.
Adicionalmente, o conflito no leste
da Europa tem sido descrito como
uma “guerra hibrida”, no sentido em
que os ataques ocorrem ndo
apenas no plano bélico, mas
também ao nivel cibernético. A
maior cobertura mediatica dos
recentes ataques tem contribuido
para a sensibilizagdo e
preocupagdo das empresas, sendo
que o tema comeca a estar cada
vez mais presente na agenda dos
gestores. Muito valor é gerado
através da transformagao digital,
mas isso introduz cada vez mais
ameacas se o ecossistema ndo for
protegido de forma eficaz. A
medida que a digitalizagao
continua a proliferar e novas
tecnologias sdo introduzidas o
ciber risco ira inevitavelmente
crescer. Neste sentido, o fator
humano continua a ser um dos
mais importantes desafios no
ambito da ciberseguranca, uma
vez que os colaboradores
continuam a ser um dos pontos
mais vulneraveis. As organizagdes
devem nado sé pensar em sistemas
e redes integradas de
monitorizagéo de incidentes de
seguranga, mas também em
ferramentas de sensibilizagdo e
formagdo para os seus
colaboradores. E devem cada vez
mais preparar-se para serem
ciberesilientes, face a ciberataques
que certamente ocorrerdo, com
capacidade de recuperar
rapidamente o normal
funcionamento das operagdes
criticas do negdcio face a esses
eventuais ciberataques. Esta deve
ser uma das prioridades da
estratégia de ciberseguranca de
qualquer empresa ou organizagao.
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ANTONIO PINTO
Diretor de Risco Tecnolégico
e Ciberseguranga da BDO Consulting

Devido a elevada exposicdo
mediatica, os recentes ataques
cibernéticos em Portugal
colocaram, pelo menos
brevemente, a questdo da
seguranga da informacdo na
agenda de todos. Estes tiveram um
impacto direto e longo na
disponibilidade de alguns servicos
aos consumidores acentuando a
consciéncia que, se os ataques
cibernéticos estdo a ter sucesso ao
nivel das maiores organizagdes do
pais e do mundo, quéo expostas
estardo outras de menor dimensao,
leia-se, com menor or¢gamento para
a seguranga da informagéo.
Contudo, o relevo dado a estes
incidentes ndo foi suficiente para
alterar significativamente a nossa
consciéncia coletiva sobre a
enorme dimensdo das nossas
vulnerabilidades atuais, passiveis
de serem exploradas com sucesso.
De facto, sem uma cultura de
seguranga da informagdo onde, de
uma forma natural, sejam tomadas
decisGes minimamente informadas
destinadas a proteger a
informacdo, os consumidores nao
irdo alterar os seus habitos
informacionais. Esta baixa literacia
digital, reside, essencialmente, na
dificuldade que os cidadaos (e as
organizagdes) tém em atuar sobre
estes temas, devido a inexisténcia
de programas curriculares que 0s
abordem, a sua relativa novidade e
a dificuldade na identificacdo de
conteudos ja disponibilizados,
como por exemplo o CNCS -
Cidaddo Ciberseguro.
Paralelamente, os gestores
enfrentam, desde ha muito tempo,
um dilema entre a utilizagdo da
tecnologia e a seguranga da
informacdo. Os investimentos em
seguranga sdo, normalmente,
baixos ou inexistentes, a
sensibilizagdo €, em muitos casos,
residual e, estranhamente, existe a
sensagdo de que somos invisiveis
no espectro digital e de que os
ataques s6 acontecem aos outros.
A seguranga da informacdo deve
sentar-se a mesa das decisCes e
fazer parte do risco inerente a
fazer negdcio utilizando tecnologia.
Os gestores devem definir um
apetite ao risco cibernético, avaliar
a sua maturidade cibernética e
implementar planos de agdo para
atingir uma resiliéncia alinhada
com os objetivos de negdcio.

LUiS SOUSA
Especialista em Risco Cibernético
da Marsh Portugal

Portugal viveu nos ultimos dois
meses uma onda de ataques
cibernéticos que, pela primeira vez
e numa escala nacional, geraram
impactos econémico-financeiros e
também sociais afetando, de forma
muito substancial, o funcionamento
da estrutura digital da nossa
sociedade. Estes recentes ataques
cibernéticos vém reforcar a ideia
de que, de uma forma geral, as
organizagdes ndo tém uma nogdo
real do valor dos dados que detém
e dos impactos da
inoperacionalidade dos seus
sistemas. Embora assistamos, hoje
em dia, a uma maior
consciencializagdo por parte dos
responsaveis das empresas no que
a esta tematica diz respeito, ainda
falta alguma sensibilidade e
maturidade para a compreensao
do verdadeiro impacto, que um
evento cibernético podera ter nas
suas operagoes. Destes recentes
ataques cibernéticos em Portugal
serd importante reter que os
mesmos podem acontecer a
qualquer organizagdo. A
ciberseguranca e a seguranca da
informagdo deverdo, cada vez
mais, ser encaradas como fatores
de risco com impactos
competitivos nas empresas e a
gestdo dos riscos cibernéticos
devera estar no centro das
preocupagdes dos gestores de
risco das empresas, e ndo somente
dos responsaveis de seguranga da
informag&o. Nao existem solugSes
100% eficazes na prevencéo do
risco e, sendo fundamental o
investimento em medidas e
controlos de prevengdo e
mitigacdo de ataques cibernéticos
é, por outro lado, absolutamente
essencial a continuidade do
negécio, ser capaz de reagir a um
ataque ou evento desta natureza.
Entre outros mecanismos de
prevengado e mitigagdo de riscos
cibernéticos, é imperativo que
exista, ou esteja pensado e pronto
a acionar, um plano de
continuidade da operagao que
possa ser imediatamente colocado
em curso nas situagdes em que
sistemas e redes sejam
comprometidos e, também, um
plano de resposta a incidentes e
de gestao de crises que devera
considerar alguns procedimentos
criticos por forma a garantir a
melhor coordenac&o de recursos a
sua disposigdo.

David Grave
Senior Cybersecurity
Consultant

Ciberseguranca e Inteligencia
Artificial, na pratica

Em teoria, a Inteligéncia Artificial (IA) veio
para revolucionar todas as atividades huma-
nas - aparentemente esta em todo o lado ou,
pelo menos, o termo tornou-se ubiquo.
Apesar de alguns excessos e promessas
quase a tocar a ficcdo cientifica, ndo pode-
mos ignorar os exemplos praticos de aplica-
cdo em varias industrias. A |A esta a mostrar
0 seu enorme potencial e a acrescentar va-
lor. E a ciberseguranca &, claramente, uma
destas industrias, onde existem inumeros
exemplos da sua aplicacdo e das respetivas
capacidades.

Na pratica, onde é que estamos a aplicar a
Inteligéncia Artificial na Ciberseguranca?
Neste momento, na area da ciberseguranca
- e tal como um pouco na restante industria
das tecnologias de informacdo -, vivemos
uma falta enorme de recursos humanos. No
caso da area da ciberseguranca esta falta é
mais acentuada, por se tratar, de alguma
forma, de uma area “nova”’, em expansao
muito acelerada.

Por outro lado, assistimos a uma evolucao
significativa, tanto em volume de ataques
como da complexidade dos mesmos, resul-
tante da profissionalizacao dos grupos de ci-
bercriminosos. Assim, é improvavel que um
analista consiga identificar todas as amea-
¢as que uma empresa enfrenta. Todos os
anos os cibercriminosos lancam centenas de
milhdes de ataques com motivacdes diferen-
tes, mas que podem causar danos significa-
tivos a uma organizacao.

Em cendrios onde é necessario analisar uma
quantidade massiva e crescente de dados,
proveniente de inimeras fontes, e onde as
equipas de SOC (Security Operation Center)
muitas vezes tém falta de pessoal qualifica-
do, devido as dificuldades de contratacao, a
Inteligéncia Artificial estd a ajudar a reduzir
os tempos de resposta.

Com recurso as capacidades de Machine
Learning sdo analisadas inumeras fontes
e indicadores de compromisso, bem como
os dados oriundos de todos os sistemas de
uma organizacao - sejam eles originarios do
endpoint, da Cloud ou de dispositivos de
IoT. Isto permite reduzir o nimero de falso-
-positivos, identificar claramente novos pa-
droes e ameacas complexas em fases mais
iniciais do ataque, que de outra forma seria
de dificil analisar.

A capacidade de usarmos os resultados des-
tes processos de Machine Learning como
uma fonte de informacdo para algoritmos
de Inteligéncia Artificial, permite-nos dar o
passo seguinte e, além disso, identificar os
alertas de maior risco (entre iniUmeros aler-
tas diarios), automatizar a respostas a inci-
dentes e acelerar a investigacao.

A automacao da resposta a incidentes com
recurso a IA pode desempenhar um papel
critico antes, durante e depois de um cibe-
rataque. Permite definir cenarios complexos
e as respetivas acdes, diminuindo drastica-
mente o tempo de resposta; mas também
permite executar acdes complexas imedia-
tas e em tempo real, em multiplos sistemas,
que de outra forma poderiam ser morosas e
repetitivas.

A automatizacao bem planeada reduz o ris-
co global, ao proteger a integridade e dispo-
nibilidade dos sistemas e dos dados em toda
a empresa.

A capacidade da IA para analisar grandes
volumes de dados, de uma forma eficiente,
permite acelerar e conduzir uma analise fo-
rense que, de outra forma, seria complexa e
de dificil acompanhamento pelos analistas,
usando apenas a ferramentas tradicionais.
Recorrendo a Inteligéncia Artificial é possi-
vel correlacionar eventos passados, que di-
ficilmente estariam no foco do analista. Esta
capacidade permite que a analise tenha uma
visdo mais abrangente, muito para além do
incidente atual.

A |A estd, por isso, a tornar-se parte inte-
grante da ciberseguranca, com inimeros be-
neficios. Esta a ajudar as nossas equipas a
identificar mais rapidamente os ataques, a
investigar e a analisar de forma mais eficaz
os incidentes de seguranca e a responder
mais rapidamente com automacao.

Esta tecnologia ndo vai substituir as equipas
de SOC e os analistas de ciberseguranca,
mas é mais uma ferramenta que permite aos
profissionais tomar decisdes mais informa-
das, de forma mais rapida e consistente,
gerindo de forma mais eficiente as tarefas
repetitivas.

__claranet
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BRUNO CASTRO
CEO
da Visionware

Parece-me evidente que este
periodo de terror cibernético que
vivemos em Portugal nos ultimos
meses veio abanar um conjunto de
certezas e mitos que havia face a
nossa prépria seguranca,
nomeadamente neste “pequeno”
pais que é Portugal, e que afinal,
também pode cair na malha de
interesses do cibercrime mundial, e
por fim, até por consequéncia
direta, veio finalmente colocar o
tema da ciberseguranga na agenda
dos decisores. Hoje, a
ciberseguranga ¢ um ponto de
ordem obrigatério na agenda e
estratégia da maioria dos
decisores. Ndo ha forma de ndo
estar. O risco é enorme, e a
conjetura atual veio alertar toda a
sociedade desse mesmo risco.
Qualquer gestor com
responsabilidade, terd de colocar o
tema da ciberseguranga como
prioritario. Contudo, continua a ndo
existir uma receita méagica para o
dilema, e portanto, a abordagem ¢é
sempre a mesma, ou seja,
implementar um modelo de
autoavaliag&o e melhoria continua
do seu nivel de maturidade de
seguranga face as normas
internacionais do setor. Parece-me
ser um bom principio.

LUIS GAMA
Chief Information Officer
da Unicre

A crescente utilizagdo da
tecnologia e o acelerar da
transformagao digital no
seguimento do contexto
pandémico, responsavel pelo
alargamento do perimetro de rede
para acessos remotos, deram
origem a um ambiente digital
proficuo em riscos cibernéticos e
mais propicio a tentativas de
ataque do que em algum outro
momento na histéria. A par deste
contexto, a mais recente onda de
ciberataques em Portugal resultou
numa maior consciencializagdo das
empresas e cidaddaos em relagdo
as vulnerabilidades a que estédo
expostos, e tornou a
ciberseguranca um tema-chave
nas organizagdes em geral. A
tendéncia em relagdo a
intensidade e frequéncia de
ciberataques ndo mostra sinais de
abrandamento, e embora se
verifigue um investimento cada vez
maior na seguranga cibernética por
parte das empresas, ha ainda
muito caminho a desbravar. Mais
do que reagir para colmatar os
danos de um ataque, ficou
comprovada a importancia de agir
preventivamente, garantindo um
nivel de seguranga adequado aos
riscos emergentes. Mais do que
nunca, os gestores devem
considerar a ciberseguranga como
uma prioridade estratégica. Ao
nivel interno, importa investir na
formagado dos colaboradores, no
sentido de fomentar boas praticas
de ciberseguranga no dia a dia de
trabalho, ajudando-os a identificar
possiveis ameagas e agir em
conformidade. Ao mesmo tempo, é
fundamental o desenvolvimento de
uma estratégia de gestdo do risco
robusta que avalie as principais
vulnerabilidades, riscos e
consequéncias com impacto no
negdécio, apostando continuamente
no desenvolvimento de
mecanismos de prevencdo e
identificagdo de ameagas.

JOSE CORREIA
Diretor de Produto
da Samsung Ibéria

Com a proliferacdo dos chamados
modelos hibridos de trabalho,
acresce a necessidade de
assegurarmos, em qualquer que
seja 0 nosso ambiente, que
estamos a aceder a redes de
internet seguras e que fazemos um
correto uso de sistemas como
VPN. Este tema vem reforgar a
importancia de continuarmos a
melhorar os nossos sistemas de
seguran¢a, nomeadamente a
nossa plataforma Samsung Knox
certificada pelo Gabinete Nacional
de Seguranca, e a necessidade de
implementarmos medidas para
evitar mais incidentes deste tipo,
por exemplo, é fundamental um
maior cuidado com os emails que
recebemos e manter os nossos
devices, sejam de trabalho ou
pessoais, corretamente
atualizados. O objetivo enquanto
lider de mercado, passa por
continuar a servir 0s N0ssos
clientes sem perturbacdes,
continuando a percorrer 0 N0sso
caminho em dire¢do ao proximo
patamar de inovacéo, fiéis aos
nossos principios, com tecnologia
com propdsito, e com a garantia de
oferecer ao consumidor o maximo
nivel de seguranga e qualidade
possivel. E nesse sentido que
estamos a estender o nosso
suporte ao nivel de atualizagdes de
seguranga num periodo de 5 anos
e de quatro anos ao nivel de
software, garantindo assim que os
nossos utilizadores possam tirar o
méaximo partido dos seus devices
com toda a segurancga associada.
Um propdsito que é feito lado a
lado com todos os amantes de
tecnologia que confiam na
Samsung para ir mais além na sua
experiéncia movel.

MAURO ALMEIDA
Responsavel de Ciberseguranga
da NTT DATA Portugal

Os ciberataques em Portugal ndo
sdo um cenario inédito e muito
menos singular. Estes ciberataques
ocorrem diariamente e afetam
empresas de diversos sectores e
dimensdo. A particularidade dos
recentes ataques foi o mediatismo
que tiveram, que se refletiu no
impacto social que resultou destes
ataques. Foi visivel o impacto
social que que resultou destes
ataques, impossibilitando a
realizagdo de pagamentos,
autenticagdes e operagdes em
canais digitais ou a realizagéo de
chamadas ou SMS, colocando,
inclusivamente, em perigo vidas
humanas. A Gartner prevé que até
2025 os cibercriminosos terdo
criado com sucesso ambientes
operacionais tecnoldgicos capazes
de serem utilizados como armas
capazes de causar, diretamente,
dano fisico em humanos, como por
exemplo, interrupcdo do
fornecimento de gas, interrupgdo
da cadeia de fornecimento de bens
de primeira necessidade ou
redireccionamento de servigos de
emergéncia médicos. Na minha
opinido, a principal aprendizagem
que fica destes recentes ataques,
€ que o ciberataque e o cibercrime
trata-se de uma ameaga real e que
impacta sociedade e organizagoes,
independentemente do seu setor
de atividade ou dimensdo. Os
gestores devem investir numa
correta avaliagéo de risco, desenho
e implementagdo de controlos de
seguranga, indexados a esse risco,
e na preparagdo de planos de
recuperacdo de servigo e de
continuidade de negdcio. S6 desta
forma, estardo as suas
organizac¢des devidamente
preparadas para antecipar,
identificar e mitigar possiveis
ciberataques.

JOSE DUQUE
Diretor comercial
na Hardsecure

O primeiro é a evidéncia de que os
ataques cibernéticos também
acontecem em Portugal, tanto a
organizagOes portuguesas como a
organizagOes estrangeiras a operar
em Portugal, e podem ter impacto
significativo. O segundo é ter
ficado claro que os ataques
cibernéticos podem ter impacto na
cadeia de valor das organizagdes,
incluindo os terceiros que com elas
fazem negdcio (como
fornecedores, parceiros ou
clientes). Falamos ndo so6 de
potenciais danos reputacionais,
mas também, por exemplo,
indisponibilidade de bens ou
servicos ao longo da cadeia de
terceiros que poderao ter
consequéncias como a perda de
negocio, para varios dos
intervenientes nesta cadeia, seja
essa perda de negdcio imediata ou
n3o. E necessario continuar a
investir na sensibilizagdo a todos
os niveis da organizagéo, é
necessario diminuir o gap entre o
estado real da organizagdo e o que
é recomendado pelas “boas
praticas” de seguranca. O risco
cibernético constitui uma ameaca
real que deve ser acautelada pelo
adequado investimento em meios
materiais e humanos, pela
realizagdo de andlises de impacto
no negocio, pela existéncia de
planos de continuidade de negdcio
e pela analise do risco que
terceiros podem representar para a
producgdo e/ou comercializagdo de
bens ou servigos. Além de ser
importante prevenir, € importante
monitorizar continuadamente o
estado de seguranga, e dispor de
capacidade de resposta a
incidentes de seguranca
informéaticos, para diminuir a
superficie de ataque, identificar as
ameagas no seu estado inicial e
reagir tdo rapido quanto possivel
apods a detegdo de incidente. A
seguranga em sistemas de
informacé&o e ciberseguranca sdo
construidas diariamente, por
pessoas, processos e tecnologias.
Né&o se pode garantir seguranca a
100% mas podemos preparar-nos
o melhor possivel.
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MIGUEL COELHO
Diretor ibérico para Empresas
e Sector Publico da Lenovo

Criou-se uma maior notoriedade
face as questdes relacionadas com
a importancia de sistemas
robustos de seguranca cibernética
e que permitam a privacidade de
informacdes confidenciais, que é
verdade tanto para a area
empresarial como para 0s
consumidores. Os gestores e
responsaveis em empresas devem
ter em atengdo a necessidade de
contar com solug8es de ponta a
ponta abrangentes de segurancga.
A segurancga € uma parte
fundamental do negdcio da
Lenovo, em qualquer etapa. A
ThinkShield, por exemplo, € uma
plataforma de seguranca
cibernética personalizavel que
fornece confianga completa de
sistemas, incluindo dispositivo,
identidade, online e dados, além de
cobrir areas essenciais de forma a
evitar quebras de privacidade e
ataques. Acreditamos, por isso,
que é fundamental os utilizadores
contarem com equipamentos que
criam, por exemplo, um filtro no
ecra que impede que outras
pessoas presentes no mesmo
espago consigam vé-lo
nitidamente; a integragao de
tecnologia que permita um apoio
rapido e eficaz da equipa de TI;
que os equipamentos incluam
tampa de camara para o utilizador
decidir quando quer ser visto;
protegdo das entradas de USB;
sistemas de autenticacdo de varios
fatores, inclusive de palavras-
passe; seguranca relacionada as
redes de Wi-Fi; entre uma série de
outras solugdes fulcrais para
garantir uma navegagao e trabalho
seguros. Para a Lenovo, Smart loT
significa, em primeiro lugar, que 0s
equipamentos atuais se tornaram
mais inteligentes - o0 que implica
que estdo sempre conectados,
permitem colaboracdo facilitada,
sdo adaptaveis as diferentes
necessidades, com conex&o
continua com a nuvem e
seguranga aprimorada, além da
protegdo de privacidade. E por isso
que continuamos a langar novas
categorias de dispositivos
inteligentes, como o Smart Clock,
Smart Camera, Smart Lock,
ThinkSmart Hub, dispositivos
AR/VR e muito mais, adaptados a
utilizagdo doméstica e profissional.

NUNO NOGUEIRA
Diretor executivo de Tecnologia
da Decunify

Os recentes ciberataques,
demonstram que
independentemente dos
investimentos efetuados em
seguranga, todas as organizacoes
sdo potenciais alvos de ataque, e a
sua vulnerabilidade é posta a
prova, diariamente, nesta nova era
digital. Bastante relevante, foi a
cobertura mediatica aos mesmos,
quer pelo grau de impacto nos
servigos aos cidaddos, quer pela
dimensdo das organizagdes
atacadas, 0 que veio incrementar a
consciencializagdo de todos para
esta ameaga global. Apesar de
parecer ingldrio, € fundamental
que as organizag¢des continuem a
investir em 3 pilares cruciais neste
combate. Em primeiro, as pessoas,
educar os colaboradores para
comportamentos que possam por
em causa a seguranga das
organizagdes, continua a ser uma
das maiores necessidades nas
nossas empresas. Segundo,
capacitar as organizagées com
tecnologias de seguranga
inovadoras, que utilizem
mecanismos de inteligéncia
artificial e machine learning,
garantindo maior celeridade na
detegdo e resposta a um ataque,
pois ja ha algum tempo que a
velocidade humana ndo é
suficiente para analisar e reagir a
uma ameaga. Continua a ser
relevante alertar, que ndo basta
instalar uma solugdo de seguranga,
mas manté-la atualizada é crucial.
Apesar de ébvio, por limitagGes
or¢gamentais ou de recursos,
muitas vezes os sistemas ficam
obsoletos, dando apenas a ilusdo
de que existe segurancga. Por
ultimo, definir processos de gestao
de crise, para que em caso de
ataque existam mecanismos de
resposta adequados, com criagdo
de planos de contingéncia e
continuidade de negdcio,
minimizando o impacto a
organizagdo e aos
cidaddos/consumidores que sejam
seus clientes. Numa outra
dimensdo, apesar da Decunify
participar em alguns féruns,
esperemos que 0 mediatismo
destes Ultimos ataques
cibernéticos permita alavancar
mais iniciativas governamentais ou
de setores empresariais, para a
criagdo de grupos de trabalho de
cooperacgdo e partilha de
conhecimento entre pares. S
assim, criamos sinergias para uma
maior entreajuda, adequando uma
resposta mais eficaz, em caso de
ataque.

O Impacto da Covid-19
na Seguranca da Informacao

Rui Almeida
Incident Response
& Cyber Intel Manager na Hardsecure

O Covid-19 trouxe muitos desafios a opera-
cionalizacdo do negocio e funcionamento
das empresas, levando a restricoes impostas
pelos governos como o isolamento e afasta-
mento das pessoas, obrigando as empresas
dependentes da tecnologia de informacao,
a criarem planos de contingéncia e a adap-
tarem-se de uma forma rapida e eficaz, para
garantir a execu¢ao de um modelo remoto,
tentando na medida do possivel, minimizar o
impacto nos seus negocios.

E verdade que no mundo de hoje, a nossa
dependéncia no digital & maior, a tecnolo-
gia esta presente no trabalho e nas nossas
vidas pessoais, sendo que foi potenciado
um incremento derivado da necessidade
de tecnologia, quer por necessidades ao ni-
vel educacional que levou a criangas e jo-
vens tivessem de se adaptar a um modelo
remoto, ou por questoes profissionais que
conduziu ao investimento na aquisicao de
equipamentos para os colaboradores das
organizagdes poderem realizar o seu traba-
lho a partir de casa.

Este aumento na procura pela tecnologia,
veio expor um maior nimero de utilizado-
res aos riscos cibernéticos, criando também
desafios e preocupagdes as organizagoes. A
rapida adaptagao, levou muitos a desconsi-
derar riscos, priorizando sobretudo a funcio-
nalidade e necessidade urgente de colocar a
mao de obra operacional.

De forma global, assistiu-se a um aumento
dos ciberataques durante o periodo da pan-
demia, que, segundo um estudo da Swissinfo.
ch do NCSC (National Cyber Security Center),
indica que existiram mais de 350 ciberata-
ques por semana em abril de 2020, muito aci-
ma do normal de 100-150 em relagao ao més
anterior. Foram relacionadas as causas deste
incremento como diretamente relacionadas
com a pandemia e o aumento do trabalho
remoto, concluindo que o nivel de protecao
nao é o mesmo do ambiente de trabalho na
organizagao. Os tipos de ataques maioritaria-
mente incluem phishing, sites fraudulentos e
ataques diretos a organizacoes, alguns dos
quais sofisticados que tentam a extorsao,
quer por via de ‘data leaks’ ou por ataques de
ransomware, comprometendo a importante
informacao da organizacgao.

A nivel nacional, o relatorio de 2021 do CNCS
(Centro Nacional de Ciber Seguranga) em
Portugal, relativo ao ano de 2020, também
constata um aumento de 55% do volume de
dados fixos (fonte Anacom), um aumento 4%
de agregados familiares com acesso a inter-
net (fonte INE), mais 3% de utilizadores de in-
ternet (fonte INE) e 40% de confinamento so-
cial doméstico (fonte INE), que vem confirmar

maior atividade digital, tendo-se verificado
um aumento de atividades ilicitas online.
As ameacas de phishing/smishing foram os
ataques com maior prevaléncia, tendo criado
oportunidades aos ciber-atacantes sobretu-
do no periodo do més de dezembro, durante
a época natalicia.

Com o aumento dos ataques a nivel global,
tem-se assistido a evolucao e sofisticacao dos
proprios ataques. Técnicas usadas de evasao
e camuflagem durante uma intrusao como
o exemplo de ataques de intrusao camufla-
dos com ataques distribuidos de negacao de
servigo (DDoS), dupla extorsao por roubo de
dados (data leak) seguido de sequestro dos
dados (ransomware), e a disponibilizagao de
servigos de RaaS (Ransomware-as-a-Service)
de suporte a atividades ilicitas.

A luz dos mais recentes ciberataques em Por-
tugal, com grande impacto sobretudo no sec-
tor dos Media e Telecomunicagoes, € notorio
uma percecao geral do impacto e disrupcao
na sociedade, cada vez mais interligada, que
afetou milhoes de utilizadores e servigos es-
senciais. Estes problemas impactantes obri-
gam as organizacoes e seus responsaveis
maximos a repensar e olhar para a ciberse-
guranga de forma diferente, ndo s6 como um
processo no IT, mas cada vez mais um pro-
cesso de negdcio que deve ser incluido nos
planos de desenvolvimento de produto e de
infraestrutura tecnologica. Estas oportunida-
des de melhoria ndao devem ser desperdica-
das ou ignoradas.

Algumas das medidas preventivas que po-
dem ser adotadas, passam pela formacao
continua dos colaboradores sobre riscos das
ciber-ameacas como o phishing/smishing/
vishing, adocao e configuracao de passwords
robustas na organizacao com ciclos de expi-
racao, fatores de multipla autenticacdo (MFA)
e encaminhar a organizacao para a adogao
de uma politica de ciberseguranca Zero Trust.
Para dispositivos com mobilidade, é igual-
mente importante ajudar e formar os colabo-
radores remotos a implementarem medidas
basicas de seguranca na sua rede em casa,
como por exemplo a colocagao de passwords
robustas na sua rede wifi e garantir a imple-
mentac¢ao de firewall e antivirus de nova ge-
racao nesses dispositivos.

Em conclusao, a chave para a protecao de
infraestruturas e produtos tecnologicos das
ameagas cibernéticas passa pelo planeamen-
to e a prevencao. Atividades continuas para
procurar vulnerabilidades, realizar auditorias
regulares para percecao do risco da organi-
zacao, incluir no ciclo de vida dos ativos e
dos produtos avaliagdes de seguranga como
parte de atividades de gestao de vulnerabi-
lidades e do respetivo risco e implementar
um programa de cyber intel para a organi-
zacao estar um pago a frente na prevencao,
sao algumas das atividades fundamentais
para a prevencao e limitacao de danos que
possam advir de ciberataques. As organiza-
¢Oes devem procurar ter estes processos im-
plementados e amadurecidos para melhor
preparacao e mitigacao/bloqueio dos riscos
associados as ameagas cibernéticas.
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Estara a sua empresa exposta a um ciberataque?

A transformacao digital representa mais do que uma transicao, € uma realidade dinamica que acarreta tanto
enormes beneficios como desafios inesperados e muitas vezes subitos.

Esta realidade em constante mudanca exige uma respos-
ta imediata aos novos desafios, de forma a evitar a todo
o custo danos muitas vezes irreversiveis. Mais do que ter
solugdes para os problemas é necessario antecipa-los e
dispor das ferramentas adequadas para os mais varia-
dos e adversos cenarios.

Neste contexto, tendo em conta que o tecido empresarial
portugués é composto por cerca de 99,9% de pequenas
e médias empresas (PME), & importante sublinhar que
muitas destas PMEs estao vulneraveis a ataques caracte-
risticos da Era Digital: os ciberataques. Este &€ um tipo de
ataque que pode afetar gravemente tanto grandes como
médias, pequenas ou micro empresas.

0S IMPACTOS DE CIBERATAQUES

As consequéncias de um ciberataque sao sempre negati-
vas, variando a gravidade dos seus danos de acordo com
a capacidade de resposta da empresa. Uma das estrate-
gias, que qualquer empresa pode adotar para salvaguar-
dar-se, € a incorporacao de um sistema de ciberseguran-
¢a capaz de minimizar ao maximo os prejuizos causados
pelo ataque.

E neste universo cibernético, no qual inevitavelmente
quase todos estamos diariamente imersos, que conclui-
mos: o risco virtual é real. Como exemplo basta relem-
brar grandes empresas que foram vitimas de ciberata-
ques ao longo dos Gltimos meses, o que leva a assumir
que o risco sera ainda mais elevado para uma PME.

Seja pela falta de conhecimento sobre o assunto, a ir-
relevancia com que o tema é tratado internamente ou
a ideia de que a empresa esta protegida através de sof-
twares que previnem a violacao da privacidade, a reali-
dade é que existe um enorme e agravado risco para as
PMEs quando o tema é o cibercrime.

A VULNERABILIDADE DAS PMES

A ciberseguranca esta estreitamente ligada a protecao
de dados, um dos grandes temas da atualidade, e &, por-
tanto, de extrema importancia que faga parte da politica
de cada empresa investir na ‘seguranca da informagao’.

E porqué as PMEs? Porque sao vistas como ‘alvos faceis’,
cuja literacia digital € ainda baixa, ignorando muitas ve-
Zes 0s riscos e prejuizos de um ciberataque e devido a
uma lenta capacidade de diagnostico e resposta - crian-
do mais oportunidade para a pratica do cibercrime.
Visto que o mercado portugués € maioritariamente
comporto por pequenas e médias empresas, esta nova
realidade representa um problema para qualquer gestor
e empresario. E necessario que haja uma rapida cons-
ciencializagdo da importancia de métodos de protecao
e, acima de tudo, prevencao de ciberataques.

Se tempo é dinheiro, mais do que nunca, € fundamental
investir na seguranca digital para que face a um possivel
cibercrime, os negocios nunca parem.

COMO PROTEGER AS EMPRESAS

Garantir a protecao da informacao de uma empresa pas-
sa maioritariamente pela prevencao que, aliada as boas
praticas e identificagdo dos possiveis e comuns tipos de
ataque (phishing, mensagens de remetentes duvidosos,
entre outras abordagens), pode tornar a empresa menos
vulneravel a um ataque.

Contudo a ciberseguranca corporativa & complexa e
exigente. Neste contexto, organizagoes competentes e
certificadas estao preparadas para fazer um diagnostico
rigoroso e detalhado do grau de vulnerabilidade de cada
empresa, de forma a apresentar um plano que garanta
a seguranca e que cubra possiveis danos originados por
ciberataques.

A Fidelidade, empresa N2 1 em seguros, assume que tem
como missao ajudar as empresas portuguesas — nomea-
damente as PMEs - na protecao contra os cibercrimes.
Para o efeito a empresa criou o Fidelidade Cyber Safety,
um seguro contra riscos cibernéticos.

FIDELIDADE CYBER SAFETY

A cada minuto cerca de 232 computadores sao infetados
por malware e ao longo dos ultimos anos . das empre-
sas portuguesas ja foi alvo de ciberataques, mas apenas
30% das empresas tém uma estratégia de resposta para

este tipo de ataque. O Cyber Safety aposta na prevencao
destes cibercrimes, tendo como objetivo proteger as pe-
quenas e médias empresas.

Através de uma avaliacao de cada PME e englobando
situagoes como a invasao de terceiros em sistemas in-
formaticos até a violagao do direito de intimidade pes-
soal, este seguro é capaz de determinar se a empresa
se encontra numa situagao de Informacao Vulneravel ou
de Vulnerabilidades Criticas — uma escala que permite
testar o grau de exposicao da PME a riscos cibernéticos.
Como todos os seguros Fidelidade, a qualidade e segu-
ranca estao garantidas. Com mais de dois séculos de ex-
periéncia, a seguradora aposta agora na protecao digital
e compromete-se a entregar servicos como a oferta de
diagnostico RGPG (Regulamento Geral de Protecao de
Dados), analise do website e das vulnerabilidades, as-
sisténcia tecnoldgica, servicos de prevencao e backups
informaticos.

As coberturas e garantias incluem a intrusao de terceiros
nos sistemas informaticos, o incumprimento do dever de
custodia de dados de caracter pessoal, as responsabi-
lidades informaticas do segurado, a violagao do direito
a honra e intimidade pessoal de terceiros e a perda de
lucros pela interrupgao da atividade do segurado (op-
cional).

O CIBER RISCO E REAL

Este tipo de perigo, que pode afetar empresas de qual-
quer sector, representa cada vez mais uma preocupagao
para os portugueses. E imprescindivel que, na Era da
transformacao digital, qualquer empresa - especialmen-
te as PMEs - invista na prevencao deste risco.

O Fidelidade Cyber Safety representa uma solucao pre-
ventiva, que mitiga as hipoteses de um ciberataque e
minimiza os possiveis danos para o negocio.
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