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Segura, distribuida, sem intermediarios. A tecnologia blockchain nasceu

associada a uma criptomoeda, mas, em menos de uma déecada, amadureceu
e comeca a ser aplicada a logistica, a rastreabilidade de produtos alimentares,
e, pelo menos em tese, aos registos prediais ou a informacao académica.

Kim Hong-Ji/Reuters
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Blockchain: tecnologia
da bitcoin esta a chegar
a multiplas industrias

Nasceu associada a uma criptomoeda, mas comeca a ser aplicada em diferentes setores. Até 2022,
acredita-se que o mercado aumente mais de 30 vezes, para mais de 6 mil milhdes de euros.

mmonteiro@jornaleconomico.pt

O mercado de blockchain devera
crescer de 241,9 milhoes de ddla-
res em 2016 para 7,68 mil milhdes
de délares em 2022, apresentando
uma taxa de crescimento anual
composta (CAGR) de 79,6%, se-
gundo os dados da Markets &
Markets, citado pela SAP.

A tecnologia tem pouco mais de
10 anos, e tem vindo a tornar-se
mais conhecida nos tltimos meses,
devido a valorizacio (e desvalori-
zagio) fora do comum que a bi-
tcoin — a criptomoeda que nasceu
praticamente em simultineo com
a tecnologia — tem vindo a registar
nos mercados financeiros.

Por estar a dar os primeiros pas-
so0s, a tecnologia apresenta uma
tendéncia de crescimento acentua-
do. Segundo Bruno Padinha,
partner da EY, o investimento na
tecnologia propriamente dita de-
verd ser atualmente de “1,4 mil mi-
lhoes de ddlares” antecipando-se
que, em menos de uma década
“10% do PIB mundial esteja assente
em tecnologia blockchain, avanca
0 mesmo responsavel.

Sobre a bitcoin propriamente
dita, valor desta moeda em circula-
¢do atingiu, em dezembro, 325 mil
milhoes de délares, que compara
com 12,5 mil milhoes de délares
um ano antes, refere a mesma fon-
te. E esta é apenas uma das moedas
que tira partida daquela tecnolo-
gia.

De facto, para além da bitcoin,
as tecnologias blockchain sio utili-
zadas por vdrias outras moedas:
ethereum, ripple, litecoin, dash,
entre outras, onde se inclui a por-
tuguesa appCoin. A Oferta Inicial
de Moeda (ICO) da appCoin, um
protocolo blockchain para lojas de
aplicacdes, decorreu durante a
Web Summit, no passado més de
novembro, em Lisboa. A cripto-
moeda portuguesa comegou a ser
transacionada ji durante o corren-
te més e no primeiro dia de nego-

ciacio valorizou para mais de 600
milhoes de euros.

Mas a tecnologia blockchain
pode ser aplicada a muitos outros
setores de atividade. Depois de al-
guns anos de testes e provas de
conceito comec¢am jd a conseguir
observar-se alguns casos praticos
com resultados demonstraveis. A
tecnologia pode servir para gerir
servicos tao diversificados como
registos prediais, recursos pes-
queiros, transportes de mercado-
rias, servicos financeiros, rastrea-
bilidade de produtos alimentares,
saude, viagens e transportes ou
media e entretenimento.

O que é a blockchain?

Antes de mais, importa perceber o
que é a blockchain. E uma “tecno-
logia que permite o armazena-
mento de informac¢iao numa rede
de transacdes, segura e inviolavel,
sem necessidade de uma entidade

Atos administrativos
(Registos Prediais, licencas,
documentos de identificacao);

Contratos, certificacoes;

Cuidados de saude;

Diplomas e certificados
académicos;

Eleigdes (voto eletrénico);

Empréstimos, incluindo
hipotecas;

Gestao de identidade
integrados em dispositivos
moéveis;

Gestao de ativos;

Gestao de programas de
fidelidade;

Monitorizagao de cadeias de
abastecimento;

Pagamentos internacionais;

Prevencao de fraude;

Internet das Coisas;

Rastreabilidade de bens;

Registo de emissao de SLA
(acordos de niveis de servico);

Registo de patentes;

Seguranca da cadeia de
abastecimento de
medicamentos e alimentos;

Seguros;

Liquidagao de transagoes.

central para gestdo e manutengio
da mesma’, isto é, sem intermedia-
rios. Deste modo, ao contririo de
outras tecnologias, que centrali-
zam os registos das transacdes
numa base de dados centralizada, a
blockchain guarda a informacio de
uma forma distribuida. E como?
“O fator diferencial, e unico desta
tecnologia”, é a forma como guar-
da a informacio que é partilhada
“por toda a rede de computadores”,
garantindo a “seguranca e a inte-
gridade dos dados”, explica Bruno
Padinha. Além disso, “para que
cada registo seja efetivamente con-
siderado, é necessario que seja va-
lidado pela rede, tornando o pro-
cesso fidvel e rastreavel”.

Compdem esta tecnologia uma
“rede de interligacio dos diferen-
tes servidores; um banco de dados
distribuido; os blocos ou transa-
¢des, ou no caso das cibermoedas
as carteiras (wallet) e o “hash” que
serve de assinatura, ou chave de
cada bloco, detalha Rui Duro, di-
retor de vendas da empresa de so-
lucdes de seguranca empresarial
Check Point Portugal.

Os participantes podem ser de
qualquer tipo e geografia, por
exemplo, clientes, fornecedores,
auditores, bancos, parceiros, insti-
tuicdes”, exemplifica Nuno Miguel
Laginha, consultor na CGI.

Por outras palavras, “o principio
é bastante revolucionério, uma vez
que pretende descentralizar os re-
gistos das transacdes. Em vez de
termos um registo num unico lo-
cal, ou contentor, ele encontra-se
presente e distribuido por vérios
bancos de dados”, acrescenta Rui
Duro.

Possiveis aplicacoes

da blockchain

As primeiras aplicacdes desta tec-
nologia foram na drea das transa-
¢es financeiras, até porque a tec-
nologia nasce associada a uma
moeda digital. Mas a blockchain
poder ser aplicada em qualquer
tipo de transac¢io, financeira ou
nio, que necessite “niveis de con-

Y

EY

“A tecnologia tera ainda de fazer algum
caminho no sentido de materializar e
demonstrar a aplicabilidade dos
inimeros casos de uso sobre os quais
se consegue teorizar hoje”.

CGl

“Os participantes podem ser de
qualquer tipo e geografia, por exemplo,
clientes, fornecedores, auditores,
bancos, parceiros, instituicoes”.

BITCLIQ

“Estamos a implementar o
armazenamento da informagao
referente a rastreabilidade digital do
pescado, desde o ponto de captura até
a venda final, passando pelos varios
intervenientes da cadeia de valor”.

fianca significativos entre as par-
tes”, explica Bruno Padinha. E es-
tes processos podem ser encontra-
dos em quase todos os sectores
“desde o retalho até ao legal, pas-
sando pela relacio entre o Estado e
os contribuintes, até a satde ou
educacio’, refere.

E exemplifica com um caso mui-
to concreto. “Muitos daqueles que
compdem a recente vaga de refu-
giados oriundos do Médio Oriente
possuem cursos superiores. No
entanto, nao dispdem da docu-
mentac¢ao necessdria para COmpro-
var os seus estudos. A verificacio
das habilitacdes académicas destas
pessoas teria sido consideravel-
mente mais ficil em qualquer par-
te do mundo se o seu diploma esti-
vesse guardado numa blockchain —
tal como o préprio MIT ja fez,
num projeto-piloto, com 100 dos
seus alunos”.

Outro caso de aplica¢do é a in-
dustria vinicola. A EY Itilia esteve
recentemente envolvida num pro-
jeto que permite “ver todos os pas-
sos da cadeia de valor da garrafa de
vinho que chega as mesas dos con-
sumidores” (ver pp. IV-V).

Gabriel Coimbra, diretor-geral
da IDC Portugal apresenta multi-
plas possibilidades, mas deixa o
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Satoshi Nakamoto é o
pseuddénimo de uma pessoa
ou de uma equipa, até agora
nao identificada, que langou
um artigo cientifico sobre a
primeira moeda digital, a
bitcoin, em 2007. Dois anos
depois, foi langada e realizada
a primeira transagao com
aquela moeda virtual. Bruno
Padinha (EY) refere que o
interesse e a utilizagao da
moeda foi crescendo e,
rapidamente, se concluiu que
a tecnologia subjacente
poderia ser utilizada
separadamente em diversas
aplicagdes. Em 2013, varios
bancos comecgaram a investir
e a estudar a tecnologia, com
0 objetivo de perceber como
aplicar a tecnologia ao setor
bancario, mas rapidamente se
concluiu que, “pelas
carateristicas da tecnologia, o
interesse e investimento em
blockchain é transversal a
todo 0 mercado e é visto
como o futuro tecnoldgico
para muitas aplicagoes
transacionais” das areas
financeiras ou nao financeiras.

alerta “siao apenas alguns dos
exemplos atuais em que se pode
sentir a mudanca fruto da adocio e
utilizacio do blockchain, serd ex-
pectivel que novas e inovadoras
aplicacdes da tecnologia”. Pode ser
aplicado nos cuidados de saude,
“em temas de enorme sensibilida-
de, como a seguranca dos dados
dos pacientes, a contrafacio dos
medicamentos, a partilha de dados
de pacientes e a gestdo de protoco-
los e dados de testes clinicos”.
Também os governos podem tirar
partido da tecnologia utilizando-a
para “processos de identidade ele-
trénica, votacio eletrénica, registo
eletrénico de terrenos e proprie-
dades, transacdes e financas ele-
trénicas, administracao de fundos,
conformidade com politicas e cer-
tificados de educacio”.

Na inddustria, prossegue Gabriel
Coimbra, as aplicagdes podem pas-
sar pela “autenticacio de compo-
nentes 2 monitorizacao de cadeias
de abastecimento, registo de pa-
tentes”. Na energia, “a sua utiliza-
¢do poderi ser feita na transacio e
liquidacdo de transagdes, certifica-
cdo e tokenizacio da geracio de
energia renovavel, carregamento
de veiculos elétricos e auténomos
e automacdo da energia domésti-

ca”. Finalmente, nos mercados fi-
nanceiros, “pode ser utilizado para
pagamentos internacionais, agili-
zar o despacho e liquidacio de
operacdes, plataformas de nego-
ciacdo e cartas de crédito automa-
tico”.

A blockchain é entdo “uma for-
ma promissora de simplificar os
processos multipartidarios e com-
plexos e, ainda, de criar confianca
entre os participantes”, explica Pe-
dro Ruivo, consultor de solucoes
para a Transformacio Digital, na
SAP Portugal, uma empresa que ja
tem casos de estudo em 25 indds-
trias distintas. Na SAP, “a
blockchain funciona como um ser-
vico na cloud - blockchain-as-a-
-service (Baa$S) - estando nativa-
mente integrada com os sistemas
transacionais de backend, tais com
0 ERP”, acrescenta Pedro Ruivo.

“Identificimos diversas aplica-
cdes, nomeadamente: emprésti-
mos sindicados, liquidacio e liqui-
dacio de valores mobilidrios, rela-
térios, carta de crédito, gestio de
ativos, auditoria, dunning, comu-
nicacio de contrato, inventario e
rastreabilidade de bens, emissio e
validacao de certificados, lealdade
e recompensas ao cliente, classifi-
cacio e votagdo, registo de emissdo

Thilo Schmuelgen/Reuters

de SLA (acordos de niveis de ser-
vico), procedimentos de autoriza-
¢do e garantia no sector publico,
distributed manufacturing (3D-
-printing), licitacdo segura no pro-
cesso de aquisicdo, seguro de ga-
rantia, seguranca da cadeia de for-
necimento de medicamentos e ali-
mentos, proveniéncia, operacdes
de protecido civil”, entre outros
exemplos, avanca Pedro Ruivo
(SAP Portugal).

A IBM estd a trabalhar em solu-
¢coes de blockchain em cédigo
aberto para empresas desde 2015,
disponibilizando aos clientes uma
plataforma “integrada baseada na
cloud de nivel empresarial, dese-
nhada para acelerar o desenvolvi-
mento, gestdo e operacio de uma
rede de negdcios multi-institui-
¢do”, exemplifica Paulo Rodrigues,
responsavel de tecnologias global
para o sector financeiro na IBM
Global Markets, IBM Portugal.
Para este responsdvel, a
blockchain “estd em franco cresci-
mento, com algumas industrias es-
pecificas a liderar a adog@o, sobre-
tudo nas 4reas financeira e logisti-
ca, onde as otimizacdes de proces-
sos resultantes do uso desta tecno-
logia se traduzem em importantes
reducoes de custos”.

Num outro registo, Nuno Mi-
guel Laginha (CGI) recorda que “é
importante recordar que esta hype
em torno da tecnologia ji gerou o
aparecimento de muitas startups,
algumas destas totalmente dedica-
das a blockchain”, assinala. Muitas
preocupam-se com problemas que
a tecnologia pode resolver, espe-
cialmente quando “existam transa-
¢des que, ao dia de hoje, sdo regula-
das e processadas de forma centrali-
zada” e que, no futuro poderzo “im-
plementar tecnologia blockchain”,
conseguindo-se assim “ganhos para
o prestador de servicos e para o uti-
lizador final”.

E o caso, por exemplo, da Bitcliq,
uma startup tecnolégica portugue-
sa que estd a utilizar blockchain
para implementar o armazena-
mento da informacio referente a
rastreabilidade digital do pescado,
desde o ponto de captura até a ven-
da final, passando pelos virios in-
tervenientes da cadeia de valor, ex-
plica Pedro Manuel, fundador e
CEO da Bitclig. (ver pp. IV-V).

No futuro da tecnologia, que po-
derd nio estar muito distante, “no-
vas funcionalidades como os smart
contracts irdo permitir que con-
tratos parametrizdveis sejam exe-
cutados entre dois individuos, de
acordo com condi¢des especificas,
sem que sejam necessarios inter-
medidrios”, detalha Bruno Padinha
(EY).

Desafios da tecnologia

e daregulacao

A questio da (falta) regulacio é
apontado como um dos maiores
desafios que a tecnologia ird en-
frentar. Para a EY, este é um dos

dois grandes desafios da
blockchain. Por um lado, “a tecno-
logia tera ainda de fazer algum ca-
minho no sentido de materializar e
demonstrar a aplicabilidade dos
intimeros dos casos de uso sobre os
quais se consegue teorizar hoje”. O
segundo aspeto apontado por Bru-
no Padinha (EY) é precisamente o
desafio regulatério, pois a
blockchain poderd ter nos gover-
nos e nos reguladores as maiores
barreiras a sua ado¢do”. Segundo
Padinha “a resposta regulatéria
por parte destes stakeholders corre
o risco de estrangular o ecossiste-
ma que se estd a criar em torno
desta nova tecnologia”.

Esta é uma opinido partilhada
por Nuno Miguel Laginha (CGI)
que assinala que “a evoluc¢io da
tecnologia em si, devera ter, como
principal foco no futuro imediato,
questdes sobretudo relacionadas
com desempenho e legislacdo”. O
consultor recorda que, “por estar-
mos a falar de transacdes entre pa-
res que nio desempenham funcdes
de intermediacio faz com que seja
necessaria legislacdo e protocolos
que ao dia de hoje ndo existem em
muitos paises. Quem ¢é responsa-
vel, por exemplo, na falha de uma
transacdo ou num contrato auto-
madtico (smart contracts) que nio
funcionou de acordo com o pre-
visto?”.

Paulo Rodrigues (IBM) assinala
ainda que é necessdria “melhor in-
formacido sobre os diversos tipos
de blockchain, com um claro en-
tendimento das diferencas entre as
plataformas construidas para con-
sumidores (ex: moedas virtuais) e
as plataformas empresariais (como
Linux Foundation Hyperledger).

A grande oportunidade da
blockchain poder4 estar relaciona-
da com as empresas que “queiram
de facto participar numa economia
em rede, onde a imutabilidade e o
consenso sdo fatores decisivos do
negdcio, explica Pedro Ruivo, da
SAP Portugal. Ressalvando que
“nem todos os atuais/cldssicos ne-
gbcios deverdo ser baseados em
blockchain”, o maior desafio da
tecnologia prende-se com a neces-
sidade de as empresas mudarem
parcial ou totalmente o seu mode-
lo operacional para uma economia
em rede, onde todos os agentes
tém o mesmo poder”.

Entretanto, é aguardar e conti-
nuar a acompanhar o mercado,
porque “devido a relativa juventu-
de desta tecnologia, ndo é possivel
antever para um futuro proximo a
estandardizacdo ao nivel de com-
ponentes (ex: protocolos e lingua-
gens), porquanto muitos desen-
volvimentos estdo em curso em di-
versas empresas e comunidades,
com vista a otimizar e refinar a
base tecnoldgica, bem como a criar
todo um ecossistema de platafor-
mas, produtos e servicos ao redor
da mesma”, explica Paulo Rodri-
gues (IBM).
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Empresas revelam
aplicacoes praticas
da blockchain

Nos vinhos, na pesca, no transporte maritimo, na banca e até no mercado
dos diamantes. Tecnologia chega a multiplas industrias.

mmonteiro@jornaleconomico.pt

A Europa é uma das geografias onde
a adocdo da tecnologia blockchain
estd mais desenvolvida. Além das
grandes empresas, muitas startups e
incubadoras de blockchain estdo a
surgir, avanca Gabriel Coimbra, di-
retor-geral da IDC Portugal. Um dos
motivos para este panorama é “a
vontade de proporcionar medidas de
maior seguranca na gestdo de dados,
algo particularmente relevante devi-
do a implementacio do Regulamen-
to Geral de Protecio de Dados
(RGPD)” em maio de 2018.

Estdo inumeras provas de concei-
to em curso, mas também imple-
mentacdes a operar como é o caso do
banco holandés ABN AMRO que,
através de uma parceria com a IBM,
disponibilizou tecnologia blockchain
para transacdes imobilidrias. “Neste
sistema, o comprador, vendedor,
banco e conservatéria do registo
predial estdo ligados através de um
livro de registo distribuido, em que
as transacOes efetuadas geram vali-
dacdes praticamente imediatas de
cada uma das entidades”, exemplifica
Gabriel Coimbra. A IDC recomenda
a participacio em diferentes indus-
trias como forma de ganhar conheci-
mento e experiéncia relativamente a
tecnologia blockchain. Desta forma,
é possivel criar o corpo de conheci-
mento necessrio para tirar partido
das suas vantagens”.

Nelson Pereira, CTO da Noesis,
refere que a blockchain pode ser apli-
cada na drea da cadeia de valor de
abastecimento, ao permitir a ligacio
e acompanhamento dos processos de
forma 4gil, em sistemas de reservas e
mesmo 2 Internet das Coisas. “A ra-
zdo é simples: qualquer industria
pode beneficiar, ou ser transforma-
da, por processos seguros de ligacio
entre pares, o principio base da tec-
nologia blockchain. A medida que os
contratos definidos em cada bloco
evoluem em complexidade, também
o potencial de utilizacio ir-se-4 alar-
gando”, explica Nelson Pereira que,

embora ainda ndo tenha exemplos
da sua empresa para apresentar, refe-
re que “a blockchain é mais um
exemplo de uma tecnologia que
equacionamos Vvir a utilizar em solu-
¢Oes sofisticadas como as que desen-
volvemos com base na Internet das
coisas”.

Por seu lado, a SAP da como
exemplo uma empresa sul-africana
de diamantes que integrou a tecnolo-
gia SAP blockchain nos seus proces-
sos de gestdo, através do consoércio
Everledger. O objetivo é “recolher
informacdo dos seus ativos, definin-
do as suas caracteristicas, historia e
propriedade, com o intuito de criar
um registo permanente numa cadeia

NOESIS

“Qualquer industria pode beneficiar, ou
ser transformada, por processos
seguros de ligacao entre pares, o
principio base da tecnologia blockchain”.

- -

IDC

“A IDC recomenda a participacao em
diferentes industrias como forma de
ganhar conhecimento e experiéncia
relativamente a tecnologia blockchain.
Desta forma, é possivel criar o corpo
de conhecimento necessario para tirar
partido das suas vantagens”.

de blocos. Esta impressao digital é
entio usada pelas vérias partes inte-
ressadas em todo o encanamento da
cadeia de fornecimento, nio s para
garantia da proveniéncia da forma,
como para verificacdo da sua auten-
ticidade. Esta captura criptografica
de mais de um milhdo de diamantes
leva a uma transparéncia total na co-
mercializacdo de diamantes’, explica
Pedro Ruivo, consultor de solucdes
para a transformacio digital na SAP
Portugal.

Rastrear o vinho

desde o produtor

Uma equipa da EY Itilia desenvol-
veu a Wine blockchain, uma soluciao
que pretende “revolucionar o pro-
cesso de supply chain na industria
alimentar como o conhecemos”, diz
Bruno Padinha, partner daEY.

A solucdo visa combater a contra-
facio de produtos vinicolas de quali-
dade superior, como é o caso das re-
gides demarcadas da Toscana em Itd-
lia ou do Douro em Portugal. “A
imutabilidade da informacao, carac-
teristica fundamental da tecnologia
blockchain, surge como o meio para
fazer face a este desafio”, refere o res-
ponsavel.

A faturacdo do mercado vinicola
italiano poder4 ter tido uma perda
anual na ordem dos dois mil milhdes
de euros, devido a contrafacio, o que
tem “um impacto significativo nos
produtores locais”. A nivel mundial,
estima-se que 20% do vinho em cir-
culacio seja atualmente contrafeito,
segundo dados citados pela EY.

A tecnologia blockchain materiali-
za-se num QR Code que encaminha
o consumidor para uma pagina web.
Esta pagina exibe todo o percurso da
producio do vinho, desde o cultivo,
a0 tratamento, aos fitoquimicos uti-
lizados, a informacdo geografica, a
colheita, entre outros. “A informa-
¢do é clara, transparente e imutavel,
sendo armazenada numa das
blockchains ptblicas mais conceitua-
das, a Ethereum”, assinala Bruno Pa-
dinha.

A implementacio do projeto Wi-
ne blockchain exigiu a participacio
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da EY, da empresa de producio de
vinhos, e de todos os intermedidrios
da cadeia de valor, para que toda a in-
formacdo necessiria pudesse ser re-
colhida.

A solucio poderd ser aplicada e
adaptada a outros produtos alimen-
tares, mas também a bens alvo de
elevada contrafacao como o retalho
ou arelojoaria.

Contribuir para melhorar

a logistica internacional

A empresa dinamarquesa Maersk e a
IBM anunciaram esta semana a in-
tencio de criar uma joint venture,
que ird disponibilizar solucdes e mé-
todos “mais eficientes e seguros” com
o objetivo “melhorar o comércio
mundial com recurso a tecnologia
blockchain”.

Apbs os projetos piloto desenvol-
vidos em parceria, a nova empresa
surge como uma solu¢do natural e ird
“desenvolver uma plataforma de di-
gitalizacio do comércio mundial,
construida em conjunto a partir de
padrdes abertos e desenhada para
todo o ecossistema do transporte ma-
ritimo, proporcionando mais trans-
paréncia e simplicidade aos processos
de expedicio e acompanhamento de
mercadorias entre diferentes frontei-
ras e zonas comerciais”.

A tecnologia blockchain serd com-
binada com outras tecnologias de c6-
digo aberto, com base em cloud
computing, designadamente solu-
cdes de Inteligéncia Artificial (IA),
Internet de Coisas (IoT) e analitica
avancada.

As empresas referem que anual-
mente sdo transportados quatro mil
milhdes de délares em produtos,
sendo que mais de 80% dos bens con-
sumidos diariamente sdo transporta-
dos via maritima. Além disso, esti-
ma-se que s6 0 “processamento e a
gestdo da documenta¢io comercial
necessaria para gerir muitas dessas
mercadorias representem um quinto
dos custos reais do transporte fisico”.
Ao incorporar a tecnologia
blockchain nos processos, as transa-
¢Oes serdo simplificadas, sendo pos-
sivel “introduzir uma nova forma de
controlo e permissio no fluxo de in-
formacdes, permitindo que os multi-
plos parceiros comerciais colabora-
rem e estabelecam uma visio tnica e
partilhada sobre uma transacio, sem
comprometer detalhes, privacidade
ou confidencialidade”.

As duas empresas ja trabalham em
conjunto no desenvolvimento da
tecnologia blockchain baseada nem
cloud computing, deste junho de
2016. A plataforma ja foi testada por
empresas como a Tetra Pak, a Du-
Pont, a Dow Chemical, o Porto de
Houston, a Administra¢ao Aduanei-
ra dos Paises Baixos ou o Servico de
Alfandega e Protecio de Fronteiras
dos EUA. Com a joint venture mais
empresas poderdo tirar partido da
plataforma como é o caso da General
Motors ou da Procter & Gamble, que
procuram agilizar as complexas ca-
deias de valor que operam.

Michael ]. White, ex-presidente
da Maersk Line na América do Nor-
te serd o CEO da nova companhia.

Acompanhar o pescado

desde alto-mar

A plataforma Big Eye — Smart
Fishing utiliza a blockchain, entre
outras tecnologias de informacio.
Desenvolvida pela startup Bitcliq, a
solucdo, que comecou a ser desen-
volvida em 2014, faz a gestdo opera-
cional de pesca em tempo real. A pla-
taforma comecou por ligar as opera-
¢Oes no mar a gestao operacional em
terra, explica Pedro Manuel, funda-
dor e CEO da Bitcliq. Deste modo é
possivel “uma supervisio eficaz que
se traduz naturalmente em ganhos
de eficiéncia”. J foram investidos no
projeto algumas centenas de milha-
res de euros, continuando a empresa
a investir na inovagdo e ampliacio da
tecnologia, “enderecando hoje, nio
s6 as necessidades das frotas de pesca
comercial de maior escala, mas tam-
bém a rastreabilidade digital e a co-
mercializacdo antecipada do pesca-
do, na pesca de menor escala e/ou ar-
tesanal”, refere.

Num primeiro momento o Big
Eye - Smart Fishing deu resposta a
necessidade de “gestdo eficiente de
grandes operacdes de pesca comer-
cial e industrial” e & “crescente neces-
sidade de transparéncia e valorizacio
do pescado, através da rastreabilida-
de”. A solucio técnica escolhida foi a
blockchain porque “permite resolver
uma série de questdes importantes
em termos de verificacao nao adulte-
racio dos dados registados ao longo
da viagem do peixe, desde a captura
no mar até chegar ao cliente final”.

Pedro Manuel acrescenta que “era
necessario uma solucio que mitigas-
se a desconfianca entre as partes e a
dependéncia do acesso a informacio
guardada apenas numa entidade cen-
tral, entao em 2016 decidimos come-
car a usar esta tecnologia revolucio-
néria para codificar a confianca da
informacio”.

A solucio técnica, desenhada pelos
engenheiros da empresa permite
“colocar os dados mais relevantes re-
colhidos a bordo (registo de captu-
ras) no blockchain minimizando o
custo das comunicacdes. Consegui-
mos também ter um cddigo cripto-
gréfico que pode ser partilhado entre
diferentes entidades e que lhes da
acesso 4 informacdo mais importan-
te, garantindo que esses dados nio
foram adulterados ao longo do tem-
po. Neste momento estamos a estu-
dar outras solucdes blockchain mais
promissoras e escaldveis e a pensar
na criacao de uma moeda digital para
assegurar todas as transacdes finan-
ceiras na nossa plataforma”.

Para este projeto, a Bitcliq utilizou
a infraestrutura cloud da Microsoft,
a tecnologia Ethereum, uma das pri-
meiras opc¢oes blockchain com o
conceito de “Smart Contract”, e a
Inmarsat nas comunicacdes de dados
mar-terra e terra-mar via satélite,
sintetiza Pedro Manuel.

Blockchain: mais
do que uma moeda,
uma seguranca

contratual

Diretor Executivo da LISS - Lusofona
Information Systems School

Quando ouvimos falar sobre
blockchain, imediatamente
pensamos na moeda bitcoin.
Se esta associacdo nao esta er-
rada, certamente peca por
muito escassa, dado que na
realidade blockchain é muito
mais que uma (cripto)moeda.
A comecar porque, no inicio
de 2018, eram conhecidas
mais 1300 criptomoedas e em
segundo porque o blockchain
é de facto uma nova arquite-
tura tecnolédgica disruptiva,
que garante de forma simples
e publica elevados niveis de
seguranca sobre a realizacdo
de transacdes. Esta tecnologia
garante a unicidade efetiva de
relacées contratuais entre en-
tidades ou maquinas ou pro-
gramas.

De forma simples, pode-
mos pensar que o dinheiro
existe hd muitos séculos para
garantir a realizacdo de tran-
sacoes, as quais foram sendo
cada vez mais complexos. Es-
sas transacoes sdo registadas
em “livros-razdao” internos
das entidades, pelo que é uma
informacdo privada e nio co-
nhecida publicamente, pelo
que ha a necessidade de exis-
tirem intermedidrios, como
sejam os bancos ou os gover-
nos, nos quais confiamos,
para nos garantir a efetivida-
de da transacao.

Com o blockchain, este
conceito passou a ser altera-
do, dado que elimina os in-
termediarios na cadeia de va-
lor atréds descrita, através da
criacdo de um registo transa-
cional aberto e sem controlo
efetivo por uma unica entida-
de, dado que o “livro-razao”
digital passa a estar disponi-
vel na rede de Internet. E, é a

este “livro-razao” digital que
se denomina blockchain, no
qual todas as transacdes sdao
registadas, incluindo detalhes
da informacao da transacio:
data, hora, entidades envolvi-
das na transacdo, quantias en-
volvidas, entre outras. Adi-
cionalmente, cada n6 da rede
tem a informacdo desse “li-
vro-razao” digital, garantin-
do assim a distribuicao da in-
formacio e a garantia que o
registo é fidedigno, pois caso
haja alguma tentativa de alte-
rar uma transacao realizada,
ela é automaticamente dete-
tada pela rede como uma
transacdo corrupta, e conse-
quentemente invalida

Por algoritmos matemati-
cos, os vdarios sistemas da
rede mantém assim uma ca-
deia ordenada de transacoes e
de valida¢io dessas mesmas
transacoes, e de forma des-
centralizada. A esta cadeia de
nds existentes na rede, com
informaciao dos “livros-ra-
zao” digital, ndo lhe importa
se regista uma transagio fi-
nanceira em euros ou déla-
res, ou uma transacio con-
tratual de imobilidrio, ou
uma transaciao informativa
de um despachante na entra-
da num porto maritimo, ou
uma participacdo social
numa empresa. Assim, sao as
entidades que definem a uni-
dade transacional para regis-
to no blockchain, garantin-
do-se o compliance de uma
transacio enquadrada num
contrato existente. Pode-se
depreender entio que esta
arquitetura de blockchain
permite eliminar muito dos
processos burocraticos exis-
tentes de validacoes adminis-
trativas, acelerando ainda
mais o fecho dos workflows e
ciclos transacionais, isto é,
tornando os processos muito
mais eficientes.

Estamos s6 no principio
desta arquitetura, mais ino-
vacdes disruptivas e evoluti-
vas do blockchain virdo em
breve. O mundo da automa-
tizacdo esta ai. O blockchain
¢ mais uma peca nesse
puzzle.
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Um sistema seguro por natureza

O conceito de blockchain foi desenvolvido de raiz para constituir uma base segura e confiavel para transacoes, e impedir
a interferéncia de terceiros na sua utilizacao por empresas e particulares. A seguranca ¢ por isso indissociavel da blockchain.

/

mmonteiro@jornaleconomico.pt

Um dos pilares da blockchain é a
seguranca. Como resume Gabriel
Coimbra, diretor-geral da IDC
Portugal: “a tecnologia de livros de
registo distribuidos (distributed
ledger technologies) é segura por
um conjunto de razdes, que vdao do
facto de a rede ser distribuida, nao
existindo um né privilegiado que
faca a gestdo da verificacio, pelo
que a sua validacio é feita de uma
forma virtualmente impossivel de
interferir. Para poder alterar um
registo, seria necessario interferir
em todos os registos histéricos na
maioria dos nés em simultineo”.

Mais detalhadamente, Nuno Mi-
guel Laginha, consultor da CGI, faz
um predmbulo. A tecnologia “ndo
pode ser controlada por uma unica
entidade”, “uma vez que é descen-
tralizada, no tem um single point
of failure. Ou seja, ndo existe um
ponto vulnerdvel que possa colocar
em risco a rede”, os “dados sio
transparentes, estdo embebidos
numa rede, sdo por defini¢io pu-
blicos” e, finalmente, “uma
blockchain n@o pode ser corrompi-
da”, salvo se for “reescrita” toda a
rede, o que, por se tratar de dados
cifrados, levaria uma eternidade e
requereria muito poder computa-
cional”, resume Laginha. Sendo as-
sim, e uma vez que os dados sio
guardados por todos os elementos
que compdem a rede, “a blockchain
elimina o risco de concentrar toda
essa informacao numa base de da-
dos centralizada”. Adicionalmente,
explica, “todas as transacdes sio
criptografadas e todas usam um
sistema de chave publica e chave
privada. A chave privada é o que
permite a utilizador aceder a sua
propriedade digital. A seguranca,
ainda assim, depende do que um
utilizador faz com a sua chave pri-
vada, alerta Nuno Laginha.

Bruno Padinha, partner da EY,
recorda que a tecnologia “assenta
no principio de redes descentrali-
zadas, o que implica que o reco-
nhecimento das transacdes seja fei-
to por consenso entre todos os par-
ticipantes na rede”. A tecnologia
dispensa reguladores ou interme-
didrios. “Nao existe nenhuma enti-
dade ‘supra-rede’ que faca a gestdao
da blockchain, que concentre as ca-
pacidades de administragdo, verifi-
cacido e decisio”, sublinha Padinha.

Deste modo, “a suscetibilidade de
corrupgao das transacdes e registos
é menor’.

Também Paulo Rodrigues, res-
ponsavel de tecnologias global para
o sector financeiro na IBM Global
Markets, IBM Portugal, sublinha a
indissociabilidade da seguranca da
blockchain. “Tanto ao nivel de co-
municag¢des, como ao nivel de pro-
tecio da informacio registada
numa plataforma blockchain, o uso
de criptografia nio foi pensado
como algo opcional como em ou-
tras tecnologias de comunica¢do e
armazenamento, mas COmo um pi-
lar tecnolégico fundamental sobre
o qual assenta a arquitetura deste
tipo de plataformas”.

Por outras palavras, a blockchain
¢, aparentemente, mais seguro que
outras tecnologias, “porque numa
eventual tentativa de furto de um

bloco (conjunto de registos), teria
de haver também o colossal, e qua-
se impossivel, trabalho de alterar e
desencriptar todos os blocos ante-
riores a esse, ndo sé em milhares de
computadores, como também no
mesmo segundo e/ou centésimo de
segundo”, ilustra Pedro Ruivo,
consultor de solucdes para a
Transformacio Digital, na SAP
Portugal.

Adulterar é impossivel em
termos computacionais

“O conceito do blockchain foi des-
envolvido de raiz para constituir
uma base segura e confidvel para
transacoes’, acrescenta Nelson Pe-
reira, CTO da Noesis. Além do
mais, assenta “em sistemas avanca-
dos de criptografia, os quais geram
uma identificacao unica calculada
de forma criptografica, recorrendo
ao horario da rede (network times-
tamp) e, desta forma, criando um
registo que inviabiliza a altera¢do
das transacdes, pois estas teriam
que ser totalmente recalculadas de
forma retroativa em todas as répli-
cas, algo impossivel de fazer em
termos computacionais”.

Em suma, “face as solucdes
atuais, que dependem de um forne-
cedor e de uma entidade que faz a
validacdo, o blockchain é uma so-
lucio de elevada seguranca, resi-
dindo as suas limita¢des principais
na area de governacido, e nio no
seu desempenho tecnoldgico
puro”, reflete Nelson Pereira.

Comparando entdo dois tipos de
tecnologia, Bruno Padinha (EY)
explica que atualmente para um
hacker adulterar os registos banca-
rios de uma conta, de modo a au-
mentar o seu saldo contabilistico, é
suficiente atacar a rede centralizada
do banco. Se saldo contabilistico
“estivesse inscrito na blockchain,
este hacker teria de controlar mais
de 50% dos participantes da rede
durante tempo suficiente para in-
troduzir transacdes falsas que fos-
sem aceites como boas”.

Seguro pelo menos para ja
“Até agora, o protocolo em si tem
resistido e mantém-se seguro, se
serd sempre assim, serd dificil pre-
ver”, diz Rui Duro, diretor de ven-
das da Check Point Portugal.

Mas apesar do ceticismo de
quem trabalha na 4rea da seguran-
¢a, contrabalanca: “existe um inte-
resse da comunidade hacker, em
nio atacar este modelo uma vez
que, até agora, esta tem sido a sua
forma privilegiada para receber pa-
gamentos, nio sendo do seu inte-
resse ataci-la”, assinala Rui Duro.

Entretanto, e “4 medida que esta
tecnologia comeca a crescer e a ser
utilizada em outras dreas como nas
transacdes bancirias ou no registo
de propriedade, ganhando por isso
visibilidade e forte interesse comer-
cial, leva outros atores e promoto-
res (como por exemplo os bancos) a
tornarem o protocolo ainda mais
seguro”, conclui Rui Duro.

Arnd Wiegmann/Reuters
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“Existe um interesse

da comunidade hacker, em nao
atacar este modelo, uma vez
que, até agora, esta tem sido

a sua forma privilegiada para
receber pagamentos, ndo sendo
do seu interesse ataca-la”.

IBM

“Tanto ao nivel

de comunicagoes,

como ao nivel de protecao

da informagéao registada numa
plataforma blockchain, o uso
de criptografia nao foi pensado
como algo opcional,

como no caso de outras
tecnologias de comunicagao

e armazenamento”

SAP

“Numa eventual tentativa

de furto de um bloco, teria

de haver também o colossal,
e quase impossivel, trabalho
de alterar e decifrar todos

os blocos anteriores a esse,
nao s6 em milhares de
computadores, como também
no mesmo segundo e/ou
centésimo de segundo”.
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Custos escondidos:
0 consumo de energia

Uma unica transacio de bitcoin podera usar tanta energia quanto uma casa
americana durante uma semana. Governos ponderam a regulacao.

mmonteiro@jornaleconomico.pt

“Um dos mecanismos essenciais de
uma qualquer plataforma distri-
buida consiste na validacio da in-
formacdo que é admitida na plata-
forma, a qual resulta da execucio
de determinadas operacdes com
varidvel complexidade e custo de
execucdo, dependendo da dimen-
sdo da rede e do tipo de acesso ad-

mitido”, explica Paulo Rodrigues,
responsavel de tecnologias global
para o sector financeiro na IBM
Global Markets, IBM Portugal.
Isto é, as transacoes sio valida-
das através de um processo chama-
do mineracio (do inglés mining).
Bruno Padinha, partner da EY, ex-
plica que, aquando de “uma nova
transacdo, os participantes na rede
de blockchain irdo trabalhar na re-
solucio da funcio matemadtica ine-
rente a codificacio “criptogrifica”

dessa transacdo. O primeiro parti-
cipante da rede a fazé-lo gera a
aprovacio da transacio e a conse-
quente inclusio desse registo num
bloco da blockchain”.

A titulo de exemplo, no caso da
bitcoin, “o cddigo informatico base
prevé que a complexidade da equa-
¢do matematica se adapte automa-
ticamente de acordo com a capaci-
dade de processamento da rede.
Assim sendo, quanto maior for o
numero de participantes na rede

Ints Kalnins/Reuters

O incremento do valor da bitcoin, que
atingiu recentemente maximos
histéricos de 8.000 dédlares, esta a
atrair as atengdes para o blockchain
e para possiveis vulnerabilidades do
sistema. Rui Duro, diretor de vendas
da Check Point em Portugal, assinala
que o maior problema podera estar
na obtengao de credenciais de
utilizadores que detém ou trocam
criptomoedas”.

“Existem milhares de dispositivos
infetados, a minerar moedas de
diferentes tipos (bitcoin, monero,
litecoin ou ethereum)”. A grande
quantidade de recursos necessarios
para gerar criptomoedas levou ao
aparecimento de crypto miners
(mineiros de criptomoedas), novas
ferramentas de (quase) malware,
usadas para gerar receita através
dos CPU de utilizadores, quase
sempre sem o seu conhecimento
ou consentimento”.

Segundo uma investigacao recente
da Check Point, este “novo tipo de
(quase) malware chega aos
dispositivos pelos mesmos meios
usados para fazer chegar outro tipo
de malware. Através do envio de
ficheiros infetados por correio
eletrénico, campanhas de spam,
downloads de exploit kits em sites
infetados, em sites e aplicacdes

de download e partilha gratuita de
software, filmes e musica, entre
outros”, assinala. Funcionam como
os ataques “Zero Day”,

0 que na pratica significa que

“os sistemas tradicionais nao tém

a capacidade de os detetar”.

b
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“A estimativa atual de consumo
elétrico para mineracéo de bitcoin
situa-se entre os 35 e 0s 40 TWh”.

GCl

Se o resultado (da mineragao)

é inferior ao custo da energia
necessaria para minerar bitcoin

(ou outra criptomoeda), isso significa
que o individuo nao s6 esta a perder
dinheiro como também a consumir
recursos desadequadamente,

e isto € muito comum acontecer”.

(i.e., quanto maior a capacidade de
computacdo) maior serd a comple-
xidade do processo de mineracio”.
Naturalmente, esta capacidade de
computacao tem custos: € necessa-
rio um maior investimento em ati-
vos tecnoldgicos (como placas gré-
ficas, processadores, refrigeracio,
entre outros) para minerar novas
moedas e ter um papel ativo na
rede, bem como um maior investi-
mento em energia elétrica”, assi-
nala Bruno Padinha.

Deste modo, “a estimativa atual
de consumo elétrico para minera-
¢ao de bitcoin situa-se entre os 35
e os 40 TWh”. Padinha assinala,
para se ter ideia da ordem de gran-
deza, que “o consumo de energia
elétrica em Portugal em 2015 foi
de 46 TWh”, de acordo com a Por-
data.

Rui Duro, diretor de vendas da
Check Point Portugal, estima que
“uma tunica transacao bitcoin use
tanta energia quanto a média se-
manal de uma casa americana”.

Nuno Miguel Laginha, consul-
tor na CGI, explica que, pelo me-
nos em relacao 2a bitcoin, o “esfor-
co para minerar”, ou seja, “a capa-
cidade de processamento de dados,
em grande escala, exige muita
energia que em alguns casos (se-
nio na maioria) é féssil. Deste
modo, o custo/beneficio da ‘mine-
racdo’ de bitcoin é negativo, ou
seja, se o resultado é inferior ao
custo da energia necessiria para
minerar bitcoin (ou outra cripto-
moeda), significa que o individuo
nio sé estd a perder dinheiro como
também a consumir recursos desa-
dequadamente, e isto é muito co-
mum acontecer”

Medidas regulatérias

e plataformas privadas

Para o efeito, alguns “governos es-
tdo a preparar medidas regulat6-
rias no sentido de conter a pressio
que a minera¢do trouxe a produ-
¢do elétrica dos seus paises”. E o
caso da China, que se tem comeca-
do a posicionar politica e publica-
mente no sentido de restringir es-
tas atividade, afinal, “70% da ativi-
dade mundial de minera¢ao de bi-
tcoin é feita na China atualmente”.

Entretanto, estdo a ser desenvol-
vidas variantes de blockchain em
que a capacidade de processamen-
to necessaria para validar registos
na cadeia € significativamente me-
nor, como é o caso da litecoin,
adianta Bruno Padinha.

Mas nem sempre o consumo é
excessivo. Se a plataforma
blockchain for pensada para em-
presas em mercados regulados, “a
participacdo é controlada e o aces-
so requer identificacio, o que efeti-
vamente reduz as necessidades
operacionais e permite a utiliza¢do
de algoritmos mais eficientes, que
asseguram a mesma protecio e re-
siliéncia e ainda permitem executar
maiores volumes de transacdes”,
defende o porta-voz da IBM.



No mundo digital
sera que
fazemos melhor
OouU apenas mais?

EEN Y
Quantaimelhor a pergunta. Melhor a r@sposta. Melhor trabalha o Mundo.




