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Smart Cities

A tecnologia para desenvolver as chamadas “cidades inteligentes” devera valer, a nivel mundial, cerca

de 120 mil milhoes de euros até 2021, de acordo com a consultora International Data Corporation. O investimento nesta
area deve-se, segundo os analistas, a maior e melhor percecao daquilo que é uma smart city: usar plataformas para diminuir
tempo e custos, partilhar dados entre sistemas, melhorar o fluxo de pessoas e a gestao de residuos, por exemplo. Neste
caderno passamos pela Portugal Smart Cities Summit e vemos os principais problemas do transito pelos olhos da Visa.

-~ TISEOA
INTELIGENTE

ML CIEADE PRRA O FUTURD

Cristina Bernardo



Il | 28 junho 2019

<+ MAIS

Cimeira das cidades

inteligentes volta
a FIL em 2020

A proxima edicdo da Portugal Smart Cities Summit tera lugar nos dias 6 e 8 de maio, em Lisboa,
e devera receber mais dez mil entusiastas pela tecnologia para as zonas urbanas.

mbandeira@jornaleconomico.pt

A ultima Portugal Smart Cities
Summit foi maior, mais criteriosa
com as startups, mais sustentivel e
mais dvida de tecnologia. E como um
dos temas chave nesta industria é a
mobilidade, a cimeira das cidades in-
teligentes também atravessou a capi-
tal, do Centro de Congressos para a
Feira Internacional de Lisboa (FIL),
passando a ocupar um espaco de
aproximadamente dez mil metros
quadrados de expositores, palcos de
conferéncias, etc. O evento teve 9.343
entradas, o que significa um aumento
de 30% em termos homologos. “Con-
seguimos juntar startups, autarquias,
universidades e politécnicos e acaba-
mos por ter uma apresentacio das
apostas nas cidades do futuro: O que é
que as cidades estdo a fazer? Quais sio
as suas necessidades?”, explicou Elisa-
bete Martins, exhibition manager da
Associacdo Industrial Portuguesa
(AIP), a0 Jornal Econémico.

Para a AIP, este é um local de con-
vergéncia e uma feira de oportunida-
des — de investigacio, de educacio e
de reflexdo sobre o futuro da organi-
zagdo das zonas urbanas — que abran-
ge a cadeia de valor no seu todo.
Logo, as quatro dezenas de startups
que marcaram presenca foi exigida
tecnologia mais avancada e produtos
mais desenvolvidos face a anos ante-
riores — i.e. houve critérios mais “afu-
nilados”. Além da habitual cimeira
dos autarcas e entrega de prémios
houve uma conferéncia de mulheres.
Segundo esta gestora, “o mercado
[das smart cities] ainda é muito mas-
culino”, pelo que a institui¢do decidiu
promover uma sessao s6 com orado-
ras do sexo feminino para “enaltecer
o percurso” de empresdrias de suces-
so nesta drea e “lancar conselhos”.

Alids, este ¢ um dos motes das cida-
des inteligentes: a incorporacio de
varios segmentos de atividade, a
unido de esforcos, para procurar me-
lhorar a vida dos cidadios que nelas
residem ou facilitar a experiéncia dos
turistas que as visitam, com ou sem o
digital pelo meio. “Diminuimos a
quantidade de plastico face as ante-
riores edicdes e temos espacos de ex-

periéncia: quando se entra estd-se
numa cidade com barulhos intensos e
depois passa-se para uma area mais
sustentdvel, que tem também um jar-
dim. Tem de se ter uma boa expe-
riéncia ao viver numa cidade. Até a
arte pode ajudar a transformar o t6xi-
co no sustentdvel’, refere Elisabete
Martins.

A préxima edicdo deste evento
tecnoldgico para as cidades realiza-se
entre 6 a 8 de maio de 2020, nova-
mente na FIL, em Lisboa. “Vamos
contar com mais iniciativas de expe-
rienciacio, apostar mais na interna-
cionalizacio e alargar a participacio
ao territério. Os temas para 2020 es-
tdo a ser trabalhados, mas podemos
adiantar que o enfoque serd na cida-
dania, na populacio sénior e nas es-
tratégias que as cidades estdo a adotar
para apoiar e facilitar oportunidades
as populacdes mais velhas. As altera-
¢des climdticas vao estar em destaque
também”, refere.

“A cidade tornar-se-a no futuro
uma grande API”

O diretor de Tecnologia da Efacec,
Nuno Silva, nio tem duvidas de que
o século XXI serd marcado por
ecossistemas sustentdveis nas cida-
des inteligentes. Ja que no século
XXI o petrdleo sio os dados, tam-
bém serd esse o ativo que os opera-
dores deverio explorar — ou para o
qual as startups que queiram atacar
um nicho de mercado devem olhar.
“Prevé-se que haja 75 bilides de dis-
positivos conectados até 2025. Esta
é uma oportunidade de negdcio cla-

ra, nao s6 pela evolucio da infraes-
trutura, mas especialmente pela
forma de a gerir alicercada no valor
criado pela informacao captada por
estes dispositivos”, defende Nuno
Silva em declaracées ao jornal. Na
sua opiniao, as cidades tém potencial
para terem um saldo energético neu-
tro através de uma gestdo holistica
adequada e sistemas seguros a nivel
informatico, colocando o foco na
descarbonizacio e na neutralidade
carbénica. “A evolucio tecnoldgica
demonstra cendrios em que a eletri-
ficacio do transporte é inevitavel por
ser econémica e sustentdvel, esti-
mando-se que mais de 125 milhdes
de veiculos elétricos estejam em cir-
culacio até 2030. Ou seja, Digitaliza-
¢30, Descentralizacao e Descarboni-
za¢io sao os 3 D’s que conduzem o
nosso negocio atual e futuro para as
cidades inteligentes”, conclui.

Letra D a parte, na pratica, como é
que os municipios podem ter mais
eficiéncia operacional? Jodo Rodri-
gues, country manager da Schneider
Electric Portugal diz que, em primei-
ro lugar, as autarquias “tém de dotar
as suas infraestruturas de sensores e
outros dispositivos conectiveis, para
recolher os dados”, depois “esses da-
dos vao para a cloud, e é aqui que a in-
teligéncia artificial e a analitica assu-
mem um papel critico na producio
de informacio util”. A informacio
oriunda desse processo é que permi-
te tomar decisdes conscientes e com
base cientifica, em tempo real, 24 ho-
ras por dia, sete dias por semana.
“Nzo estamos a falar de uma mudan-
¢a, mas sim de uma transformacao
das cidades, que se estdo a tornar
cada vez mais digitais, logo, a consu-
mir mais energia’, clarifica.

Segundo o dltimo relatério “The
Global Smart Cities Market”, no qual
este grupo francés de distribuicio
elétrica e automacao esteve envolvi-
do, espera-se que o mercado global
de cidades inteligentes atinja os
2.276,03 mil milhdes de ddlares e
cresca a uma taxa anual composta de
28,7% entre 2018 e 2023. Na ética de
Joao Rodrigues, as previsdes de cres-
cimento das cidades tornam urgente
a procura de solucdes que otimizem
o consumo de energia e que inte-
grem cada vez mais as renovaveis

nesta equacdo. “Mais 2,5 mil milhdes
de pessoas em 2050 equivale a adi-
cionarmos mais dez territérios de
Hong Kong em cada ano nos proxi-
mos 30 anos. Por outro lado, estima-
-se que o numero de dispositivos co-
nectados, apenas em edificios, venha
atriplicar em 2020”, exemplifica.

De uma vez por todas as cidades
querem deixar ser somente locais
para se viver e trabalhar. Assim,
muitas procuram alimentar a relacio
e entre os habitantes e os turistas. E o
que empresas como a Tomi — e os
seus ecras interativos a saida das es-
tacdes de metro — procuram fazer
através de mapas, noticias e cAmaras
fotograficas integradas naqueles pai-
néis informativos. De acordo com
José Agostinho, CEO da Tomi
World, essa dinamica de relacio en-
tre as partes “passou a ser obrigatdria
nas cidades modernas”. “Com em-
preendedorismo nas smart cities po-
dem criar-se inimeras oportunida-
des. As cidades precisam de mais
qualidade de vida, melhor acessibili-
dade e conectividade integrada. As
oportunidades de negbcio que po-
dem surgir sao focadas no bem-estar
do cidadao e podem passar pela inte-
gracio de intmeros setores, desde a
informacdo, mobilidade, energia,
servicos publicos, ambiente, econo-
mia e comércio, atividades de lazer e
culturais”, aponta. Carlos Blanco,
diretor de Marketing da Emov, vai
mais longe nas previsdes e estima
que as cidades se tornem “uma
grande API” [interface de progra-
magcio de aplicacdes], um padrio
de programacio na qual as empre-
sas de servicos serdo alimentadas
por informacdes que poderio ‘des-
pejar’ todos os seus dados para pos-
sibilitar uma gestdo urbana mais
eficiente, inteligente e sustentavel.
“Neste contexto, todas as empresas
tecnoldgicas que desenvolvem co-
nhecimento com base nos dados
dos habitantes das cidades inteli-
gentes, e que sabem tratd-los e par-
tilhd-los com os utilizadores, agre-
gando valor em termos de servicos
como mobilidade, conectividade,
contetudo, etc., serdo nichos de
mercado nos quais negdcios serdo
gerados”, prevé o responsivel da
empresa de carsharing elétrica.
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Belga Schreéder

investe

em Portugal
e esta a recrutar

A multinacional centenaria abriu uma nova unidade
de negocio no pais no ambito das smart cities.

O grupo belga Schréder, que se es-
treou no mercado nacional em
1956, escolheu Portugal para abrir
uma nova unidade de negdcio: um
centro de Investigacio & Desen-
volvimento (I&D) para cidades in-
teligentes.

No radar deste novo espaco es-
tio essencialmente solucdes rela-
cionadas com Internet das Coisas
(IoT, na sigla inglesa), rede mé-
vel de quinta geracio (5G), mo-
bilidade elétrica e iluminac¢do in-
teligente.

A empresa centendria prevé, até
ao final deste ano, empregar mais
50 colaboradores no centro de
1&D nacional. Neste momento, a
Schréder ainda estd em processo
de recrutamento, e nao quer s
programadores, arquitetos de sis-
temas e de software ou responsa-
veis pelo desenvolvimento de pro-
duto, como havia sido anunciado.
O porta-voz do centro refere ao
semandrio que as contratacoes
também passam por cientistas e
marketeers.

“As pessoas estdo a viver mais
nas cidades, o que gera dificulda-
des de planeamento. Podemos au-
tomatizar acdes, fazer um uso efi-
ciente dos recursos, monitorizar o
transito, reduzir o consumo de
eletricidade, aumentar o ntimero
de postos de carregamento de vei-
culos elétricos”, justifica Nicolas
Keutgen, Chief Innovation Officer
da Schréder, em declaracdes ao
Jornal Econémico.

O responsavel de inovacio da
Schréder considera que existe a
necessidade de incluir o tema do
bem-estar dos cidadaos nas dife-
rentes agendas, empresarial e poli-
tica, e criar ecossistemas que tanto
se centrem na mobilidade como na
participacio dos cidadios. Como
casos de sucesso internacionais
fala de Singapura ou mesmo de La
Mongie, a estancia de esqui fran-
cesa, em Bagneres-de-Bigorre.

Com o apoio da Agéncia para o
Investimento e Comércio Externo
de Portugal (AICEP), esta empresa
ligada a iluminacio industrial pre-
tende que o centro Schréder Hype-
rion analise o mercado e crie pro-

tétipos e equipamentos concretos.
E o caso, por exemplo, do Shuffle
(um sistema modular de ilumina-
¢do que consegue integrar siste-
mas de controlo, altifalantes, ca-
maras de vigilancia, carregador de
veiculos elétricos, sinalizacdo, hots-
pots, banda larga mével, etc.).

Segundo Nicolas Keutgen, a
multinacional tem estado, ao lon-
go dos ultimos anos, em contacto
com vidrias cidades portuguesas e
continua “aberta a desafios”. “As
smart cities sdio um tema interes-
sante porque tém um impacto real
na vida das pessoas. Os familiares
de quem entrar nesta mudanca
vio sentir os efeitos disto”, expli-
ca o especialista em inovacio da
Schréder.

A medida que o mundo assiste 2
implementacdo de bancos de jar-
dim com Wi-Fi ou com a capaci-
dade de absorver diéxido de car-
bono, o caminho para essa marca
no quotidiano dos nossos descen-
dentes pode passar também por
um controlo e aproveitamento da
iluminacdo de rua. “Os postes de
eletricidade sao um ponto alto que
pode ser aproveitado, porque esta
pronto a incluir sensores e outros
dispositivos”, acredita Nicolas
Keutgen.
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ENTREVISTA GABRIEL COIMERA Diretor geral da IDC Portugal e vice-presidente do grupo

“So se obtem retorno
de investimento olhando
para processos e pessoas’

A IDC ganhou um contrato de cerca de 40 milhdes de euros para aconselhamento estratégico em
transformacao digital para a Unido Europeia e esta a reforcar equipa de apoio as agéncias europeias.

|
MARIANA BANDEIRA
mbandeira@jornaleconomico.pt

Gabriel Coimbra lidera a subsidia-
ria em Portugal da consultora tec-
nolégica norte-americana IDC e foi
um dos rostos por tras da chegada
da multinacional ao pais. Quando
terminou a licenciatura teve a
oportunidade de criar uma empresa
com o pai para representar a IDC
em Portugal. Em 2022 venderam-
-na e tornaram-se no braco portu-
gués da organizacdo fundada em
1964. Hoje, o executivo faz parte de
um grupo que estd a desenvolver

uma nova oferta de consultoria es-
tratégica para Tl na regiao da Euro-
pa, Médio Oriente e Africa.

A IDC elabora previsdes sobre
a evolucao do mercado de
Tecnologias da Informacio e
Comunicacio (TIC). Qual foi a
estimativa mais acertada que
fizeram e o maior erro que
cometeram?

O core business da IDC é research. Te-
mos 1.100 analistas em todo o0 mun-
do - cinco em Portugal, com consul-
tores — e publicamos mais de cinco
mil documentos sobre as principais
tendéncias tecnoldgicas todos os

anos. Infelizmente, ndo temos ne-
nhuma bola de cristal. Gostariamos.
Aquilo que os nossos analistas fazem
é falar com todo o ecossistema, com
os principais fornecedores tecnol6-
gicos, startups, empresas que com-
pram tecnologia. A maioria das pre-
visdes acerta na tendéncia, mas uma
coisa é certa: quando dizemos que o
mercado vai crescer 1% ou 5% nio
quer dizer necessariamente que
cresca 1% ou 5%, cresce, por exem-
plo, 1,5% ou 5,5%. Acho que fomos a
primeira empresa de research que,
em 2007-2008, pregou o conceito da
Terceira Plataforma Tecnoldgica,
aceite naquilo que hoje é a cloud, o

Big Data, a mobilidade, o social busi-
ness, aloT, arobdtica e a inteligéncia
artificial. Identificimos que nos dez
anos seguintes teriamos um novo
paradigma tecnoldgico assente nes-
tas tecnologias e que haveria uma
explosdo na quantidade de informa-
cdo criada. Hoje é uma realidade, e
hé novos modelos de negécio dis-
ruptivos, como uma Uber ou uma
Airbnb, assentes nessa Terceira Pla-
taforma Tecnolégica. Portanto,
quando dizemos que a cloud vai re-
presentar 20% das receitas de softwa-
reem 2021 sabemo-lo porque temos
conhecimento do roadmap da Mi-
crosoft, da Amazon, da Google, da

Oracle, da SAP... A previsio que fa-
lhdmos redondamente foi a da exis-
téncia de trés plataformas mobile no
mercado: Google, Apple e Win-
dows Mobile. O Windows Mobile
nunca conseguiu ultrapassar os 2, 3
ou 4%. Quando compraram a No-
kia investiram imenso dinheiro e
tinham um roadmap muito claro, e
noés, tendo em conta os dados que
tinhamos, achdmos que iria ganhar
relevancia, mas isso nao aconteceu.

Os vossos analistas antecipam
que o mercado de TIC em
Portugal ira valer 8,2 mil
milhoes de euros ainda este
ano. O que vos leva a essa
conclusao?

Esse valor é aquilo a que chamamos
TOTEX - o OPEX mais o CAPEX.
No fundo, os investimentos e os
custos operacionais que as empre-
sas e os consumidores fazem em
tecnologia. O que estamos a dizer é
que em 2019 as empresas, os consu-
midores e o Estado portugués vao
gastar 8.240 milhdes de euros em
TIC, um crescimento de 2,2% face
ao ano passado. Ha aqui dois gran-
des fatores que estdo a impulsionar
o mercado de T1. Por um lado, hou-
ve uma retoma econdmica, a eco-
nomia estd a crescer e, portanto, é
normal que os investimentos em
tecnologia também crescam. Por
outro, existem, dentro deste merca-
do TIC, dois mercados completa-
mente distintos. Vemos as tecnolo-
gias da Terceira Plataforma a cres-
cer a dois digitos e vemos as da Se-
gunda a decrescer 2 ou 3% por ano.
O mercado estd a crescer, mas as
TIC como nés as conhecemos tém
duas faces: a tradicional - as tecno-
logias on premise que estao instala-
das nos data centers — e a cloud e o
mobile. Alids, nds prevemos que a
Terceira Plataforma venha a repre-
sentar dois tercos do mercado em
Portugal em 2022. Hoje, metade do
mercado ji o é. Esta é uma realidade
aqui e a nivel mundial.

As empresas nacionais tém
sabido alocar o investimento
em tecnologia? Ha varios
estudos que apontam falta de
maturidade digital no pais.

S6 se consegue obter o retorno do
investimento em tecnologia quan-
do temos nio sé a tecnologia mas
08 processos e as pessoas, o famoso
tridngulo. Hoje, a tecnologia estd
muito mais presente em todos os
aspetos do negécio. No passado vi-
mos os processos backoffice todos
automatizados, depois apareceu o
CRM [Customer Relationship Mana-
gement] e alguns processos de rela-
cionamento com o cliente comeca-
ram a ser automatizados, o cresci-
mento do e-commerce... Hoje nao s6
os processos de backoffice como to-
dos os canais de comunica¢io com
os clientes estdo digitalizados. Na
industria automovel os carros es-
tdo conectados, na inddstria do
café as maquinas estdo conectadas.
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Todos os nossos produtos e ativos
tendem a estar conectados, mas
cada vez mais as organizacdes s
conseguem obter o retorno se mu-
darem a sua cultura e forem capa-
zes de se adaptar de uma forma ra-
pida e constante, seno a tecnolo-
gia é um custo e ndo um beneficio.
As empresas a que chamamos de
incumbentes, para conseguirem,
como as nativas digitais que nasce-
ram na Terceira Plataforma, além
do investimento na tecnologia,
tém mudar a sua lideranca e cultu-
ra para serem mais ageis e inova-
rem de forma continua.

E foi neste contexto que
criaram uma nova ferramenta
de acesso a relatérios de
mercados...

O IDC Knowledge Pass é uma pla-
taforma que a IDC criou para dis-
ponibilizar aos decisores em Por-
tugal conhecimento, informacio e
insights criticos. E exclusiva para o
pais e dd acesso aos conteudos de
todos os analistas, em inglés e por-
tugués. Permite ter acesso ao nosso
research internacional e a todos os
estudos sobre o mercado nacional,
a nossa equipa de consultores e
analistas em Portugal e dd entrada
nos nossos eventos. Temos duas
modalidades. O de acesso indivi-
dual custa 2.950 euros e permite
que as organizacdes tenham acesso
ao research local, a cinco horas de
consulta dos documentos publica-
dos pelos 1.100 analistas e aos nos-
sos consultores, que os ajudam a
pensar, e a cinco inscri¢des em
eventos, que permite networking. O
enterprise segue a mesma estrutura,
mas dd acesso a 10 horas e 10 ins-
cricdes, e custa 4.950 euros.

Em 2018 ganharam um
concurso da Uniao Europeia

de apoio e investigacido em TIL
Foi a primeira vez que
concorreram?

Foi a primeira vez que ganhdmos e
a primeira vez que concorremos.
A Comissio Europeia pretende ter
acesso a research, a analistas e a ad-
visory [aconselhamento] em ter-
mos de estratégias de TI e de
transformacio digital. Estamos a
falar de todos os organismos e
agéncias europeias, do Parlamento
Europeu ao Banco Central Euro-
peu. Sio cerca de 80 organismos
que terdo acesso aos contetidos da
IDC. Ha um contrato central, mas
depois sio estabelecidos subcon-
tratos com todas as agéncias, como
a Agéncia Europeia do Medica-
mento, a Agéncia Europeia da Se-
guranca Maritima, etc. Estamos a
iniciar uma jornada. Para nés foi
um contrato fundamental, no qual
estamos a investir muito. Cridmos
e estamos a reforcar uma equipa
propria, além dos analistas e do re-
search, para dar apoio a Unido Eu-
ropeia. E 2 medida que contratua-
lizamos com as diversas agéncias
surgem novas necessidades.

‘Governance’, Risco e ‘Compliance’ no
centro dos programas de ciberseguranca

AWS Technical Evangelist

Quando se trata de cibersegu-
ranca, o trio Governance, Risco e
Compliance (GRC) esté frequen-
temente em segundo plano e é
visto como uma burocracia que
atrapalha a prevencio de amea-
cas. No entanto, a sua importan-
cia nao deve ser subestimada.
Um programa de GRC estabele-
ce as bases que permitem as em-
presas cumprir os seus objetivos
de seguranca e compliance.
Quando bem elaborada, esta
abordagem proativa a ciberse-
guranca pode minimizar a res-
posta reativa a incidentes por
parte das empresas.

Programas

de ciberseguranca

estao incompletos sem GRC
A ciberseguranca, enquanto um
todo, é constituida por trés
componentes — pessoas, proces-
sos e tecnologia. Dos trés, a tec-
nologia é geralmente o princi-
pal, j4 que é o elemento mais
simples de implementar. No en-
tanto, para as empresas atingi-
rem com éxito os seus objetivos
de seguranca, todos os trés ele-
mentos necessitam de ser consi-
derados segundo uma aborda-
gem programatica, flexivel e di-
mensiondvel. Na AWS, acredi-
tamos que um programa de
GRC eficaz é crucial, uma vez
que garante uma visao holistica
abordando, em simultaneo, a di-
ficil missdo de ciberseguranca.
Afinal de contas, automatizar
um processo mal pensado com
tecnologia de ponta ndo melho-
ra 0 processo em si, nem o que
dai resulta.

Considere, por exemplo, um
funciondrio de operacdes de se-
guranca que enfrenta a tarefa de
monitorizar e mitigar quatro
eventos. Sem um programa
GRC, nio tem nenhum contex-
to sobre os riscos para a empresa
ou o impacto de compliance dos
eventos, o que significa que de-
pende exclusivamente de pro-
cessos stovepipe e de tecnologia.

Consequentemente, corre o ris-
co de priorizar incorretamente a
questdao menos importante, algo
que ndo faria com um programa
GRC implementado.

GRC tem uma relacao
simbiotica

Ainda que Governance, Risco e
Compliance sejam frequente-
mente vistas como funcdes se-
paradas, aplicar uma visao holis-
tica sobre estes componentes
fundamentais demonstra a rela-
¢do simbidtica que partilham.

O elemento Governance garan-
te que as atividades organizacio-
nais estejam alinhadas de forma
a apoiar os objetivos de negdcio
da empresa. O Risco associado a
qualquer atividade empresarial é
identificado e direcionado para
apoiar as metas de negdcio da
empresa. O elemento Compliance
permite que todas as atividades
empresariais sejam tratadas de
forma a cumprirem as leis e re-
gulacdo que afetam estes siste-
mas. E todos os trés elementos
trabalham em conjunto para
criar uma abordagem que ird
permitir que a arquitetura, en-
genharia e operacdes de segu-
ranca estejam alinhadas com os
objetivos de negdcio mais am-
plos, gerindo em simultineo os
riscos e cumprindo os objetivos
de Compliance.

Mas de que forma se pode
aplicar um programa GRC e ga-
rantir que este esta integrado na
empresa?’

Como implementar

um programa GRC

Quando se trata de GRC, um
unico “tamanho” ndo é adequado
a todos e nem tem de o ser; a
profundidade e a amplitude dos
programas variam de empresa
para empresa. No entanto, inde-
pendentemente da complexida-
de de um programa, este pode
ser transformado ou dimensio-
nado para a adocdo dos servicos
em nuvem, tecnologias emer-
gentes e até futuras inovacdes
desconhecidas, desde que siga as
praticas recomendadas.

‘Governance’

Para estabelecer o elemento Go-
vernance, é vital identificar pri-
meiro os requisitos de complian-
ce. O que significa investigar e
compreender as obrigacoes do
contrato, as estruturas de com-
pliance e identificar os padroes

exigidos ou escolhidos que pre-
cisam de ser implementados.

De seguida, devera ser feita
uma avaliacio do programa para
compreender as capacidades e
maturidade do perfil atual, de-
terminar qual é o objetivo do
perfil e criar um plano sobre
como alcancd-lo. A estratégia
deve considerar procurement,
DevSecOps, gestao, seguranca e
alocacao de recursos humanos,
incluindo a definicao e atribui-
cdo de fungdes, cargos e respon-
sabilidades.

Por fim, é necessdrio atualizar
e publicar as novas politicas,
processos e procedimentos para
instruir os colaboradores e asse-
gurar que a ciberseguranca e go-
vernance sao cumpridas. As poli-
ticas devem estar claramente ali-
nhadas com os objetivos de ne-
gobcio. Os processos devem espe-
cificar como proceder a atualiza-
cao das tecnologias antigas para
que adotem técnicas estruturais
e de gestdo modernas, assim
como clarificar de que forma os
procedimentos integram servi-
€os em nuvem e outras tecnolo-
gias emergentes.

Risco

A segunda fase na implementa-
cao de uma politica GRC é a
analise da gestdo de riscos. Fazer
uma avaliacdo dos riscos para
cada aspeto da empresa, para
cada linha de negécio e tipo de
ativo é primordial. Uma vez ter-
minado, obtém-se uma com-
preensao total dos riscos na em-
presa, sendo possivel implemen-
tar um plano para mitigar, evi-
tar, transferir ou aceitar os ris-
cos em cada nivel, linha de ne-
gdcio ou cada ativo.

As estruturas de gestdo de ris-
co podem entdo ser utilizadas
para seguir sistemas, ao selecio-
nar controlos e riscos que po-
dem ser continuamente monito-
rizados e ajustados a medida que
0 negocio cresce e o cendrio de
ameacas aumenta. A fase final é
integrar informacdes de risco na
tomada de decisoes da lideranca.
Para simplificar, deve tornar-se
rotineiro perguntar “quais sao os
riscos financeiros, cibernéticos,
legais e de reputacio para o ne-
gbcio ao tomarmos esta deci-
s30”. Ao integrar-se esta aborda-
gem na cultura empresarial,
consegue-se garantir uma visi-
bilidade total sobre a posicdo de
risco, quando se tomarem deci-

sdes criticas de negécio, e im-
pulsionar o crescimento da em-
presa.

‘Compliance’

Ligado diretamente a Governan-
ce, o elemento Compliance ajuda
a estabelecer as politicas, pa-
drdes e controlos de seguranca,
pelos quais serd monitorizado.
Em conjunto com os relatdrios
gerados pela monitorizacio de
controlo, deve-se reavaliar
proativamente os recursos de
seguranca e garantir que estes
respondem as necessidades da
empresa. Tal significa automati-
zar os testes de seguranca de
aplicacdes e perscrutar as vulne-
rabilidades, realizar autoavalia-
¢coes de amostras de controlo,
assim como ser altamente critico
em relacdo a alteracdes minimas,
sinais de alerta e eventos que
possam representar um risco si-
gnificativo.

Além disso, deve existir dis-
ponibilidade para adaptar os
Processos em resposta a eventos
e alteracoes de risco. A postura
de seguranca da empresa deve
acompanhar a evoluc¢do do nivel
de sofisticacio das ameacas. A
integracio das operacdes de se-
guranca com a equipa de Com-
pliance é fundamental, assim
como estabelecer procedimen-
tos operacionais padronizados
para responder a alteraces ndo
intencionais.

Dar prioridade a GRC

E impossivel criar uma estraté-
gia forte de ciberseguranca
sem um programa eficaz de
GRC. Como tal, é vital que as
empresas se concentrem neste
programa, se quiserem atingir
os seus objetivos de seguranca
e Compliance. Ao fazé-lo, ga-
rantem que tém os componen-
tes necessdrios para escalar,
adaptar e evoluir a medida que
o seu negdcio cresce e a regula-
¢ao altera. Na AWS, com-
preendemos a importancia da
GRC para os clientes e o lugar
critico que ocupa em qualquer
empresa. Ao trabalhar com um
fornecedor de nuvem que pode
apoiar, implementar e prestar
consultoria sobre um progra-
ma GRC, as empresas garan-
tem que tém o Governance, o
Risco e o Compliance que asse-
guram a sua protecio contra as
ameacas mais sofisticadas, ago-
ra e no futuro.
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Quase metade dos passageiros
preve passar mais tempo no transito

Segundo um estudo da Visa e de Stanford, 52% dos consumidores estado frustrados com a sua experiéncia nos transportes
publicos. “A chave para o sucesso economico de uma cidade é um sistema de transportes dindmico”, diz Paula Antunes da Costa.

mbandeira@jornaleconomico.pt

O crescimento das cidades traz de-
safios de mobilidade: é preciso ga-
rantir que, todos os dias, bens e
pessoas chegam do ponto A ao B
de forma mais rdpida e mais facil.
Contudo, essa ainda nao é a reali-
dade em, pelo menos, 19 paises,
segundo um estudo global elabo-
rado pela Visa e pela Universidade
de Stanford. Dos 19 mil entrevis-
tados, pouco mais de metade (52%)
admitiu estar frustrada com a sua
experiéncia nos transportes publi-
cos e 46% refere que a duracdo das
suas viagens didrias (casa-trabalho,
por exemplo) aumentou.

“Segundo as Nacoes Unidas, até
2050, 68% da populacio mundial ird
viver em centros urbanos, e o nd-
mero de ‘megacidades’, com popula-
¢oes superiores a dez milhdes de ha-

bitantes, ird aumentar das atuais 43
para 51 no mesmo periodo. Portan-
to, o papel dos transportes que aten-
dem adequadamente a atual migra-
¢3o urbana estd a tornar-se cada vez
mais importante”, defende Paula
Antunes da Costa, country manager
da Visa em Portugal.

Porém, um dos impedimentos a
flexibilidade urbana é que nas ruas
dessas ‘megacidades’ continuam a
ver-se essencialmente automoveis,
muitas vezes para transportar ape-
nas uma pessoa. Para a maioria dos
passageiros a nivel mundial, o car-
ro continua a ser rei. De acordo
com o mesmo estudo, a viatura
particular mantém-se como prin-
cipal meio de transporte para via-
gens pendulares (60%) e pessoais
(61%). Assim sendo, para grande
parte dos consumidores abastecer
é uma preocupacio.

A andlise da Visa e de Stanford
concluiu que 47% das pessoas gos-

tava de ter uma app que lhes indi-
casse o posto com o combustivel
mais barato na zona onde se encon-
tram. A empresa norte-americana
acredita que a tecnologia tem po-
tencial para dar mais eficiéncia aos
polos urbanos, sobretudo numa al-
tura em que estradas e sistemas de
transporte estdao, por vezes, sobre-
carregados. Ainda assim, a Visa
sabe que essa evolucdo exige um es-
forco conjunto entre responsaveis
pelo planeamento urbano, grupos
de reflexdo, autoridades publicas e
empresas (até as de pagamentos).
“Podemos agir para melhorar a
experiéncia de viajar e pagar pela
viagem”, explica Paula Antunes da
Costa ao Jornal Econémico. “A
chave para o sucesso econdémico de
uma cidade e para a felicidade geral
dos seus habitantes é um sistema
de transporte dindmico que movi-
menta pessoas e bens de um modo
rapido e fécil, todos os dias”, refe-

re. Como tal, é importante aumen-
tar a oferta de veiculos com auten-
ticacdo instantanea ou criar opcdes
de viagem conjunta — carro, metro
e bicicleta — que se paguem de uma
s6 vez. Na 6tica da Visa, mudancas
desta natureza acabario por alterar
a maneira como os cidaddos usam
0s transportes.

“As cidades devem fazer parce-
rias com empresas que possam ter
uma visao mais ampla, auxiliando
no planeamento”, aconselha Paula
Antunes da Costa. A diretora da
Visa em Portugal garante ainda,
em declaracdes ao jornal, que a
inteligéncia artificial, em combi-
nacio com Big Data, pode ser usa-
da para “analisar dados sobre con-
sumo, movimento e mudanca de
tendéncias, e antecipar necessida-
des em tempo real, bem como
fornecer as cidades informacodes
que possam ajudar no planeamen-
to futuro”.

Cristina Bernardo
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SMART CITIES SAO FRUTO
DA UNIAO ENTRE ESTADO,
PRIVADOS E CIDADAOS

Além da otimizacdo dos recursos, alguns agentes economicos apontam a
necessidade de colaboracao entre entidades e de integrar as pessoas no
processo de criacao de zonas urbanas mais eficientes.

QUE OPORTUNIDADES
DE NEGOCIO PODEM
SURGIR NO AMBITO
DAS SMART CITIES?

ENTRE AS AREAS
DE INVESTIGAGAO,
TECNOLOGIA, ARTE,
MOBILIDADE, ENERGIA,
GESTAO URBANA, ETC.,
QUAL A MAIS
IMPORTANTE PARA
CRIAR UM MUNICIPIO
EFICIENTE?

Dretora executiva do Forum
Internacional das Comunidades
Inteligentes e Sustentaveis

Vivemos tempos emocionantes

de implantacao de projetos. Ha muita

inovacao a acontecer no ambiente
urbano. Independentemente da
dimenséao da cidade, ha areas
particularmente sensiveis para as
quais as tecnologias estao a dar um
contributo determinante para a
melhoria da eficiéncia na gestao e
para a qualidade de vida dos
habitantes. A prioridade dada ao
automovel passa a ser dada ao
pedo, ao ciclista e aos transportes
publicos, obrigando a grandes
investimentos em infraestruturas e
equipamentos para adaptar as
cidades a mobilidade
crescentemente elétrica, coletiva e
partilhada. Em Portugal, em 2019,
5% dos novos carros sao elétricos e

hé& investimentos importantes ao
nivel dos Transportes Coletivos. As
cidades estao a construir vias
ciclaveis, o que ira possibilitar passar
de 1% de utilizadores regulares de
bicicleta para 7% a médio prazo. Ha
iniciativas de gestao da energia e da
iluminacéo com smart grids,
tecnologia LED e sensores, com
impacto na redugao dos custos e
impacto ambiental.

Uma smart city € uma
comunidade de pessoas inteligentes.
Determinante para o seu sucesso de
€ a participacao dos cidadaos no
processo de decisdo. O seu governo
fomenta iniciativas “boftorm-up’ com
recurso a plataformas abertas que
constituem um interface que
disponibiliza dados e servigos aos
cidadaos, permitindo-lhe participar
ativamente, facilitando a sua
apropriagao desde o inicio com
impactos econémicos e a melhoria
dos servigcos prestados. Ha que
investir num centro que integre e
monitorize as redes e infraestruturas
de forma centralizada. Este centro
recebe todos os dados dos sensores
e redes e através de ferramentas de
inteligéncia artificial coloca a
disposicao dos cidadaos informagao
util para a tomada de deciséo,
contribuindo para a competitividade
da cidade e qualidade de vida dos
seus cidadaos. Nao podemos ignorar
que ha maus investimentos em
cidades que implementam solugbes
que representaram custos sem as
contrapartidas esperadas para os
cidadaos.
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Diretor geral da Mastercard
em Portugal

O factor-chave das smart cities
vai ser a colaboragao, um verdadeiro
superpoder para alcangar a
eficiéncia, promover o crescimento
econdmico e assegurar a inclusao de
todos quanto precisam das cidades
para viver ou trabalhar. E é por isso
que na Mastercard estamos a apoiar
a criagao de parcerias em todo o
mundo. Sao mais de 150 projetos
que partem das novas tecnologias e
standards abertos de pagamento
para que os decisores publicos
possam entregar resultados
tangiveis as suas comunidades. O
exemplo de Londres, onde a
Mastercard impulsionou a introdugéao
da tecnologia contactless na TfL
(Transport for London) permitiu uma
reducado de custos na ordem dos
35%, superior a 100 milhdes de
euros, porque, gragas a nossa
tecnologia de pagamentos,
conseguimos que a entidade gestora
dos transportes publicos de Londres
reduzisse o custo de emissao de um
titulo de transporte de 14% para 9%.
Este € um exemplo claro do
potencial da utilizagdo de tecnologias
de pagamento para gerar beneficios
para a comunidade porque facilita a
mobilidade dos cidadaos e cria
eficiéncia para os operadores de
transporte. Quatro anos apés o
langamento desta solugao, metade
das viagens feitas nos transportes
publicos de Londres ja sao pagas
com o cartdo de pagamento
contact/ess que as pessoas trazem
habitualmente na sua carteira.

Sem duvida que um dos
principais fatores € a mobilidade em
ambiente urbano. Na Europa, por
exemplo, o nosso foco tem sido
posto nas questoes ligadas aos
transportes publicos.

Diretor geral
da NEC Portugal

Enquanto empresa das TIC, as
oportunidades de negécio que as
smart cities nos apresentam resultam
da implementagao de solugdes
tecnolégicas que permitam facultar
as cidades mais e melhor informagao
no sentido de permitir que os seus
servigos sejam mais eficientes e
uteis aos cidadaos. Por exemplo, a
utilizagao de sensores para recolha e
tratamento de informagéo
relacionada com servigos vitais ao
funcionamento de uma cidade, tais
como o transito, a recolha de
residuos, a iluminagao, a distribuicao
de agua ou a seguranga, entre
outras, permite que os gestores
desses diferentes servigos possam
recolher informacgao sobre eles, que
de outra forma nao teriam,
permitindo-lhes entender melhor
quais os seus problemas e
ineficiéncias e desencadear agoes
que permitam enderegar e corrigir
essas ineficiéncias. Associando a
utilizacé@o de sensores o tratamento
dos dados por eles recolhidos,
através de ferramentas analiticas
que permitam extrapolar tendéncias
e efetuar previsdes, chegamos a
viséo de topo da NEC para as
Cidades Inteligentes que consiste
em facultar aos gestores da cidade e
aos cidadaos, uma plataforma
agregadora de dados, uma espécie
de “painel de Instrumentos” da
cidade, capaz de lhes dar
informagao atualizada sobre as
ocorréncias criticas da cidade e
sobre o estado e nivel de
desempenho dos seus diferentes
servigos, apoiando-0s no processo
de tomada de deciséao visando o
aumento de eficiéncia tanto na
resolugao das ocorréncias como na
implementagao dos servicos.

A NEC s6 se pode pronunciar em
termos dos ganhos de eficiéncia que
as novas solugdes tecnoldgicas
podem aportar as cidades. A esse
nivel, a utilizagao das novas
ferramentas tecnolégicas hoje em
dia disponiveis ao nivel da
sensorizagao (Internet das Coisas) e
da analitica de dados (Big Data),
permite as cidades fechar, em
termos dos seus diferentes servigos
urbanos, o ciclo planear,
implementar, medir, corrigir e com
isso aumentar a rapidez de resposta
a ocorréncias e incidentes e a
eficiéncia dos servigos urbanos,
aumentando a satisfagao dos
cidadaos com esses servigos e a
sua qualidade de vida.

CEO
da Compta

A estratégia que temos para esta
area é muito clara e assente numa
cadeia de valor que se centra em
trés pilares com trés objetivos
fundamentais: sensorizagao,
conectividade e orquestragao. Ora
estas trés fases trazem em si
diversas oportunidades de negdcio,
sendo que 0 nosso core se centra
naturalmente na area da
orquestragao, onde temos uma
oferta completa em termos de
verticais com o objetivo de permitir
que 0s nossos clientes possam:
recuperar, reciclar e reduzir o seu
consumo e uso de energia e
matérias primas. Assim, criamos
uma plataforma que agrega
aplicagbes verticais de loT, onde
este /ayerde agregacao partilhado
para todas os verticais liga-se a
outras plataformas permitindo uma
integrac@o dos nossos Produtos
BEE2 para eficiéncia energética,
iluminacao publica, gestao de
residuos industriais e urbanos,
gestao de regas em espacos verdes,
prevencéo e detecéo de incéndios,
assim como canais digitais de
ligagao direta entre os cidadaos e a
sua autarquia.

O conceito de cidade inteligente é
muito abrangente. A razéo pela qual
criamos esta estratégia por verticais
€ para permitir que o poder local
possa realizar uma caminhada suave
em torno das suas prioridades e
facilitar a experimentagao dos
beneficios associados a nossa
oferta. O verdadeiro territério
inteligente materializa-se pela soma
de todas as partes. A otimizagao dos
recursos é uma prioridade, contudo é
apenas um dos vetores. A esse
deve-se sempre somar-se o cidadao,
0s recursos locais e as
particularidades de cada geografia.
Assim um municipio eficiente € em
primeiro lugar uma determinagao
estratégica do poder local, que deve
olhar para o seu territério identificar
pontos de melhoria e usar a
tecnologia como um acelerador para
esse sucesso.
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