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CYBER RISK

Mais digitalizacao

significa maior risco

|
VITOR NORINHA
vnorinha@jornaleconomico.pt

A pandemia mudou as rotinas did-
rias para familias e empresas e o
novo paradigma “potenciou a expo-
si¢ao a riscos e vulnerabilidade no
que & seguranga cibernética diz res-
peito”, sustenta Pedro Pinhal, da
broker MDS Portugal. De acordo
com o relatério de 2020 “Observa-
tério de Seguranca”, do Centro Na-
cional de Ciberseguranca Portu-
gués, citado pela PwC, entre 2018 e
2019 houve um aumento do nime-
ro de incidentes registados e do na-
mero de vulnerabilidades identifi-
cadas. E segundo o Eurostat, em
Portugal, somente metade das em-
presas informam os seus emprega-
dos sobre as obrigacdes de seguran-
ca e apenas 41% destas realiza ava-
liacdes de risco periddicas para pro-
teger a seguranca face a incidentes.
Adicionalmente, apenas 28% das
empresas tém politicas e procedi-
mentos de ciberseguranca docu-
mentados. Revela ainda o website
Builder Expert “Which EU Country
Is Most Vulnerable To Cybercri-
me”, Portugal é a 3.° maior vitima
de cibercrimes na Unido Europeia.
Diz Carlos Maia, da PwC, que “ape-
sar de alguma sensibilizacio e aler-
tas, no que respeita ao risco de cibe-
rataques, muitas s3o ainda as em-
presas que permanecem inaptas
para lidar com este tipo de riscos”.
As empresas, os colaboradores e a
generalidade das organizacdes vio
continuar a investir em processos,
politicas e tecnologia. A pandemia
intensificou a necessidade de digita-
lizacdo nas relacdes comerciais e nas
necessidades de fornecer melhores

g

ferramentas aos colaboradores. O
objetivo é melhorar, agilizar e tor-
nar mais eficiente a cadeia produti-
va. O reverso da medalha, afirmam
os analistas, é o aumento do risco ci-
bernético. Refere Pedro Anténio,
da Ageas, que “a descentralizacio do
acesso a informacao critica de uma
organizacao implica uma maior ex-
posicdo aos riscos cibernéticos, pelo
que serd natural que se assista igual-
mente a um maior investimento e
foco das organizacoes nesta drea”.

A funcio dos seguradores é dese-
nhar um seguro tao completo quan-
to possivel, “disponibilizando as em-
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presas uma protecdao ampla contra
os principais problemas que lhes po-
dem surgir pela frente e que decor-
ram dos chamados incidentes ciber-
néticos”, afirma Ricardo Azevedo,
da Innovarisk Underwriting.
Acompanhar as evolucdes e tendén-
cias que vao sendo construidas a vol-
ta do risco cibernético é vital para
adaptar as ofertas dos produtores de
seguros a este tipo de incidentes. E
isto porque deixou de ser relevante
guardar o que estd entre quatro pa-
redes, mas antes o que estd armaze-
nado em discos, servidores ou na
cloud. Um estudo feito em meados

de dezembro pela multinacional de
seguranca Kaspersky indicava as
ameagas financeiras para 2021, entre
as quais se destacam o aumento das
praticas de extorsdo, na linha do que
aconteceu recentemente com a
EDP. Refere o mesmo estudo que os
grupos especializados em ransomwa-
re aumentaram sistematicamente os
montantes de resgate exigidos as vi-
timas, em troca da nio publicacio de
informacdes que lhe foram sonega-
das. Os especialista envolvidos no
estudo “Kaspersky Vertical Threat
Predictions for 2021” referem ainda
que ird crescer o numero de tentati-

vas de extorsdo como forma de ob-
ter dinheiro, e que as organizacdes
serdo o centro das atencoes. E sa-
lientam que as empresas “podem
sair ainda mais prejudicadas com a
perda de dados e processos de recu-
peracdo exaustivos”. Outro perigo
para 2021 a nivel cibernético serd o
furto de criptomoedas, com desta-
que para a mais popular, a bitcoin.
Segundo os especialistas, a fragilida-
de econdmica de muitos paises e a
depreciacio das moedas locais, leva-
ra ao aumento de situacdes de frau-
de/pedidos de resgate nos paises
que exijam bitcoins. @
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Saiba como podem as empresas e as seguradoras encarar o risco cibernético.
Esperamos por si!
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ANALISE

Pandemia criou condicoes
para o aumento exponencial
dos riscos ciberneticos

Até maio o gabinete de cibercrime da PGR tinha registado mais 139% de dentncias de crimes cibernéticos
do que em todo o ano de 2019. A digitalizacao acelerada nas relacoes de trabalho estimulou os incidentes.

I
VITOR NORINHA
vnorinha@jornaleconomico.pt

A necessidade de informacio e os
receios quanto a pandemia estdo a
ser aproveitados por grupos mali-
ciosos para ataques cibernéticos.
Familias, organizacdes e empresas
sdo fustigadas por ataques oriundos
de online scams e phishing, malware,
ransomware e DDoS. Os segurado-
res estao a criar solucdes e a alertar
sobretudo as PME para o efeito de-
vastador nos seus negécios. A drea
financeira, e em particular os ban-
cos e as seguradores sdo as indus-
trias que registam o maior nimero
de ataques, mas as noticias dio con-
ta de ciberataques a organizacdes de
saude, autoridades policiais, forcas
armadas e organizacdes politicas.

Revela Pedro Pinhal, diretor da
MDS Portugal, que “o niimero de
incidentes cibernéticos em territ6-
rio nacional e no mundo tém au-
mentado progressiva e exponen-
cialmente nos ultimos anos. Se esta
tendéncia era notdria e preocupan-
te, o surto pandémico que vivemos
exacerbou-a para proporcdes nunca
antes vistas e sequer antecipadas. Os
cibercriminosos aproveitaram este
novo contexto para lancar varios
ataques, por exemplo, através de
malicious domains, online scams e
phishing, malware, ransomware e
DDoS. A prépria Interpol destacou
que, no primeiro quadrimestre do
corrente ano, foram detetadas 907
mil mensagens de spam, 737 inci-
dentes referentes a malware e 48 mil
enderecos eletrénicos (URL) mali-
ciosos — todos relativos a Covid-19.

A falta de um modelo
de governacao global
para a tecnologia e de
seguranca cibernética
aumenta o risco

de um ciberespaco
fragmentado

e de regulamentacoes
de tecnologia
concorrentes

Aligs, ja no presente més de dezem-
bro, a Unidade de Crimes Ciberné-
ticos daquele organismo emitiu um
comunicado internacional, através
do qual alertou que foram identifi-
cados cerca de trés mil sites associa-
dos a farmadcias online sob suspeita
de vender medicamentos ilicitos e
dispositivos médicos e que 1.700
continham ameacas cibernéticas,
como virus informaticos. Relevan-
tes também sdo os dados indicados
por sites especializados que monito-
rizam o numero de eventos ciber-
néticos maliciosos concretizados e
tentados. Por exemplo, o site Kas-
persky refere que ocorrem centenas
de milhares de incidentes por dia
em Portugal! Alias, Portugal figura,
diariamente, no top 30 no ranking
de paises que sdao alvo de maiores
ataques/incidentes cibernéticos.

Este risco afeta de forma absoluta-
mente transversal e global toda a so-
ciedade e sectores da economia - se-
jam individuos, instituicdes publi-
cas, pequenas ou grandes empre-
sas”. Adianta que o estudo “MDS
Research - Situacio Econémica em
Portugal” revelou que os empresa-
rios e gestores estdo preocupados
com a sustentabilidade dos seus ne-
gocios, identificando o risco ciber-
nético como uma das principais
ameacas.

Alvos em 2021

Os executivos nos sectores financei-
ro, telecomunicac¢des e satide acredi-
tam que a desinformacio e o ran-
somware irdo aumentar no proximo
ano. Nos sectores da energia, servi-
cos publicos e recursos “existe um
sentimento de poder vir a existir um
impacto negativo significativo,
maior do que aquele inerente a ou-
tras ameacas’, afirma Carlos Maia, da
PwC. Realca Manuel Coelho Dias,
da Marsh Portugal, que “a pandemia
aumentou a dependéncia dos canais
digitais. E, portanto, um evento ci-
bernético ganha maior destaque pela
severidade que pode significar na
operacio das organizacdes. Empre-
sas que até entdo tinham parte da sua
cadeia de valor baseada em instru-
mentos nio digitais, tornaram-se de-
pendentes destes canais para pode-
rem concretizar os seus negocios — é
esta a situacdo de parte do comércio
na medida em que o online se tornou
a grande porta de venda de bens e
servicos”. Carlos Maia, da PwC, diz
ainda que “devido a crescente digita-
lizacdo e a maior interconectividade
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global, os riscos cibernéticos estio a
transformar os negdcios e a econo-
mia global a um ritmo sem prece-
dentes. A utilizacdo generalizada de
tecnologia tem vindo a aumentar o
ambito de oportunidades das empre-
sas, para além dos limites geograficos
e alterado significativamente a forma
como estas gerem 0s seus negocios
expondo-as a maiores vulnerabilida-
des e riscos”.

A mesma fonte frisa que em 2020,
o Férum Econémico Mundial, pu-
blicou o estudo “The Global Risks
Report 2020” onde identificou os ci-
berataques como o risco tecnolédgico
mais elevado e de maior impacto. “A
falta de um modelo de governacio
global para a tecnologia e de segu-
ranca cibernética aumenta o risco de
um ciberespaco fragmentado e de re-
gulamentacdes de tecnologia con-
correntes. Um ciberespaco fragmen-
tado e padrdes tecnoldgicos diferen-
tes podem impedir o crescimento
econdmico, exacerbar rivalidades
geopoliticas e dividir sociedades”,
acrescente o gestor da PwC. Por seu
lado, a EIOPA (autoridade europeia
de supervisdo dos seguros) tem vin-
do a analisar esta temdtica, tendo pu-
blicado em agosto de 2018 um estu-
do “Understanding Cyber Insurance
- A Structured Dialogue with Insu-
rance Groups” onde identificou a ne-
cessidade de uma compreensao mais
profunda dos riscos cibernéticos e
concluiu que estes representam o
principal desafio para o setor de se-
guro cibernético europeu. Mais re-
centemente, publicou “Cyber Risk
for Insurers - Challenges and
Opportunities” onde explorou os de-
safios da ciberseguranca, incluindo
as praticas de subscricio das segura-
doras neste tipo de riscos. Em Portu-
gal, este tem vindo a ser um tema re-
corrente nos vérios féruns de discus-
sdo do setor segurador.

O valor da informacao

“Atualmente, um dos ativos mais
apeteciveis e de valor inestimavel
que uma companhia pode possuir,
seja ela de seguros ou outra, € a in-
formacio. E é a informacio que se
traduza em vantagem competitiva,
num mercado competitivo onde a
alavancagem face a concorréncia se
obtém em qualquer fator diferencia-
dor que cada entidade possa ter”, diz
a PwC. As companhias seguradoras
constituem um alvo natural para
ataques cibernéticos dado possui-
rem quantidades substanciais de in-
formacdes confidenciais dos seus
clientes. Por outro lado, a economia
digital e o avanco da tecnologia ofe-
recem oportunidades do lado da
oferta de seguros cyber. De acordo
com o Eurostat, apenas 10% das em-
presas com seguros contratados se
protegem contra incidentes de segu-
ranca. Conclui a PwC que um mer-
cado de seguros cibernéticos bem
desenvolvido “para além de repre-
sentar um potencial elevado de pro-
ducio de novo negécio pode desem-
penhar um papel fundamental que

permita a transicdo para uma verda-
deira economia digital, aumentar a
consciencializacdo sobre os riscos ci-
bernéticos, partilhar conhecimento
e melhores priticas de gestao de ris-
cos cibernéticos e facilitar as respos-
tas e a recuperagio de efetivos ata-
ques cibernéticos”. Nao sendo ainda
um tema 6bvio, ao analisar-se a
oferta publicitada pelas seguradoras
é, sem davida, um tema para o qual a
sensibilidade e preocupacio tém
sido crescentes ao nivel do setor se-
gurador. A broker MDS saliente que
foi o primeiro player do setor segu-
rador em Portugal a ministrar for-
magcio e a criar uma solucio para
ajudar as empresas a protegerem-se
em face do risco cibernético.

As informacdes mais recentes dao
conta de que Bruxelas propos o lan-
camento de uma rede de centros de
operacdes de seguranca em toda a
UE baseada em inteligéncia artifi-
cial. O objetivo, diz a Lusa, é criar
“um escudo de cibersegurnaca” para
prevenir e responder rapidamente a
ciberataques. E grandes empresas
nacionais como a Sonae IM anun-
ciou recentemente a consolidacio
dos seus investimentos em ciberse-
guranc¢a numa tnica holding estra-
tégica, a Maxive Cybersecurity e
que integrard a S21sec espanhola e a
luxemburguesa Excellium. O objeti-
vo é ter uma companhia que possa
trabalhar todo o mercado europeu.
E o relatério da multinacional espe-
cializada em inteligéncia e seguran-
ca de rede, a WatchGuard Techno-
logies refere no “Internet Security
Report” do 3° trimestre de 2020 que
“os invasores continuam a visar re-
des empresariais apesar da adogo
em massa do trabalho remoto, mos-
trando também um aumento dos
demonios maliciosos e campanhas
de phishing relacionados com a pan-
demia”. Um dos especialistas da em-
presa refere, em nota, que os hackers
estdo a ajustar as suas tdticas. Diz
que as empresas devem “aumentar a
protecdo para o endpoint e para a
rede” e esta deverd ser uma priori-
dade para 2021. Aconselha ainda o
estabelecimento de uma “aborda-
gem de ciberseguranca por cama-
das, com servicos que podem miti-
gar ataques evasivos e encriptados,
campanhas sofisticadas de phishing e
muito mais”. Pedro Matias, do gru-
po ISQ, refere que os sectores mais
apeteciveis para ataques cibernéti-
cos s30 a energia, saude e transporte,
banca e a prépria inddstria que entra
na geracdo do IoT. E no mais recen-
te relatério da multinacional de ci-
berseguranca Kaspersky é referido
que as ameacas financeiras em 2021
vao incluir extorsio, criptomoedas e
ataques web skilling. E no modus
operandi as previsdes da empresa
indica que haverd ataques MageCar-
ting, ou seja, furtar dados de cartdes
de pagamento de plataformas de co-
mércio eletrénico. Indica que os ata-
ques serdo executados do lado do
servidor. Outro ataque acontecera
as moedas de transicio. @

CEN ER'EL
obrigar empresas
a reavaliar o seu
risco cibernetico

E seguramente reconhecido por todos que a utilizacdo intensiva
de novas tecnologias e de dispositivos inteligentes, a par do de-
senvolvimento de ecossistemas digitais e de novos padroes de
comunicagao como o 5G, por permitirem a recolha, analise e o tra-
tamento automatizado de um maior volume de dados, fazem par-
te integrante e indissociavel daquele que é o processo de trans-
formacao digital das organizacoes e da sociedade.

Esta aposta crescente na digitalizacao e conectividade, foi forte-
mente acelerada por efeito das medidas implementadas nos Gl-
timos meses para procurar mitigar os efeitos da presente pande-
mia, nomeadamente pelo recurso generalizado ao teletrabalho e
pela transferéncia das operagoes de muitas organizagoes para o
on-line, implicando novos e relevantes desafios para a gestao dos riscos cibernéticos, num momen-
to em que se regista um aumento extraordinariamente significativo do nimero de ciberataques e
sobretudo dos custos deles resultantes.

De facto, a dependéncia deste novo modelo de atuacao descentralizado e digital, objeto de um ca-
da vez maior escrutinio plblico e regulatorio, tem inerente um vasto e complexo conjunto de no-
VOS riscos.

Apesar das organizagdes estarem cada vez mais cientes das potenciais ameacas cibernéticas aos
seus ativos e negocios, a realidade é que existem naturalmente enormes diferencgas entre as pra-
ticas de gestao dos riscos cibernéticos e daqueles que sao considerados os riscos tradicionais, no-
meadamente as resultantes da auséncia de séries de dados historicos relevantes que permitam
perspetivar, com elevado grau de fiabilidade, a severidade e a abrangéncia de futuros eventos ci-
bernéticos.

No entanto, apesar de nao serem facilmente mensuraveis, é certo que as consequéncias financei-
ras deste tipo de riscos, podem, num cada vez maior niimero de situacoes, revelar-se graves e até
mesmo dramaticas para a continuidade das organizagoes, na medida em que tém de incluir, entre
outras, a necessidade de dar resposta imediata a custos reputacionais, de notificacao de clientes e
da autoridade reguladora, de especialistas e peritos forenses para investiga¢ao, de respostas aos
incidentes, de controlo dos danos e os decorrentes da responsabilidade por utilizagao e tratamen-
to da informacao, bem como a propria perda de lucros.

Neste contexto em que se regista uma rapida evolucao nos cenarios de exposi¢ao ao risco ciberné-
tico, importa que as organizagoes, independentemente da sua dimensao e do sector onde atuam,
tenham conhecimento da possibilidade de robustecer substancialmente a sua protecao, transfe-
rindo para o mercado segurador, por um reduzido custo, de uma forma rapida e simplificada, um
conjunto significativo destes riscos.

No caso concreto da SABSEG, em resultado do acompanhamento continuo e participagao no de-
senvolvimento de produtos nesta area, disponibilizamos aquelas que sdao as melhores solugoes de
seguros para fazer face aos riscos cibernéticos, contribuindo assim ativamente para assegurar o
reforgo da protecao dos nossos Clientes.
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ENTREVISTA JOSE GALAMBA DE OLIVEIRA presidente da APS — Associacao Portuguesa de Seguradores

O consumidor de seguros
deve saber “identificar
Os principais riscos”

Os programas de literacia financeira nao pretendem transformar o segurado
num especialista, mas ensina-lo a identificar os principais riscos.

VITOR NORINHA
vnorinha@jornaleconomico.pt

A literacia financeira é um dos
temas relevantes nos seguros,
mas o que significa nao ter
literacia financeira?

A falta ou a insuficiente literacia fi-
nanceira traduz-se sobretudo na
contratacdo de servicos financeiros
sem que exista a no¢do do que se
estd a contratar. Os programas de
literacia financeira da APS preten-
dem promover a aprendizagem so-
bre temas de seguro de modo a ha-
bilitar as pessoas a tomar decisdes e
efetuar escolhas informadas na drea
financeira. Ndo se pretende que
cada consumidor seja transformado
num especialista em seguros. Mas
pretende-se que saiba identificar os
principais riscos a que esta exposto
no seu dia a dia, que saiba que exis-
tem formas e meios para prevenir e
mitigar esses riscos e, finalmente,
que existem seguros que podem
ajudar a enfrentar as consequéncias
econdmicas que normalmente es-
tao associadas a verificacao do risco
e que podem afetar os seus rendi-
mentos e as suas poupancas. Por
isso, os programas estio desenvol-
vidos para transmitir quer os con-
ceitos mais bésicos, quer informa-
¢ao mais desenvolvida e detalhada,
consoante os niveis de conheci-
mento que cada publico-alvo tem.
No final, o mais importante é pro-
porcionar conhecimentos para
uma adequada avaliacio dos riscos
€ para que as pessoas sejam capazes
de reconhecer as situacdes em que
é relevante pedirem aconselha-
mento ou informacao adicional.
Essa necessidade de aconselha-
mento vai depender do seu nivel
de conhecimentos sobre o tema.
Mas se tiverem os conhecimentos
bésicos sobre o que é mais relevan-
te terem em conta quando contra-
tam um contrato de seguro ji se
evitard que se contratem (ou que
deixem de contratar) seguros sem
terem nocio do que podem ou ndo
proteger através deste importante
instrumento de protecio.

Para melhorar a literacia
financeira da populacio
nao faria sentido comecar

por obrigar os seguradores
aredigir contratos concisos

e transparentes?

Os contratos s3o instrumentos ju-
ridicos, que tém de respeitar os pa-
rametros e a linguagem prevista na
propria lei e incluir todo o contetd-
do que essa mesma lei obriga. No
caso do contrato de seguro, esta-
mos a falar de um contrato cujo
conteudo é extraordinariamente
regulado pela lei e casos hd, até,
que estd sujeito a cldusulas-tipo
impostas pela lei ou pelo regula-
dor. Claro esti que esse contrato
deve ser redigido da forma o mais
clara possivel, mas dificilmente
serd conciso devido a quantidade
de informacio que a lei obriga a
que dele conste. E muitas destas
matérias decorrem, até, de legisla-
¢30 comunitdria e nao apenas na-
cional. Mas, por isso mesmo, tao
importantes como o contrato sio

A falta ou a insuficiente
literacia financeira
traduz-se sobretudo na
contratacao de servicos
financeiros sem que
exista a nocao do que
se esta a contratar

os chamados documentos de in-
formacdo pré-contratual que as
empresas estdo obrigadas a dispo-
nibilizar aos clientes, assim como a
informacdo comercial que é veicu-
lada pelas seguradoras, o préprio
portal institucional e as novas apps
que aquelas tém vindo a desenvol-
ver e cujo objetivo é, precisamen-
te, descodificar a linguagem mais
técnica e juridica e ajudar os con-
sumidores a entenderem as condi-
¢des dos contratos de seguro. Em
Portugal, cerca de 75% das empre-
sas de seguros desenvolvem ji
acOes e programas especificos de
transparéncia relativamente a ter-
minologia e linguagem de seguros.

O conhecimento da literatura
de seguros é hoje superior

ao conhecimento existente

ha cinco ou 10 anos?

No que respeita a informacio ge-
nérica sobre seguros, claramente.
E a proliferacio da informacio na
internet e nos canais digitais veio
facilitar a disseminacdo desse co-
nhecimento. O desafio aqui, como
em qualquer outra atividade, é ga-
rantir que a informacio veiculada
nestes meios é a correta. Jd no que
respeita a estudos aprofundados
sobre temas de seguros, seja na
drea juridica, econdmica, social, na
matemdtica ou até mesmo de his-
téria do seguro, ha muito caminho
para percorrer. E importante in-
centivar a escola e os alunos a in-
vestirem no estudo destas dreas li-
gadas ao seguro. ®

OPINIAO

A ciberseguranca
comeca em todos nos

MAFALDA CONTUMELIAS
BATISTA
Managing Associate
Raposo Bernardo & Associados —
Sociedade de Advogados

Nada mais oportuno do que
abordar a problematica dos ris-
cos cibernéticos num momento
em que planetariamente toda a
sociedade estd a passar por uma
transformacdo alucinante. A
implementacio do teletrabalho,
decorrente da necessidade de
garantir o distanciamento fisi-
co, obriga-nos a todos a fazer
um uso muito mais intensivo
da tecnologia.

Nao obstante os riscos ciber-
néticos ja fazerem parte do nos-
so 1éxico, em consequéncia de
um acesso cada vez mais massi-
vo a internet, com o conse-
quente aumento do nimero de
utilizadores, com a necessidade
de guardarem e partilharem in-
formacoes em rede, a seguranca
no Ciberespaco tem de passar a
ser encarada pelas empresas,
governos e cidadios em geral,
de maneira realmente séria.

O crescente nimero de ata-
ques cibernéticos e a imple-
mentacio do Regulamento
Geral de Protecio de Dados
justificam uma maior cons-
ciencializacdo por parte dos
cidaddos e empresas para a
adesdo a um seguro que ga-
ranta uma resposta adequada
aos riscos cibernéticos.

Nos dias que correm os neg6-
cios e a atividade das empresas
passaram a assentar maiorita-
riamente na tecnologia. A qual-
quer momento as empresas es-
tao sujeitas a riscos sérios que
podem causar danos de reputa-
cdo empresarial, danos em rela-
€40 a marcas, Servicos ou pro-
dutos, violacoes de dados, com
consequente insatisfacio de
clientes e perdas financeiras.
Garantir a contratacao de um
produto de seguro apropriado
pode minorar os efeitos asso-
ciados a estas contingéncias.

Numa perspetiva geral, os
ataques cibernéticos incluem,
por exemplo, roubo de infor-
magcdes, divulgacio de dados

de clientes, fornecedores e co-
laboradores e até interrupcio
das atividades. Com esta am-
plitude e potencial gravidade,
facilmente se percebe como é
que o risco cibernético pode
afetar de forma significativa a
credibilidade das organizacdes,
provocando a perda de con-
fianca dos clientes e testando a
capacidade das empresas em
conseguirem resistir as cons-
tantes falhas de seguranca.

O risco de um ataque ciber-
nético é constante e permanen-
te, até porque, na maioria das
vezes, conta com a intervencao,
mesmo que inconsciente, do fa-
tor humano. Mas isso nao si-
gnifica que no se possam to-
mar medidas para reduzir a ex-
Posicao ao risco e evitar ou mi-
norar os danos.

A abordagem mais adequada
para lidar com estes riscos tem
natureza preventiva: exige o
envolvimento de toda a organi-
zacao interna, através da sensi-
bilizacio para a implementacio
das medidas de ciberseguranca
e avaliacao do grau de cumpri-
mento dos requisitos legais em
funcio do Regulamento Geral
de Protecio de Dados. Outra
vertente de atuacdo passa pela
implementacio de ferramentas
de compensacio de perdas e da-
nos sofridos na propria empre-
sa, bem como das responsabili-
dades perante terceiros, através
da contratacdo de seguros de
riscos cibernéticos.

Paralelamente a realidade
empresarial, os particulares
encontram no mercado segu-
ros que garantem protecao ju-
ridica, assisténcia tecnoldgica e
mesmo assisténcia psicologica.
Uma boa atitude perante as
exigéncias da ciberseguranca
comeca em cada um de nés, ao
lhe atribuirmos toda a impor-
tancia que merece. @

—

O risco de um
ataque cibernético
é constante e
permanente, ate
porque, na maioria
das vezes, conta
com a intervencao,
mesmo que
inconsciente,

do fator humano
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ENTREVISTA PEDRO MATIAS presidente do Grupo ISQ (Instituto de Soldadura e Qualidade) e

“Ciberataques adequaram-se
as condicoes do teletrabalho”

Ciberataques levam tempo a ser detetados e alguns passam despercebidos.
A formacéo foi adaptada a nova realidade laboral, diz Pedro Matias.

VITOR NORINHA
vnorinha@jornaleconomico.pt

Qual o impacto da pandemia a
nivel dos riscos cibernéticos?

As empresas tém normalmente as
suas redes protegidas mas ndo esta-
vam preparadas para de um dia
para o outro ver muitos dos seus
colaboradores conectarem-se em
redes publicas desprotegidas e in-
controlaveis que depois “ligam” a
rede da prépria empresa. A pande-
mia alimentou, desta forma, condi-
¢des a alvos de ataques cibernéticos
mais vulneraveis.

Ha maior sofisticacido

nestes ataques?

Sim, os ataques adequaram-se as
condicdes de teletrabalho. Ataques
de phishing com novos métodos que
aproveitam o trabalho hoje efetuado
remotamente. Ataques de intrusio
facilitados pela lacuna de seguranca
perimétrica e aproveitando depois
as “portas de entrada” via VPN e via
dispositivos méveis. Tal sofisticacio
faz com que, ainda hoje, alguns cibe-
rataques levem tempo para serem
detetados e outros passem até des-
percebidos. Dai a necessidade de
existirem programas que ajudem e
apoiem as empresas e a industria a
estarem protegidas destes riscos,
como ¢ o caso de um Projeto Euro-
peu no qual o ISQ participa, o En-
crypt 4.0 que visa exatamente a cria-
¢do de uma task-force para a ciberse-
guranca na industria Europeia, para
empresas no setor da manufatura,
no ambito da industria 4.0.

Quais as entidades ou
industrias mais vulneraveis?
Temos de partir de um principio
bésico: estamos todos vulneraveis.
As entidades que ja proporciona-
vam aos seus colaboradores uma
importante mobilidade e que deti-
nham departamentos de IT focados
nessa realidade estdo mais prepara-
das, mas também pode ser alvo. Os
estudos revelam que os ataques ci-
bernéticos se tornaram o novo pa-
drdao em sectores como energia,
saude e transporte, banca, sendo
que a manufatura vem sendo cada
vez mais afetada por estes ataques
por causa da Internet das Coisas e
da sensorizacao de sistemas com
suporte em Web e mobile.

O que recomenda o ISQ para
PME e instituicoes publicas?

Os gestores das PMEestao

cientes dessas vulnerabilidades?
Sensibilizacio e mais sensibilizacio
aos seus colaboradores sobre o
tema. Normalmente a “fissura” do
escudo contra os riscos cibernéticos
¢ a parte humana de uma empresa.
Claro, é também importante algum
investimento em solucdes que hoje
existem no mercado que comple-
mentam as tradicionais “firewalls”.
No ambito da nossa participacio no
projeto europeu Encryt 4.0, o ISQ
desenvolveu uma Matriz de Risco
de ciberseguranca, que permite as
empresas terem uma visio geral sis-
tematica do cendrio de risco de ci-
berseguranca e a criacio de perfis de
risco precisos, em tempo real, de
forma a possibilitar a adocio de me-
didas preventivas e a estabelecer
medidas corretivas, em fabricas in-
teligentes. O ISQ vai também des-
envolver laboratérios de capacita-
¢ao online em ciberseguranca, bem
como uma ferramenta de acervo
documental com casos reais de cibe-
rataques que serd alimentada e co-
mentada em regime aberto.

Nos ataques cibernéticos
realizados em Portugal sao
utilizadas as mesmas
ferramentas que nos ataques
feitos na Europa ou nos EUA?
No geral sim. Os ataques sdo nor-
malmente “internacionais” pelo que
existe um padrio de atuacio com
base em “normas” e “referenciais”
internacionais.

Existem numeros de 2019

€ 2020 sobre ataques em
Portugal e as industrias

ou institui¢cdes envolvidas?
Existem estudos que comprovam
que os ciberataques foram conside-
rados as principais ameacas deteta-

66

Temos de partir
de um principio
basico: estamos
todos vulneraveis

das entre 2019 e 2020, segundo o
ENISA, e que os mesmos estio en-
tre os cinco principais riscos glo-
bais, segundo o Férum Econémico
Mundial. ®

PUB

Prevencdo,
aconselhamento
e resposta
imediata.
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FORUM

INFDBMM}I\O E 0 MELHOR ATIVO
DAS OBGANIZAGOES MAS TEM RISGOS

A utilizacao generalizada da tecnologia e de dispositivos inteligentes tem vindo a gerar mais riscos cibernéticos
para as pessoas e para as organizacoes. Fomos saber quais as solucoes disponibilizadas pelos seguros.

QUISEMOS SABER JUNTO
DE SEGURADORES E
BROKERS QUAL 0 NIVEL
DE RISCO CIBERNETICO
PARA PESSOAS

E ORGANIZAGOES.
QUESTIONAMOS 0 SETOR
SEGURADOR ACERCA DA
ADAPTAGHO AS NOVAS
CONDICIONANTES DO
MERCADO; E FOMOS
SABER COMO ESTA A
EVOLUIR 0 RISCO E QUAIS
0S PRINCIPAIS SERVIGOS
E INDUSTRIAS QUE QUE
S0 ALVO DE ATAQUES
GIBERNETICOS. E, POR
ULTIMO, QUISEMOS AINDA
SABER QUAL 0 IMPACTO
DA PANDEMIA NO
CRESCIMENTO DESSE
RISCO E ATE QUE PONTO
A DIGITALIZAGAO

TEM DE ACELERAR.

CARLOS MARTINS
Diretor-Geral
da Sabseg

“A identificacdo e a avaliagao dos
riscos cibernéticos faz parte integrante
da cultura da nossa organizagao e
atribuimos-lhe uma enorme
importancia na definicdo da politica
global de gestao de riscos. Neste
sentido, temos vindo a reforgar o
investimento nesta area, de modo a
dispormos da estrutura de
competéncias e recursos mais
adequados para assegurar uma
elevada seguranca cibernética, além
de, naturalmente, ja ha muito tempo
termos optado pela transferéncia de

uma parte destes riscos para o
mercado segurador, através da
subscrigdo de uma robusta apélice de
seguro. E é indubitavel que as
ameagcas decorrentes de incidentes
cibernéticos estdo a aumentar de
forma exponencial em todo o mundo.
Estamos perante um problema
transversal a toda a sociedade, cujos
alvos preferenciais tém evoluido dos
individuos para as organizacoes,
afetando os mais diversos sectores de
atividade. A crescente utilizagdo
generalizada da tecnologia e de
dispositivos inteligentes nos mais
diversos dominios de atuagao acarreta
seguramente mais riscos numa fase
em que as organizagoes e a
sociedade avangam no seu processo
de transformacéo digital. Por outro
lado, a necessidade de assegurar a
continuidade das operacdes de muitas
empresas e instituicoes, de modo a
limitar os efeitos da pandemia por
Covid-19, implicou uma enorme
dependéncia de novas formas de
conectividade e de digitalizacao de
muitos processos. Neste sentido,
algumas das medidas implementadas
nos Ultimos meses, de que sao
exemplo a op¢ao pela adogao
generalizada do regime do teletrabalho
e pela migragéo para o on-line de
muitas operagdes, potenciou um
incremento consideravel dos
ciberataques e dos custos deles
resultantes, bem como dos desafios
que se impdem a sua gestdo e
mitigag&o.”

CARLOS MAIA
Insurance Lead
Partner da PwC

“Devido a crescente digitalizagao e a
maior interconectividade global, os
riscos cibernéticos estao a
transformar os negdcios e a economia
global a um ritmo sem precedentes. A
utilizagdo generalizada de tecnologia
tem vindo a aumentar o ambito de
oportunidades das empresas, para
além dos limites geograficos e
alterado significativamente a forma
como estas gerem 0s seus negocios
expondo-as a maiores
vulnerabilidades e riscos. Um
mercado de seguros cibernéticos bem
desenvolvido, para além de
representar um potencial elevado de

produgao de novo negécio pode
desempenhar um papel fundamental
que permita a transi¢ao para uma
verdadeira economia digital, aumentar
a consciencializagdo sobre 0s riscos
cibernéticos, partilhar conhecimento e
melhores praticas de gestao de riscos
cibernéticos e facilitar as respostas e
a recuperagao de efetivos ataques
cibernéticos. Nao sendo ainda um
tema 6bvio, ao analisar-se a oferta
publicitada pelas seguradoras &, sem
davida, um tema para o qual a
sensibilidade e preocupagao tém sido
crescentes ao nivel do sector
segurador. E a luz de alguns dos mais
recentes eventos cibernéticos, as
empresas, de todos os sectores,
estdo cada vez mais conscientes das
potenciais ameagas aos seus
negécios, bem como da necessidade
de terem estratégias digitais, técnicas
de mitigagéo de risco e modelos de
seguranca cibernética. Ataques, que
geram manchetes e destroem
marcas, tém vindo a demonstrar que
estas ameacas estao a tornar-se mais
sofisticadas e agressivas. De acordo
com o mais recente estudo da PwC,
Global Digital Trust Insights Survey
2021, nos primeiros trés meses da
pandemia, os CEO procederam a
desenvolvimentos digitais nas suas
organizagdes a uma velocidade
surpreendente, avangando para o
segundo ou terceiro anos de seus
planos a cinco anos. O momento nao
poderia ser melhor para abordar tal
tema. Estas mudancas recentes nos
modelos / processos de negécios
levaram muitas empresas a
acelerarem os seus programas de
digitalizagdo. Nos tempos de incerteza
em que vivemos, a probabilidade de
um ataque cibernético é maior do que
alguma vez foi. Este ano trouxe um
aumento significativo do nimero de
invasbes cibernéticas, ransomware ou
malware e violagdes dos dados,
juntamente com um aumento nas
tentativas de phishing.

MANUEL COELHO DIAS
Cyber Risk Specialist
da Marsh Portugal

“O sector segurador lida com o risco
cibernético numa dupla vertente: é ele
préprio um alvo da digitalizagao e dos
Seus riscos e, por outro lado, esta

obrigado a oferecer aos seus clientes
solugdes de mutualizagao para
fenémenos muito complexos e ainda
algo incertos. Julgo que, nos Ultimos
anos, temos assistido a um aumento
interessante da oferta de produtos de
transferéncia de riscos digitais, mas a
incerteza ainda é muito grande e a
maioria dos seguradores é bastante
relutante na aceitag@o destes riscos.
As perdas fruto de eventos
cibernéticos tém crescido
exponencialmente. Ransomwares e
data breaches sao neste momento
ameagcas sérias ao negocio das
nossas empresas. O risco é maior
também porque a dependéncia dos
meios digitais cresce rapidamente,
num ambiente tecnolégico e
econémico altamente interligado. De
acordo com o Relatério da Marsh
sobre sinistros cyber na Europa
Continental, publicado em agosto, os
servigos financeiros lideram o ranking
de sectores mais afetados, seguidos
pela indUstria (manufacturing). Por
outro lado, a pandemia aumentou a
dependéncia dos canais digitais. E,
portanto, um evento cibernético ganha
maior destaque pela severidade que
pode significar na operagao das
organizagdes. Empresas que até
entéo tinham parte da sua cadeia de
valor baseada em instrumentos nao
digitais, tornaram-se dependentes
destes canais para poderem
concretizar os seus negocios — € esta
a situagao de parte do comércio na
medida em que o online se tornou a
grande porta de venda de bens e
servigos.”

RICARDO AZEVEDO
Diretor Técnico
da Innovarisk Underwriting

“Hoje em dia todos os relatérios e
estudos que sao feitos sobre a
tematica do risco apontam a questao
cibernética como uma das principais
ameagcas que pendem sobre a vida
dos cidadaos, das empresas e das
instituigdes e por isso, ao longo dos
ultimos anos, na Innovarisk temos
olhado para este tema com especial
atengao. Procurdamos desde o primeiro
momento desenhar um seguro tao
completo quanto possivel,
disponibilizando as empresas uma
protecdo ampla contra os principais

ViTOR NORINHA

problemas que lhes podem surgir pela
frente e que decorram dos chamados
incidentes cibernéticos. Ao longo do
tempo e atendendo a que estamos
perante uma realidade que evolui de
forma extremamente rapida, temos
procurado acompanhar de perto as
evolugoes e tendéncias que se vao
sentindo a nivel de novas tecnologias,
sistemas de seguranga ou da tipologia
e caracterizagao dos ataques
cibernéticos. Essa informagao permite-
-nos nao so ir adaptando o nosso
seguro a realidade e as necessidades
de cada momento, como possibilita
também que possamos aconselhar
devidamente os nossos clientes tendo
por base os principais riscos
existentes e as melhores praticas em
matéria de seguranga de dados e de
sistemas. Por outro lado, o mundo é
hoje menos material e mais digital.
Quando antes as empresas se
preocupavam sobretudo com o que de
valor guardavam entre quatro paredes,
em estantes ou dentro de cofres, hoje
tém que olhar também para o que esta
armazenado em discos, servidores ou
na cloud. Para além disso, muitos
equipamentos estao ligados a rede e é
possivel controlar a impressora do
nosso escritério ou uma maquina de
producéo de uma unidade industrial, a
partir de instrugdes dadas por um
computador do outro lado do mundo.
O risco é forgosamente maior e tao
mais elevado quanto estivermos a
falar de empresas e sectores mais
dependentes de sistemas digitais para
poderem operar, menos apetrechadas
do ponto de vista da seguranca
informatica ou que lidem com dados
particularmente sensiveis. As
empresas que se enquadrarem
nesses casos ficarao sempre numa
posicao mais fragil perante um
problema que surja, o que vai alias
fazer com que se tornem alvos mais
apeteciveis de pessoas mal
intencionadas.”

PEDRO ANTONIO
Chief Future Officer
do Grupo Ageas Portugal

“O risco cibernético sempre foi uma
preocupagao e a pandemia, com a
necessidade de manter ligados a
distancia todos os intervenientes da
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cadeia de valor (clientes,
colaboradores, parceiros,
fornecedores), veio reforgar o foco da
organizagao nesta area tao sensivel.
Este reforgo é materializado pelo
investimento realizado em processos,
politicas e tecnologia, contando, para
além das nossas equipas internas,
com a participacao de parceiros
especializados. E, naturalmente que o
risco cresceu durante a pandemia e é
expectavel que se mantenha mais
elevado com a tendéncia de aumento
nas relagbes comerciais a distancia.
Todos os servigos e industrias que,
por um lado, comegaram a ter um
maior nimero de relacdes comerciais
nao presenciais e que, por outro lado,
mantém a cadeia de valor a funcionar
de forma remota (colaboradores,
parceiros e fornecedores), estao hoje
mais expostos ao risco cibernético. E
uma tendéncia que veio para ficar e
cabera as organizagdes encontrarem
os melhores meios e ferramentas para
minimizar o risco de exposigao. Por
outro lado, a pandemia alterou-nos, de
forma abrupta, habitos de trabalho,
consumo e mesmo de convivéncia
profissional, ndo sendo previsivel que
no final da crise as relacoes
comerciais e de trabalho voltem
exatamente ao que eram no passado.
E, por isso, expectavel que as
organizagoes intensifiquem os seus
investimentos na digitalizagao das
relagdes comerciais com 0s seus
clientes, bem como na disponibilizacao
de melhores ferramentas aos seus
colaboradores para assegurar um
modelo de trabalho remoto que seja
sustentavel no futuro. A
descentralizagdo do acesso a
informagao critica de uma organizagcao
implica uma maior exposicao aos
riscos cibernéticos, pelo que sera
natural que se assista igualmente a
um maior investimento e foco das
organizagoes nesta area.”

PAULO ESCARIGO
Diretor da Area de Sistemas
de Informacao da CA Seguros

“Na CA Seguros temos vindo a
acompanhar com especial atengao o
crescimento deste tipo de riscos.
Temos vindo a apostar continuamente
em medidas de protegao,
nomeadamente através do ajuste das
politicas de segurancga, em especial
nos dispositivos méveis.
Paralelamente recorremos a auditorias
externas com o objetivo de confirmar e
validar os controlos existentes e
detetar eventuais vulnerabilidades. No
caso de verificarmos que nos
encontramos demasiado expostos,
entdo implementamos as medidas que
nos sao sugeridas de forma a
reduzirmos o risco realizando
internamente reavaliagoes periddicas.
Como reforgo da nossa protegao
subscrevemos uma apdlice de Seguro
de Riscos Cibernéticos. O risco
cibernético esta a crescer, tendo o
numero de ciberataques triplicado na
Ultima década num momento em que
estamos cada vez mais dependentes

dos servigos digitais. O alvo
preferencial dos ciberataques continua
a ser o sector bancario, bem como
respetivos clientes que utilizam os
seus servigos digitais. Por outro lado,
com a pandemia Covid-19 as
empresas viram-se obrigadas a
reforgar a sua aposta no digital e
consequentemente ficaram mais
expostas aos riscos cibernéticos.
Como em todas as empresas a
pandemia levou a uma reorganizacao
interna e na CA Seguros foram criadas
condi¢des para os colaboradores
realizarem as suas tarefas em regime
de teletrabalho. Procedemos a
melhorias significativas nas aplicacoes
de Callcenter e de Callback, que muito
agrado teve por parte dos nossos
Clientes. Disponibilizamos acessos
remotos a informagao de forma segura
e tornou-se normal a utilizagao de
plataformas de videoconferéncia.
Temos apostado ainda na
automatizagao e integragao de
processos operacionais, com ganhos
de produtividade e eficiéncia, através
da implementacao de robotic process
automation (RPA). Langamos no inicio
do ano um conjunto de melhorias na
App CA Seguros, uma aplicagao que
permite aos clientes consultarem as
suas apolices e documentos, simular e
subscrever seguros, alterar dados
pessoais, pedir assisténcia, participar
sinistros, marcar consultas médicas
presenciais ou por videochamada,
solicitar médico e medicamentos ao
domicilio, entre outros.”

PEDRO PINHAL
Diretor Técnico
e Sinistros da MDS Portugal

“A indUstria seguradora atua no ambito
do risco, pelo que necessita de
acompanhar com especial aten¢ao o
desenvolvimento do fenémeno do risco
cibernético. A MDS, enquanto
consultora de risco e seguros dos seus
clientes, desde ha muito que tem
equipas dedicadas e especialistas no
ambito do seguro cyber. Inovamos e
fomos o primeiro player do sector
segurador em Portugal a ministrar
formacéao e a criar uma solugao para
ajudar as empresas a protegerem-se
em face ao risco cibernético, ainda em
2015. O risco cibernético esta em
rapido crescimento, mutagdo e néo
tem fronteiras, pelo que se torna
essencial um acompanhamento
permanente da sua evolucao e das
ameagcas existentes, adequando de
forma continua a protecao dos clientes.
Por essa razao, disponibilizamos
solucdes de transferéncia de risco
flexiveis e contruidas @ medida das
necessidades de cada cliente, de
forma aumentar a sua resiliéncia e
garantirem a continuidade das suas
operacdes e atividades. E de salientar
que o seguro cibernético nao substitui
nem exclui 0s mecanismos de
segurancga e os planos eficazes de
resposta a incidentes; tal como estes
também nao tornam o seguro
desnecessario ou redundante. O
seguro e 0s mecanismos de seguranga

complementam-se. Aliés, é ja um facto
indiscutivel que a maioria dos
incidentes resulta, por variadissimas
razdes e formas, do erro humano e
nao, unicamente, de problemas na
infraestrutura de seguranca. Por
exemplo, a simples perda de um
portatil ou de um telemével ou o
descarregar, por descuido, de um
ficheiro malicioso anexo a um email de
phishing sao erros humanos que
abrem as portas dos sistemas aos
cyber criminosos. O préprio seguro tem
acompanhado a alteragédo das
necessidades de mercado e evoluido
para responder, eficazmente, as
necessidades dos segurados e ser
capaz de reduzir, com significado, o
impacto econémico e operacional de
incidentes. Por outro, o impacto do
atual surto pandémico na digitalizacao
foi — e esta a ser — absolutamente
extraordindrio. Se é certo que o
processo de transformacao digital ja
era uma realidade, com a crise
sanitaria provocada pelo Covid sofreu
uma intensificagao vertiginosa, tanto na
velocidade, com a antecipagao de
medidas, como também no universo, ja
que o fenémeno foi transversal a
praticamente todos os sectores da
economia e da sociedade. A
necessidade de reduzirmos a
exposicao ao risco de contagio e
combater a propagagao do virus
alterou, de um momento para o outro,
a forma como trabalhamos, como
adquirimos bens e servicos, e como
comunicamos tanto a nivel pessoal
como profissional. E mudou as rotinas
diarias de todos - familias, alunos e
empresas -, empurrando-as para um
mundo virtual e tornando-as fortemente
dependentes de sistemas informaticos,
de redes wifi domésticas, de
ferramentas de comunicagao digital e
de trabalho remoto. Este novo
paradigma potenciou a exposicao a
riscos e vulnerabilidades no que a
seguranca cibernética diz respeito. Por
um lado, pelo aumento dos possiveis
alvos gerado pela proliferagcdo dos
pontos de acesso e, por outro, pelo
incremento das fragilidades de
seguranca cibernética decorrentes da
transicao/transformagao digital muito
acelerada e pragmatica, por vezes
pouco planeada. A dimensao do risco
cibernético esta umbilicalmente ligada
a digitalizagao, no sentido que quanto
maior é esta também maior sera o
risco em termos de frequéncia e
severidade.”

NELSON FERREIRA
Financial Lines Manager
da AIG Europe

“Muitas seguradoras, principalmente
as mais pequenas, estao as sair do
mercado de cyber e quase todas a
reduzirem a capacidade (capital
seguro) que estao dispostas a oferecer
ao mercado. Esta dinamica de menor
oferta e maior procura tem levado ao
aumento dos prémios, sendo uma
tendéncia que se ira manter em 2021.
Ora, isso também se ira reflectir no
mercado portugués. Apesar de

Portugal ser ainda um mercado pouco
“maduro” no que diz respeito aos
seguros cyber, algumas tendéncias
dos mercados internacionais ja se
refletem no nosso mercado. As
seguradoras e brokers terao que
preparar bem mais os seus clientes
para estas novas circunstancias. Sera
necessario seguramente mais tempo
de andlise, assim como, exemplificar
aos clientes os riscos e danos que o
mundo cibernético podem trazer. E
claro as solugdes do mercado
segurador, que sao muitas e cada vez
mais relevantes na politica de gestao
de risco das empresas. Mais
importante, na minha opiniao, é que
este assunto nao deve ficar apenas na
responsabilidade de um Director
Informatico, mas sim também e,
principalmente, com o CEO, porque o
risco cibernético afeta varias areas da
empresa. E sem dlvida que o risco
esta a crescer e nenhuma industria é
imune a este risco. Obviamente
empresas com marcas de maior
notoriedade tém maior exposi¢ao.”

ANTONIO CORREIA
Sales Manager
da WatchGuard Portugal

O ciberrisco é uma nova area em
Portugal, a dar os primeiros passos no
portefélio das seguradoras, mas creio
que, dado o potencial danoso das
ciberameagas dos dias de hoje —
especialmente sublinhado nesta era
Covid — € um mercado em
crescimento exponencial. O risco esta
a crescer a um ritmo alucinante, quer
em quantidade, quer na sofisticagao
das ameagcas. As empresas tendem a
investir mais na prevencgao de falhas e
menos em estratégias desenhadas
para detetar e antever futuros
ataques. E, por isso, essencial
prevenir, detetar e responder a
qualquer tipo de ciberameacas. A
seguranca deve estar presente como
elemento fundamental desde o inicio
e deve ser entendida como um
processo — ndo um estado imével. Por
outro, o local de trabalho das
empresas passou a ser composto por
dezenas de funcionarios espalhados
pelas suas casas, em regime de
teletrabalho, com a pandemia a forgar
milhares de organizagdes
portuguesas e no mundo a tornar o
trabalho remoto o seu modus
operandi, no espaco de algumas
semanas. Embora muitas empresas
se tenham preparado, algumas
cederam portateis configurados a
pressa ou desktops que nao foram
inicialmente desenhados para sair da
seguranca da rede local, o que elevou
exponencialmente a sua exposi¢ao a
ciberameagas. Mesmo quando esta
crise terminar, iremos perceber que
este fendbmeno provavelmente elevou
o perfil do planeamento da
continuidade de negécio para todas
as organizagoes e que é
extremamente importante
consciencializar as forgas de trabalho
das empresas para as principais
ameagcas de seguranga que podem

afetar organizagoes de todos os
tamanhos, mesmo quando estao fora
do perimetro da rede da empresa,
preservando ao mesmo tempo a sua
produtividade.”

MARCOS OLIVEIRA

Cyber Specialist do departamento
de Broking & Specialties

da Aon Portugal

“O risco cibernético tem evoluido
drasticamente ao longo dos ultimos
anos, o que tem levado a uma
adaptagéo constante do mercado para
dar resposta as necessidades das
organizagoes. De facto, o seguro
cyber comecgou por se concentrar nas
violagbes de dados, sendo que, hoje
em dia, as organizagdes procuram
seguros cibernéticos para fornecer
uma cobertura completa mais holistica
das suas necessidades. Na Aon temos
procurado encontrar/construir solucoes
que respondam as diferentes i
necessidades das organizagoes. E
nosso entendimento que, para as
pequenas e médias empresas cuja
maturidade é limitada e em que os
recursos financeiros ndo permitem
grandes investimentos nesta area, a
solugéo passa pela contratagdo de um
seguro que incida fundamentalmente
na prevengao e na resposta imediata a
incidentes, através de um conjunto de
servicos pré-incidente que permitam
mitigar as debilidades e insuficiéncias,
bem como na criagao de planos de
contingéncia e de resposta a
incidentes. Este seguro é
iminentemente propedéutico,
permitindo a estas instituicoes ter um
conjunto de parceiros especialistas na
area, que fardo evoluir positivamente a
forma como a mesma lida com o risco.
Por outro lado, para empresas de
maior dimens&o, cuja maturidade
relativa é elevada e cujo investimento
em seguranca € consideravel, deixa
de se justificar a contratagdo de um
seguro com este tipo de valéncias.
Para este tipo de institui¢oes, torna-se
mais relevante, ter uma solugao
direcionada para um conjunto de
coberturas pés-incidente, quer ao nivel
da resposta imediata a ataque
cibernético quer a nivel da
responsabilidade civil e danos
préprios, onde se destacam
coberturas como “perdas de
exploragao”, “Ransomware”, “danos
reputacionais” e “despesas legais”. E,
devido a pandemia que se abateu
sobre 0 mundo, situagado catastrofica
que ninguém previu, verificou-se um
aumento exponencial da utilizagao da
internet para fins como o trabalho
remoto, comeércio online e
comunicagao pessoal e profissional.
Para além do impacto 6bvio
relacionado com as questoes
humanas e sanitarias, ha que
ressalvar também o crescimento
exponencial dos crimes cibernéticos,
claramente relacionado com a
utilizagdo massiva da rede por
pessoas sem experiéncia, atuando em
ambientes corporativos ainda sem a
devida implementagao de um sistema
de seguranca de informacgéo.”
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Acerca da WatchGuard Technologies:A WatchGuard® Technologies, Inc. é lider global na drea das solugdes de seguranca de rede, das Wi-Fi seguras, da autenticagao multi-fator e da protecdo avancada de
endpoints. Os produtos e servigos premiados da empresa contam com a confianga de organizages de todo o mundo, nomeadamente 10 mil revendedores de solu¢Ges de seguranca e service providers,
que, em conjunto, protegem mais de 80 mil clientes. A missdo da empresa é tornar a seguranca empresarial acessivel as organiza¢des de todos os tipos e tamanhos através da simplicidade, tornando a
WatchGuard a solucdo ideal para PMEs e empresas distribuidas e PMEs. Com sede em Seattle, Washington, a WatchGuard tem escritérios na América do Norte, Europa, Asia Pacifico e América Latina. Para
mais informagao, visite WatchGuard.com. Part No. WGCE67407_110620.




