“Lideres ttm o
desafio de introduzir a IA de forma
¢tica e responsavel nas empresas”

A utilizagdo das infraestruturas digitais por cidaddos e empresas precisa de aumentar no sentido
de transformar a abordagem das empresas aos negocios, defende o antigo secretario
de Estado da Digitalizagdo e da Modernizagdo Administrativa
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Numero e sofisticacao das ameacas crescem
e obrigam empresas a estorco de atualizacao

Mais incidentes e mais sofisticados, promovidos por atores com maior capacidade, marcaram o Ultimo ano no ciberespaco
portugués. O desafio das empresas € conseguirem atualizar-se a mesma velocidade, para se defenderem. Nao é facil. spa-s
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Jorge Silva Carvalho consultor em Seguranca e Estratégia

Ambic¢ao regulatoria
ou miragem de resiliéncia digital ?

transformacao digital

deixou de ser uma

escolha para se tornar

numa inevitabilidade.
Bancos, seguradoras e gestoras
de ativos sdo hoje insepardveis
das tecnologias de informacdo e
comunicagao.

E nesse contexto que surge o
Digital Operational Resilience
Act (Lei de Resiliéncia
Operacional Digital, DORA no
acronimo em inglés), um novo
regulamento europeu que
procura reforcar a resiliéncia
operacional digital do setor
financeiro.

Aideia é simples: garantir que
todas as instituicoes financeiras,
bem como prestadores de
servigos tecnoldgicos criticos,
adotem padroes elevados de
ciberseguranca e estejam
preparadas para resistir a crises
digitais.

Mas, olhando de perto,
percebe-se que aambicdo do
DORA esbarra num problema
central: exige “resiliéncia’, mas
sem definir com clareza quais
medidas concretas devem ser
implementadas.

Este vazio deixa demasiado
espaco para interpretagoes
diferentes entre instituicoes e
Estados Membros. Em vez de
aproximar a Europa em torno de
um quadro comum, a norma
pode acentuar desigualdades e
criar vdrias Europas digitais a
diferentes velocidades,
moldadas pela capacidade
financeira, maturidade
tecnologica e ambiente politico
de cada pais.

Ha ainda o risco de este
projeto se revelar mais politico
do que técnico.

Enquanto poténcias como
Estados Unidos, China ou Israel
seguem estratégias digitais
claras e operacionais, a Unido
Europeia pode ficar presa a
normas abstratas, agraddveis no
papel, mas com pouco efeito
pratico.

¥

O DORA estabelece objetivos,
mas carece de um manual de
instrucoes: faltam-lhe
orientagoes técnicas, testes
definidos e mecanismos de
auditoria que transformem
intengOes em pratica.

Outro aspeto merece reflexdo:
serd o setor financeiro o unico
que justifica esta prioridade? O
impacto devastador de falhas
em areas como energia, saude,
comunicagdes ou infraestru-
turas do Estado mostra que a
vulnerabilidade ndo se limita as
financas.

Talvez faca mais sentido uma
visdo transversal, integrando
quadros como a NIS2 e normas
técnicas ja consolidadas, em vez
de multiplicar regulamentos
setoriais fragmentados.

As dificuldades praticas ja se
fazem sentir. O DORA apresenta
um quadro complexo e exigente
que obriga as instituicoes a
recorrer a consultores e andlises
de conformidade sem oferecer
um ‘roadmap’ realista.

Sem medidas
técnicas sdlidas,
recursos dedicados

e auditorias rigorosas,

o DORA corre orisco
de se tornar apenas
mais uma norma

de prateleira —
elegante no papel,
mas irrelevante

na realidade

Implica monitorizacdo
continua de riscos, testes
regulares, revisdes contratuais e
novas obrigacoes de
governacao.

Mas mais do que sistemas, o
grande desafio serd cultural:
mudar mentalidades, investir
em conhecimento e criar uma
verdadeira consciéncia organi-
zacional de ciberresiliéncia.

Acresce a dificil questao da
partilha de informacdo entre
entidades e reguladores.

O regulamento incentiva essa
cooperacdo, mas construir redes
de confianca genuinas continua
a ser um desafio pouco
resolvido.

Sem confianga, a rede falha; e
sem essa rede, ndo hd resiliéncia
coletiva.

O DORA ¢, ainda assim, uma
oportunidade.

Obriga as instituicoes
financeiras a olhar para os riscos
digitais de forma mais
estratégica. Mas nao basta
decretar resiliéncia: é preciso

transformar os enunciados
politicos em processos claros,
investimentos concretos e
praticas efetivas.

Uma Europa digitalmente
segura exige mais do que regula-
mentagao — exige acao.

Se queremos que 0
continente se afirme como
bloco competitivo e estavel no
mundo digital, ndo podemos
continuar a confundir
declaracdes de intencao com
garantias de ciberseguranca.

Sem medidas técnicas solidas,
recursos dedicados e auditorias
rigorosas, 0o DORA corre 0 risco
de se tornar apenas mais uma
norma de prateleira — elegante
no papel, mas irrelevante na
realidade.

A ambicdo europeia € justa e
necessaria. Mas, se ndo for
acompanhada da capacidade
para transformar teoria em
pratica, o grande perigo sera
este: trocar a verdadeira
resiliéncia por uma ilusao
regulatoria.
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Orisco de ficar

para tras na guerra
da ciberseguranca

Mais incidentes e mais sofisticados, promovidos por atores
com maior capacidade, marcaram o ultimo ano no ciberespaco portugués.
O desafio das organizacoes ¢ conseguirem atualizar-se a mesma velocidade,
para se defenderem. Nao € facil.

Ricardo Santos Ferreira
rsferreira@medianove.com

numero de incidentes

de seguranca aumen-

tou fortemente no ano

passado e a expectati-
va é de que a tendéncia se man-
tenha este ano. E natural que
assim seja, porque somos uma
sociedade cada vez mais digi-
talizada, interconectada. Depois,
0 quadro crispado geopolitico
em que vivemos também incen-
tiva a que isso aconteca. O mundo
digital € um territorio dispu-
tado e o risco é ficarmos para
trds na guerra da seguranca, ultra-
passados por quem funciona na
ilegalidade.

O Relatorio Riscos e Confli-
tos 2025, publicado pelo Centro
Nacional de Ciberseguranca
(CNCS) esta semana, mostra que
foram registados 11.163 inciden-
tes de ciberseguranca pelo
CERT.PT no ano passado, um
numero que multiplica por mais
de cinco o de 2023. Reflete, sobre-
tudo, a melhoria das ferramen-
tas de detecao automatica uti-
lizadas, sobretudo na detecao da
classe codigo malicioso. No entan-
to, mesmo se deixarmos de lado
este sistema e contabilizarmos,
apenas, os incidentes registados
com base em notificagoes, inter-
nas ou externas, como aconte-
cia nos anos anteriores, enfren-
tamos um aumento de 36%, para
2.758 incidentes notificados.

Estes dados traduzem uma
inversao face a relativa estabili-
7agao registada em 2023, com
um forte aumento dos inciden-
tes e numa intensificacao das
ameacas. Depois de um ano mar-

cado por ocorréncias sobre-
tudo locais, “a tendéncia dos inci-
dentes com impacto nacional
ressurge em 20247, com episo-
dios de indisponibilidade gene-
ralizada e falhas criticas de sis-
temas a atingirem operadores
essenciais e entidades publi-
cas, aponta o CNCS.

E um regresso a tendéncia de
crescimento anual acelerado
observada desde 2016, apos a
quase estagnacao de 2023, com
um aumento limitado de 0,1%.
Quando comparado com 2019,
em que se contabilizavam pouco
mais de 750 incidentes, o cres-
cimento € de quase quatro vezes.

“E preciso reconhecer o facto
de que a ciberseguranca €, atual-
mente, um tema de preocupa-

Presidente
da Associagao Empresarial
de Portugal

partner e Cybersecurity
Leader da EY

¢ao para todas as empresas, mas
simultaneamente verifica-se que
existe ainda um desconhecimen-
to significativo sobre o que podem
ser, concretamente, as vulnera-
bilidades dos sistemas infor-
maticos usados no dia-a-dia pelas
empresas e seus colaboradores”,
diz o presidente da Associagao
Empresarial de Portugal, Luis
Miguel Ribeiro, ao Jornal Econo-
mico (JE).

“A opinido que recolhemos junto
dos nossos associados € seme-
lhante ao das empresas em geral,
que € a de que, por mais que faca-
mos em prol da sua seguranga,
o risco nunca ¢é nulo, pelo que,
paradoxalmente, as empresas
acabam por estar, cada vez mais,
expostas aos riscos de ciberse-
guranga, que estao no ranking
dos principais riscos a nivel glo-
bal”, acrescenta.

O relatorio do CNCS revela que
as tipologias de ataque também
se transformaram. O phishing
(tentativa de obter ilegalmente
informagoes) e smishing (tenta-
tiva de fraude, mas através de
mensagens por telemoével) man-
tiveram-se como incidentes mais
frequentes, com a incidéncia a
crescer 13%. A engenharia social,
em particular fraudes como “CEO
Fraud” ou esquemas de recruta-
mento falso, registou um aumen-
to de 567 incidentes, para 772,
tornando-se a segunda cate-
goria mais reportada, represen-
tando 27,97% do total.

A distribuicio de malware (codi-
go malicioso) duplicou, para 248
ocorréncias, enquanto 0 Compro-
metimento de contas nao pri-
vilegiadas subiram 37%. J4 os ata-
ques de ransomware, embora em

o

queda de 35% para 35 inciden-
tes, mantiveram “um impacto
substancial e muito amplo”.

A nivel setorial, verificou-se
um aumento expressivo no setor
da energia (+140%) e na admi-
nistragao local (+26%) e regional
(+74%). Em termos de vulnera-
bilidades exploradas, o CERT.PT
associou 45 incidentes a falhas
conhecidas, algumas datadas de
2019, revelando fragilidades per-
sistentes na mitigacao.

O relatorio evidencia igualmen-
te a crescente sofisticacao dos
agentes de ameaca. Os cibercri-
minosos continuam a ser 0s mais
ativos. Os atores estatais inten-
sificaram atividades de cibe-
respionagem, visando informa-
cao estratégica de Portugal e dos
seus parceiros internacionais. Ja
os grupos hacktivistas (invasao
de sistemas pela promocao de
uma causa), maioritariamente
pro-russos, recorreram a ataques
DDoS (negacao de servico por
sobrecarga) e técnicas de hack
and leak (roubo de dados para
divulgagdo publica), ampliando

os efeitos através de redes sociais
e foruns digitais. Como alerta o
relatorio, “observou-se uma cres-
cente predisposicao para 0 uso
de técnicas combinadas de dis-

rupcao’, aponta o CNCS.

A Agéncia da Unido Europeia
para a Ciberseguranca (ENISA, no
acronimo em inglés) refere ao JE
que, no seu relatorio anual, entre
as principais tendéncias identi-
ficadas em relacdo aos atores
de ameacas, “foi notavel a cres-
cente semelhanca entre atores

“O desafio esta

em equilibrar este
jogo de gato e do rato,
entre a velocidade da
evolucao dos ataques
e o investimento das
empresas

em capacidades
equivalentes

de defesa”, afirma
Jorge Liborio
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com ligagdes entre Estados e
supostas atividades hacktivistas™.

Investimento e impreparacao

O retrato de 2024 é, assim, o de
um ciberespaco portugués sob
pressdo crescente, com nume-
ros que se aproximam da reali-
dade europeia e global. Como
conclui o relatorio, “92% dos pro-
fissionais de ciberseguranca con-
sideram que o risco de uma enti-
dade sofrer um incidente aumen-
tou em 2024, e 90% perspetivam
que se agrave em 2025”.

O problema é saber se as orga-
nizacoes, as empresas, estao pre-
paradas para 0 aumento e para
a crescente sofisticagao das amea-
¢as. Estd tudo a acontecer muito
rapidamente e é dificil acompa-
nhar.

“Ja existe uma maior preocu-
pacao por parte das instituicoes
no que diz respeito aos riscos a
que estao expostos, nao por exem-
plos recentes de incidentes de
seguranca, mas também da pro-
pria regulamentacao que tem
introduzido coimas elevadas”, diz

Jorge Liborio, partner e Cyber-
security Leader da EY. “Esta maior
preocupacao tem-se traduzido
num aumento dos investimen-
tos em medidas de cibersegu-
ranga, 0 que consequentemen-
te tem aumentado a preparagao
destas institui¢oes, principalmen-
te nas grandes empresas e orga-
nizagoes”, acrescenta.

Um relatorio da IDC revela que
0 investimento em ciberseguran-
¢a cresceu 35% em 2024 e esti-
ma que em 2025 crescerda em
mais cerca de 40%.

No entanto, nem todos tém a
mesma capacidade e as organi-
zagoes mais pequenas ressen-
tem-se. “Nem sempre € fdcil as
organizacoes adotar medidas de
resposta a mesma velocidade da
evolucao das ameacas. Quando
falamos em PME, por exemplo,
estas continuam com recursos
limitados, tanto financeiros como
técnicos, e, de uma forma mais
lata, existe falta de mao de obra
qualificada para trabalhar nas
areas da ciberseguranca’, apon-
ta Jorge Liborio.

JOHN NAZCA/REUTERS

A reter do relatorio do CNCS

A administragao publica local (32%),
a administragao publica central e
institutos publicos (27%) e o ensino
superior (27%) foram as areas
governativasos que mais
notificagbes geraram.

O setor bancario passou do terceiro
com mais incidentes registados, em
2023, para a nona posi¢do. Numero ‘-
de incidentes caiu 69%. =
Mas as marcas da banca foram as

mais simuladas em ataques de
phishing/smishing. Observou-se um aumento
de 33%.

A engenharia social foi a tipologia
que registou o maior aumento no
numero de incidentes passando a
ser a segunda mais frequentemente
observada.

O numero de notificagdes de
violagdo de dados pessoais caiu
19%, 0 que representa uma quebra
da tendéncia observada desde 2019.

A confidencialidade foi

comprometida em 70% das ﬁ\\
notificagées da CNPD, tendo sido o |/) @Q’
principio da seguranca da 7
informacgcao mais visa do, enquanto

as origens mais frequentes de notificagao
foram a falha humana (30% do total), a
exploragao de vulnerabilidades (15%) e o
phishing ou engenharia social (15%) (CNPD).

A burla informatica foi o crime mais -
registado em 2024, em particular as .
relacionadas com plataformas de —
pagamentos online, representando

29% do total.

As denuncias com o fendmeno conhecido por
“0Ola, Pai...0la, Mae” triplicou.

A burla online foi a tipologia mais
frequentemente observada nas

denuncias ao Gabinete Cibercrime

da PGR, nomeadamente as de

compra e venda online, falsos

processos de recrutamento ou burlas
relacionadas com falsas cobrancas de dividas
de eletricidade.

L agoraa
inteligéncia
artificial

B A tecnologia emergente mais
frequentemente considerada
desafiante, no ano passado, foi
a inteligéncia artificial (IA),
com78% das respostas dadas no
inquérito feito pelo CNCS, e o
valor subiu 16 pontos percen-
tuais, para 94%, quando se per-
guntou sobre a perspetiva para
este ano. Reflete a realidade obje-
tiva, em que as solugdes de [A
estdo rapidamente a ser adota-
das.

“Nos ultimos anos, tem-se
observado que a utilizacdo exten-
siva da IA pode abrir novos cami-
nhos para métodos de mani-
pulacao e ataque, além de criar
novos desafios para a seguran-
ca e a privacidade. E utilizada
tanto para promover atividades
ofensivas como € alvo para explo-
racao’, referem ao Jornal Econo-
mico os responsdveis da Agén-
cia da Unido Europeia para a
Ciberseguranga (ENISA, no acro-
nimo em inglés).

“A ampla disponibilidade e uti-
lizacao de sistemas de IA permi-
tiram a escalabilidade e a profi-
ciéncia em atividades malicio-
sas por parte dos atacantes.
Embora o foco das atividades de
ameaca que envolvem a IA tenha
sido a utilizacdo de ferramentas
de TA de nivel de consumidor
para melhorar as suas operacoes
existentes, em vez de alcangar
capacidades avangadas, oS sis-
temas de IA maliciosos emer-
gentes tém levantado preocupa-
¢Oes”, explicam.

Jorge Liborio, partner da EY,
concorda. “[A IA] facilita a rapi-
da evolucao e sofisticacdo de
ataques tornando-os mais difi-
ceis de detetar”. Permite a per-
sonalizacao das ameacas. Mas,
ao contrdrio, também traz bene-
ficios na defesa e protecao. “Con-
seguem analisar maiores volu-
mes de dados e identificar
padrdes anomalos, facilitando a
resposta a incidentes. Automa-
Gao de testes e gestao de vulne-
rabilidades contribuem para a
reducao de tempos de reacdo
a adversidade”, aponta.




6 | Special Report

19 Setembro 2025 O Jornal Econémico

O que devem fazer as empresas?
Investir em conhecimento

As ameacas cibernéticas vao continuar a aumentar e as empresas tém de se adaptar. Parcerias,
identificacao de ativos criticos sao caminhos obrigatorios, mas, primeiro, tétm de investir na literacia.

Ricardo Santos Ferreira
rsferreira@medianove.com

principal investimen-

to que as empresas tém

de fazer para respon-

der para responder ao
aumento significativo do risco
cibernético ¢ na literacia, para
criarem uma cultura de segu-
ranca que ajude a minimizar
oportunidades para incidentes.
O conhecimento € a base em
que assentarao as solucoes tec-
nologicas.

“A literacia é fundamental, pois
o reconhecimento de que a ciber-
segurancga ¢ uma questao da
maior importancia para a ativi-
dade das empresas, e para a con-
tinuidade do negocio, terd de ser
0 primeiro passo para se cons-
ciencializarem das suas fragili-
dades e da necessidade de
aumentar os niveis de ciberse-
guranca’, diz ao Jornal Economi-
co (JE) o presidente da Associa-
¢ao Empresarial de Portugal, Luis
Miguel Ribeiro.

Isto é verdade para todo o tipo
de empresas, independentemen-
te do tamanho, maturidade, e
disponibilidade para o risco, mas
para as pequenas e médias
empresas (PME) ¢ essencial.

‘A AEP tem vindo a aumentar
a oferta de acdes de formacao
nestas dreas para as empresas,
acoes essas que tém tido uma
procura crescente por parte do
tecido empresarial”, diz Luis
Miguel Ribeiro. “Mesmo assim,
temos a percecao de que ainda
ha muitas empresas que, apesar
de considerarem a ciberseguran-
¢a coOmo uma preocupacao, nao
estao cientes sobre 0 que devem
fazer para se posicionarem de
forma mais segura nas questoes
digitais”, acrescenta.

“Investir na formacdo das pes-
soas para antecipar ou evitar
comportamentos de risco, pla-
nos de continuidade de negocio
atualizados, backups regulares,

Investir na formacao das pessoas para antecipar ou evitar comportamentos de risco é uma prioridade

autenticacdo forte, sdo bons pon-
tos para comecgar” a dar res-
posta ao aumento do risco, apon-
ta Jorge Libdrio, partner e Cyber-
security Leader da EY.

A necessidade de conhecimen-
to nao se esgota, no entanto, na
sensibilizacdo para o risco ciber-
nético e na formacao, tanto dos
colaboradores como da gestdo
de topo. “As empresas deverdo
comecar por mapear claramen-
te os seus ativos criticos e inven-
taria-los. Dependendo da sua cri-
ticidade e prioridade, deverao
ser adotadas medidas e con-
trolos proporcionais ao risco iden-
tificado”, diz Jorge Liborio.

Temas como a gestao da con-
tinuidade de negocio, imple-
mentacdo de principios zero
trust, o que significa nunca con-
fiar em dados histéricos ou con-
textos passados e verificar sem-
pre a necessidade de novos aces-
sos, a formacao, assim como
seguir boas praticas de ciberse-
guranga, como a utilizagao de
autenticacdo multifator e cor-

recao de vulnerabilidades, deve-
rdo ser prioridades.

Liborio aponta que quadros
como a ISO 27001 (norma inter-
nacional de referéncia para um
sistema de gestao de seguran-
ca da informacao), o NIST CSF
(guia para gestao de cibersegu-
ranca para a industria, entida-
des publicas e outras organiza-
¢oes), ou até mesmo o Quadro
Nacional de Referéncia de Ciber-
seguranga poderdo ser utiliza-
dos como base para a identifi-
cacao, nao so dos requisitos,
mas também dos controlos a
implementar.

Processo em curso

O processo de adaptagao tem
de ser continuo, ndo termina.
“Precisamos de adaptar conti-
nuamente a nossa postura, fer-
ramentas e estratégias’, referem
ao JE os responsdveis da Agén-
cia da Unido Europeia para a
Ciberseguranca (ENISA, no acro-
nimo em inglés). E aqui entram
as parcerias, o unir forcas. Ndo

se trata unicamente da colabo-
racdo entre os Estados-mem-
bros da UE, as instituicOes euro-
peias e os setores publico e pri-
vado, que a ENISA identifica
como “vital para enfrentar as
ameacas emergentes no mundo
interligado de hoje”, mas tam-
bém na capacidade das empre-
sas recorrerem ao mercado para
colmatar limitacoes.

“Para atividades de moni-
torizagdo e mesmo complian-
ce, regimes de outsourcing, num
modelo as a service, podem ser
uma forma mais efetiva e efi-
ciente de enderecar o risco”,
refere Liborio.

Rui Guedes Henriques, partner
de Managed Services da EY refor-
¢a esta mesma ideia: “Num con-
texto em que as ameacgas ciber-
néticas evoluem a um ritmo ace-
lerado, € essencial que as
empresas adotem proactivamen-
te uma postura preventiva e cola-
borativa’, diz. Ou seja, preparar
para os desafios da ciberseguran-
¢a nao passa apenas por inves-

O Centro Nacional de
Ciberseguranca identificou
seis grandes tendéncias na
evolugdo das ameagas
cibernéticas relevantes para o
ciberespago de interesse
nacional num futuro préximo:

Aumento de ataques contra
infraestruturas cloud e
fornecedores.

Exploracdo de
vulnerabilidades fruto do
aumento da superficie de
ataque.

Infostealers e comércio de
credenciais online.

Potenciar do cibercrime por
via de um maior uso de
criptomoedas.

Utilizacao de IA
generativa para ciber
ataques.

Alteragdes nas politicas das
plataformas digitais poderao
potenciar a desinformacao.

tir em tecnologia, mas também
por adotar modelos operacionais
que promovam a partilha de
recursos técnicos, como infraes-
trutura, solugdes de monito-
rizagao e resposta a incidentes,
competéncias especializadas e
intelligence como indicadores
de ameaca e boas praticas.
“Neste contexto, oc Cyber Mana-
ged Services assumem um papel
estratégico na forma como as
empresas enfrentam os riscos
cibernéticos. Ao recorrer a par-
ceiros com experiéncia compro-
vada, € possivel garantir uma pro-
tecao robusta, escaldvel e adap-
tada a complexidade do ambiente
digital atual’, afirma. “Esta abor-
dagem permite as organizacoes
focarem-se no seu negdcio core,
enquanto beneficiam de uma vigi-
lancia permanente, evitam inves-
timentos excessivos, obtém uma
reducao de custos operacionais,
uma maior agilidade na gestao de
incidentes e uma resposta mais
eficaz e continua as exigéncias da
seguranca digital”, acrescenta.
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~ A Cisco é lider mundial em tecnologia
- que liga e protege organizagoes
- na era da Inteligéncia Artificial.




8 | Special Report

19 Setembro 2025 O Jornal Econémico

Mario Campolargo, antigo secretario de Estado da
Digitalizacao e da Modernizacao Administrativa e atual professor
na Universidade de Aveiro, fala da evolucdo das politicas digitais europeias,
da posicao da Europa na corrida tecnologica e do desafio da inclusao digital
no Estado e nas empresas.
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Antoénio Sarmento
asarmento@medianove.com

A utilizacao das infraestruturas
digitais pelos cidaddo e empre-
sas precisa de aumentar no sen-
tido de transformar a aborda-
gem das empresas a0s negocios,
Nesse sentido, as organizacgoes
e a administracdo publica devem
formar os quadros para tirar o
maximo partido, garantindo bene-
ficlos economicos e sociais na
utilizagao de tecnologias disrup-
tivas. Entrevista a Mdrio Cam-
polargo, numa altura em que a
Unido Europeia esta a trabalhar
em varios dominios de interven-
¢ao para promover um futuro
digital para a Europa.

De que maneira o contexto
geopolitico recente tem
influenciado a evolugao das
politicas digitais europeias?
Nos anos de 2024 e 2025 assis-
timos a uma evolucdo na elabo-
racao das politicas digitais e nas
prioridades da Unido Europeia.
Esta mudanca ndo representa
seguramente uma negacao da
anterior agenda mas, pelo con-
trario, o seu amadurecimento

claramente impulsionada por
este ambiente de tensdes geo-
politicas crescentes, incluindo a
guerra na Ucrania e pela inten-
sa concorréncia global menos
alinhada como uma ordem inter-
nacional estavel a qual estava-
mos habituados. Assim, a abor-
dagem europeia evolui para se
focar mais em garantir sobera-
nia tecnologica, seguranca e com-
petitividade dando de alguma
maneira prioridade a constru-
¢do de uma base industrial sobe-
rana (alinhado com relatorios
Draghi e Letta) em que o desa-
fio ndo pode ser ja estabelecer
como o mercado digital deve
operar, mas sim garantir que a
UE possua as competéncias, a
capacidade de inovacgao, a capa-
cidade tecnologica, industrial e
de seguranca para construir um
mercado interno que seja robus-
to, claro e aberto ao exterior. Um
exemplo disso sao os investi-
mentos em IA factory e Gigafac-
tories que ddo corpo a uma
dimensao tecnolodgica industrial
que esta muito alinhada e com-
plementa o regulamento da IA.

Como é que a Unido Europeia

encara a regulagao de
tecnologias disruptivas em
comparagdo com outros
modelos globais, como os EUA
e a China?

No contexto das tecnologias dis-
ruptivas, a regulacdo é frequen-
temente vista como obstdculo
a inovacao ou como um escudo
necessario para defender os valo-
res fundamentais da sociedade.
Julgo que na UE o nosso com-
promisso com a regulamenta-
¢do, a qual podemos chamar
proativa, ndo pode ser visto como
uma barreira a inova¢ao mas sim
como uma base para a confian-
¢a da sociedade e dos cidadaos
relativamente as tecnologias dis-
ruptivas e aos possiveis impac-
tos sociais negativos ou mesmo
distopicos, dirdo alguns. Na ver-
dade, penso que o desafio resi-
de em encontrar um equilibrio
ndo necessariamente entre regu-
lacdo e inovacgao, mas entre aqui-
lo que chamaria uma fé cega no
mercado ou no Estado e o pro-
gresso social responsavel. E
por isso que a abordagem da UE
contrasta com os modelos ampla-
mente auto-regulados que se
observa nos EUA, que sao guia-

Temos que garantir a
formacao dos quadros
das empresas na area
da ciberseguranca e
alertar nos niveis mais
precoces de educacgao
para as boas praticas
dentro do mundo
digital

dos pelo lucro e que reforcam
plataformas dominantes a nivel
global e também com a aborda-
gem mais centralizada e impul-
sionada pelo Estado, na China,
que pode sacrificar em muitos
casos os direitos dos proprios
cidadaos.

Que medidas permitem que a
Inteligéncia Artificial promova
uma economia inclusiva e
sustentavel?

Garantindo que a IA europeia
ndo é apenas inteligente, mas
também é justa. Ou seja, regu-
lada com base em direitos, orien-
tada para oportunidades sociais,
comprometida com a susten-
tabilidade e que de alguma
maneira garanta a primazia da
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governacao democratica das nos-
sas sociedades. Daqui resultam
trés aspetos: apostar num qua-
dro regulatério orientado por
valores, garantido por exemplo
que os sistemas de IA respeitam
os direitos humanos, que nao
criem descriminacoes algoritmi-
cas, que sao auditaveis, transpa-
rentes e explicaveis e que adop-
temos sempre um principio de
responsabilidade e de supervi-
sao humana principalmente
quando ha riscos para a socie-
dade. Também ¢é preciso apos-
tar na inclusao social (apoio a
pessoas idosas, com deficiéncia)
ou a populacdes marginalizadas
e laboral (garantindo a forma-
¢do e a requalificacdo digital dos
trabalhadores) para podermos

assegurar que quando ha risco
de automacdo eles encontram
novas oportunidades profissio-
nais. Sobre os aspetos de susten-
tabilidade, € verdade que o esta-
dio de desenvolvimento atual
da IA necessita de recursos ener-
géticos muito significativos e é
por isso que temos de apostar
em novos paradigmas tecnolo-
gicos. E, a0 mesmo tempo, uti-
lizar a TA para optimizar con-
sumo energético, prever feno-
menos climaticos extremos, fazer
a gestdo de uma rede de trans-
porte mais verde e até de uma
agricultura mais sustentavel.

De acordo com a sua
experiéncia como governante,
como é que olha para a

sociedade portuguesa no
desenvolvimento da
digitalizacao?

Portugal é considerado um pais
lider em digitalizagao nos servi-
¢os publicos e sempre entendi
que o nosso telemovel é como
uma loja de cidadao no bolso.
Devia conter uma app que nos
permitisse identificar e autenti-
carmo-nos com muita segu-
ranga para podermos didlogar
com a administragdo, cumprir
com as nossas obrigacoes, per-
mitindo-nos ter a nossa cartei-
ra digital com os documentos
oficiais (cartao do cidadao, carta
de conducgao, documentos auto-
moveis, etc) e ter 0 nosso regis-
to digital sempre a mdo e tam-
bém assinar digitalmente docu-

mentos e contratos. Como em
todos os paises, temos de inves-
tir mais na literacia digital dos
cidadaos e das empresas, e sim-
plificar processos quer no con-
texto da iniciativa privada ou
publica. O digital € uma oportu-
nidade para criar servicos mais
simples e intuitivos.

Como é que 0s governos e as
empresas podem usaralA e
outras tecnologias digitais
para melhorar processos,
decisdes e servigos aos
cidadaos?

A utilizacao das infraestruturas
digitais pelos cidadao e empre-
sas precisa de aumentar no sen-
tido de transformar a aborda-
gem das empresas aos negocios
cujos modelos sao muito afe-
tados pela logica digital. Ou seja,
além de ter acesso a boa conec-
tividade, adopcao de cloud ou
[A, as preocupagoes ao nivel
da ciberseguranca devem estar
no horizonte das nossas empre-
sas e assim complementamos
boa infrestrutura com um con-
junto de tecnologias que nos per-
mitem radicalmente mudar os
nossos negocios, modelos de
producdo, ser mais eficazes e
exportar mais. A adopgao da
IA é por vezes invisivel ao cida-
dado porque trabalha no backoffi-
ce. Ela otimiza, automatiza pro-
cessos e € uma ajuda importan-
te a tomada de decisdo. E o
governo de que fiz parte inves-
tiu em muitas dreas do backoffi-
ce como a Justica, a Seguranga
Social ou as Finangas. Mas com
a introducdo de uma assistente
virtual baseada em [A quisemos
dar um sinal de modernindade
a todos os cidaddos e da uti-
lizacdo de tecnologias disrupti-
vas mas com proposito. De facto,
utilizamo-la para ajudar na ado-
¢ao da chave movel digital, que
precisa de ser mais adoptada
porque € o paradigma da iden-
tidade digital de cada um de nos.
Os lideres tém um grande desa-
fio, que ¢é introduzir a IA de forma
ética e responsavel nas suas
empresas e administracao publi-
ca, e formar os quadros para tirar
0 maximo partido, garantindo
beneficios economicos e sociais.

Falando em seguranga, no
digital € muito importante
chamar também a atencao
para a ciberseguranca e
privacidade dos dados...
Temos de considerar multiplos
vetores. Ter uma estratégia nacio-
nal como Portugal tem, que con-

solida o papel de entidades como
0 centro nacional de cibersegu-
ranga, reforgar as organizagoes
com os chamados centros de
operacoes de seguranga, ter equi-
pas de resposta rapida e, acima
de tudo, protocolos claros e report
entre entidades a nivel nacional.
Um terceiro fator serd fazer inves-
timentos em atualizacdo tecno-
l6gica, garantindo a gestao de
acesso a informacao e aos dados
através de uma autenticagao
forte. Nao posso deixar de dizer
também o investimento na capa-
citacdo humana e garantir que
hd uma cultura em que os inci-
dentes sejam reportados dentro
da organizacdo e do contexto
nacional. Para isso, € muito impor-
tante uma cooperagao publi-
co-privada e setorial. Ou seja,
nao basta so tecnologia. E pre-
Ciso termos uma estratégia nacio-
nal e, dentro das empresas, uma
cultura de ciberseguranca e for-
macdo continuas. Quanto maior
€ o investimento no digital mais
importante é termos conscién-
cia de que a ciberseguranca ndo
pode ser percepcionada como
uma despesa adicional. Ela é ver-
dadeiramente um fator distinti-
VO, um investimento para dar
confianca ao utilizador. E um
fator de sucesso na sociedade
em que vivemos.

Até que ponto a falta de
talento em ciberseguranca é
hoje um risco para a
competitividade das empresas
portuguesas?

O talento € fundamental em qual-
quer drea do digital. O ambien-
te geopolitico em que vivemos
pde um foco muito importante
nos aspetos de ciberseguranga
e, por isso, temos de investir
ao nivel das universidades em
cursos de formacado avancada.
Mas isso ndo € suficiente. Temos
que garantir a formacao dos qua-
dros das empresas na drea da
ciberseguranca, alertar nos niveis
mais precoces de educacao para
a importancia da privacidade e
boas praticas dentro do mundo
digital. E também importante
que os cidadaos tenham cons-
ciéncia dos aspetos importan-
tes no dominio da ciber. Os ata-
ques ocorrem muitas vezes pelo
lado mais fraco, que é muitas
vezes 0 elo humano. Sabemos
quais sdo os tipos de ataque a
que podemos estar sujeitos. Ler
antes de clicar € absolutamen-
te fundamental para prevenir a
progressao de ataques aos cida-
daos.
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VisionWare:
ha 20 anos a

marcar o futuro da
Ciberseguranca

Decorreu no passado dia 11 de setembro, no espaco
SUD Terrazza, em Lisboa, o evento que assinalou

0 202 aniversario da VisionWare, empresa 100%
portuguesa especializada em ciberseguranca e
seguranca da informacao, e que contou com varios
profissionais do setor e especialistas nacionais

e internacionais para refletir sobre 0s principais
desafios e oportunidades da ciberseguranca na

atualidade, e no futuro.

Ao longo de duas décadas, a VisionWare
foi-se afirmando como uma referéncia
incontornavel no setor da ciberseguran-
¢a em Portugal e além-fronteiras, acom-
panhando a transformacao tecnoldgica e
a rapida digitalizacdo da sociedade. Este
aniversario foi, por isso, mais do que um
simples marco simbolico: representou
uma oportunidade para olhar para trds,
valorizar o caminho feito e, sobretudo,
projetar o futuro num cenario global
cada vez mais complexo.

O evento contou com a presenca de
varias personalidades, entre as quais se
destacou Paulo Portas. Na sua interven-
¢do, O antigo vice-primeiro-ministro
defendeu que a NATO deve criar um
“quarto ramo das Forcas Armadas’, dedi-
cado em exclusivo ao dominio digital e a
ciberdefesa. Segundo Portas, este passo
seria fundamental para enfrentar amea-
¢as que ja ndo sao apenas hipotéticas,
mas sim uma realidade didria que afeta
diretamente Estados, empresas e cida-
daos comuns.

Subordinada ao tema “Ameacas hibri-
das, Ciberespaco e o papel da Europa na
nova era da Ciberdefesa’, a sua interven-
¢ao deixou claro que a ciberguerra é hoje
tdo ou mais relevante do que a guerra
convencional. A diferenca, como frisou,
reside no facto de, ao contrdrio dos con-
flitos classicos, em que o inimigo € ime-
diatamente identificdvel, no ciberespaco

“A tecnologia nao pode

ser cumplice da erosao
democratica. Tem de servir
a verdade, a participacao

e uma sociedade mais
justa, informada e livre.”
Antdénio Gameiro Marques

nging
safe World

podem passar meses até que se descubra
a verdadeira origem de um ataque, bem
como as suas motivagoes. Além disso,
enquanto uma guerra tradicional tem
sempre um perimetro de operacoes, de-
limitado no espaco fisico, no ciberespaco
tudo estd em aberto, sem fronteiras cla-
ras, tornando-se particularmente dificil
estabelecer linhas de defesa.

Paulo Portas alertou ainda para a
vulnerabilidade das democracias, mais
expostas a desinformacdo e a ataques
hibridos, muitas vezes invisiveis a olho
nu mas profundamente desestabiliza-
dores. Recordou que regimes autocra-

ticos tendem a deter uma vantagem
competitiva no controlo da informacao
e na utilizacdo intensiva de tecnologias
emergentes, como a inteligéncia artifi-
cial. Outro dos pontos sublinhados foi
a velocidade da inovagdo digital, que
ultrapassa largamente a capacidade de
resposta dos reguladores. Para o0 ex-go-
vernante, apenas com investimento
robusto em ciberseguranca, maior coo-
peracao entre setor publico e privado
e um reforco da capacidade de respos-
ta das instituicdes internacionais sera
possivel proteger valores fundamentais
como a democracia, a liberdade e a eco-
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Armadas, dedicado em
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Paulo Portas
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nomia num cendrio de ameacas globais
cada vez mais sofisticadas.

ApOs este primeiro momento, a refle-
Xao centrou-se nas perspetivas de espe-
cialistas europeus em ciberseguranga.
Antonio Gameiro Marques, antigo dire-
tor-geral do Gabinete Nacional de Ciber-
seguranca (GNS) e do Centro Nacional de
Ciberseguranca (CNCS), trouxe a discus-
sS40 a visao europeia sobre os desafios da
area. Sublinhou que a Europa “nao esta
a dormir” no combate a desinformacao
nem na resposta a grandes incidentes
digitais. Ainda assim, deixou um alerta
claro: € urgente reforcar a cooperacao
entre as dreas da defesa, dos servicos
de inteligéncia e do setor privado. Além
disso, destacou a necessidade de investi-
mentos muito mais significativos em In-
teligéncia Artificial e em solugdes avan-
¢adas de ciberseguranca.

Para Gameiro Marques, a soberania
digital vai muito além de uma questao
meramente tecnoldgica ou estratégica
- € também uma questdo ética e social.
‘A tecnologia nao pode ser camplice da
erosao democratica. Tem de servir a ver-
dade, a participacdo e uma sociedade
mais justa, informada e livre”, afirmou,
sublinhando que a defesa do espaco di-
gital tem de estar ancorada em princi-
pios solidos.

A intervencdo foi complementada
por Dan Cimpean, diretor-geral do Ga-
binete Nacional de Ciberseguranca da
Roménia, que partilhou uma perspeti-
va muito concreta sobre o impacto da
desinformacdo. Para Cimpean, este fe-
nomeno deve ser encarado como um
problema de ciberseguranca, ja que
compromete diretamente a integridade
e a disponibilidade da informacao, dois
pilares fundamentais da seguranca di-
gital. Como exemplo, trouxe o caso das
eleicOes presidenciais romenas de 2024,
nas quais foram identificadas cerca de
80 mil maquinas a operar de forma coor-

“Criamos uma unidade
de Strategic Intelligence
para distinguir o que

é verdadeiro do que

é falso — uma frente
critica no combate

as ameagcas digitais.”
Bruno Castro,

CEO da VisionWare.

denada, manipulando massivamente
redes sociais como o TikTok. O resultado
foi tdo impactante que “um candidato
teve mais visualizacoes do que a Taylor
Swift ou a Rihanna em apenas seis dias”,
relatou. A gravidade do caso foi tal que o
Tribunal Constitucional romeno acabou
por anular o ato eleitoral - algo inédito
na histéria do pais.

O encerramento do evento ficou re-
servado para um momento especial: a
intervencao de Bruno Castro, fundador
e CEO da VisionWare, acompanhado
pelos seus dois parceiros de negocio e
cofundadores, Filipe Custodio e Antonio

sionWare VisionWare

Veiga. Juntos recordaram 0s primeiros
passos dados em 2005, “num mundo cer-
tamente menos digital”, no qual poucos
prestavam verdadeira atencao a ciberse-
guranca. Hoje, 20 anos depois, a empresa
€ uma tecnologica portuguesa creden-
ciada pela NATO, com um olhar atento e
global sobre 0 cendrio das ciberameacas.

Bruno Castro sublinhou que fendme-
nos como ataques hibridos, campanhas
de desinformacdo ou a proliferacdo de
deepfakes deixaram ha muito de ser
excecoes, tornando-se parte integrante
do quotidiano digital. Perante este con-
texto, a VisionWare criou recentemente
uma unidade de Strategic Intelligen-
ce, dedicada precisamente a distinguir
o verdadeiro do falso, numa frente de
combate que ja se tornou critica para a
atividade da empresa.

Olhando para o futuro, o responsavel
garantiu que a mesma ousadia que mar-
cou o nascimento da VisionWare conti-
nua a ser o motor da equipa. Hoje, essa
ousadia traduz-se numa “drea de inova-
¢ao ultra agressiva’, que rejeita zonas de
conforto e procura constantemente no-
vas solucoes. “Estamos continuamente a
procura de respostas abrangentes, inova-
doras, e atentos ao que estd a acontecer -
ouainda vai acontecer - no ciberespago’,
afirmou. Para Castro, € essa inquietacao
permanente, quase uma insatisfacdo
criativa, que permite a VisionWare man-
ter-se na linha da frente num ambiente
digital cada vez mais complexo, acelera-
do e desafiante.

Em suma, o evento de celebracao dos
20 anos da VisionWare foi mais do que
um encontro institucional. Foi um pal-
co de debate sobre o presente e o futu-
ro da cibersegurancga, sobre as ameagas
reais que pairam sobre o mundo digital
e sobre a responsabilidade coletiva - de
governos, empresas, instituicoes e cida-
ddos - em construir um espaco digital
mais seguro, resiliente e transparente.
Ao mesmo tempo, foi um testemunho
da trajetoria de uma empresa portugue-
sa que, com Vvisao, resiliéncia e inovacgao,
conquistou um lugar de destaque num
setor em constante transformacao.

N/

VisionWa
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O tsunami da Uniao Europeia
para segurar o mundo digital

O edificio regulatorio europeu para o mundo digital esta em construcao acelerada, tendo a ciberseguranca como
elemento central. Ja € percetivel que as empresas serdo obrigadas a adaptar-se e que o tempo para o fazerem esta a esgotar-se.

Ricardo Santos Ferreira
rsferreira@medianove.com

[S2, DORA, CRA, CER, Al

Act, Data Governance

Act. S3o estes 0s acroni-

mos e siglas que consti-
tuem o edificio regulamentar com
que a Unido Europeia (UE) esta a
transformar o mundo digital. Os
avangos tecnologicos das ultimas
décadas motivaram uma respos-
ta legislativa harmonizada euro-
peia. Mais recentemente, a mas-
sificacao de produtos e servicos
que integram inteligéncia artifi-
cial pressionou a tentativa de regu-
lacao desta tecnologia. Tudo isto,
constitui um desafio de adapta-
Gao para as empresas.

‘A Europa estd a criar um ecos-
sistema mais seguro, resiliente
e inovador, e as organizagoes pre-
cisam de se adaptar rapidamen-
te a esta nova realidade”’, diz Inés
Antas de Barros, Socia da area de
Comunicagoes, Protecdao de Dados
& Tecnologia da sociedade de
advogados VdA. Trata-se de uma
“estratégia digital ambiciosa para
capacitar pessoas e empresas face
a uma nova geragao de tecnolo-
gias, com o objetivo de tornar esta
década a ‘década digital’ da Euro-
pa’, acrescenta.

O objetivo é promover a ino-
vacao tecnoldgica, num quadro
em que a Europa estd atrasada,
corre mais devagar do que os blo-
cos constituidos pelos Estados
Unidos da América e pela China,
mas também definir mecanismos
para minimizar riscos associados.

“Neste contexto, surgem varios
diplomas que impactam dire-
tamente a ciberseguranca, com
objetivos claros: garantir a segu-
ranca e resiliéncia das empresas,
em particular aquelas que atuam
em setores criticos, e fomentar
o desenvolvimento de produtos
digitais mais seguros, o que refor-
¢a a confianga dos consumido-
res”, aponta Inés Antas de Bar-
ros. “Compreender a natureza
interconectada dos diferentes
diplomas ¢ fundamental ndao

SO para garantir o cumprimen-
to legal e a eficiéncia operacio-
nal, mas também para permitir
que as organizagoes desenvol-
vam estratégias avancadas de
monetizacdo dos dados que pos-
suem, criando produtos e servi-
¢os inovadores e ajustados as
reais necessidades dos consu-
midores”, acrescenta.

O processo estd em curso e
longe de estarterminado. Ricar-
do Henriques, socio e coordena-
dor da drea de pratica de Proprie-
dade Intelectual e Tecnologias de
Informacao da Abreu Advogados,
aponta que os prestadores de sis-
temas de inteligéncia artificial
tém ja de cumprir determinadas
obrigacdes previstas no Regula-
mento de IA, seguindo-se a apli-
cacao faseada das restantes nor-
mas até ao ano de 2027.

Destaca-se, a seguir a diretiva
NIS 2. “O novo regime juridico da
cibersegurancga que serd ins-
tituido pela transposicdo desta
diretiva afetara a resiliéncia e
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ciberseguranca de entidades publi-
cas e privadas que operam em
setores criticos da sociedade,
como a energia, saude, transpor-
tes, financas, infraestruturas digi-
tais e alimentacao, complemen-
tando a regulamentacao ja exis-
tente sobre resiliéncia das
entidades criticas”, diz Ricardo
Henriques.

O Cyber Resilience Act com-
plementard, a partir de 2026, este
enquadramento legislativo, para
os fabricantes de produtos com
elementos digitais, responsa-
bilizando-os durante todo o ciclo
de vida do produto.

“Este mosaico normativo gera
um ambiente regulatorio signifi-
cativamente mais exigente, acom-
panhado de uma moldura con-
traordenacional substancialmen-
te mais pesada para o infrator e
com possibilidade de responsa-
bilizagao direta da gestao’, avisa.
“Nos proximos anos, serd de espe-
rar uma fase de execucao destes
normativos. Como tal, é tempo

das entidades privadas, e publi-
cas, avaliarem a sua sujeicdo a
estes regimes juridicos e mapea-
rem a sua trajetoria para a con-
formidade, mapearem e preve-
nirem 0s seus riscos e testar a sua
resiliéncia’, acrescenta.

A ciberseguranca € central a
todas as pecas de legislacdo. E
“colocar a ciberseguranga como
uma das prioridades das organi-
zagoes’, refere Inés Antas de Bar-
ros. “Isso implica a adocdo de
uma cultura efetiva de seguran-
ca by design, que inclua a ava-
liacao continua de riscos e amea-
¢as, a monitorizacdo rigorosa da
cadeia de abastecimento, o repor-
te eficaz de incidentes e vul-
nerabilidades, assim como a capa-
citacdo constante dos colabora-
dores atraves de formacao
adequada’.

Isto vai impactar as grandes
empresas, Com maiores recursos,
mas também micro, pequenas
e médias empresas, que terdo
maior dificuldade de resposta.

“A regulamentacdo europeia
tem procurado acompanhar a
evolucao das tecnologias, mas a
sua complexidade crescente torna
dificil criar um quadro regula-
mentar que seja eficaz para os
utilizadores, criador de uma
atmosfera de seguranca efe-
tiva’", diz ao JE Luis Miguel Ribei-
ro, presidente da Associacao
Empresarial de Portugal. E uma
queixa recorrente dos empresd-
rios: o quadro regulamentar ¢
pesado.

“Uma das maiores fragilidades
na implementacdo destes regu-
lamentos tem a ver com a inter-
vencao das entidades que gerem
estas matérias em cada pais, que
detém o poder de fiscalizacdo e
que tém por missao garantir a
conformidade com as melhores
praticas”. E outra queixa: nem
sempre a regulacao € uma ajuda,
a comecar pela tendéncia para
o gold plating (que aprofunda
a legislacdo europeia quando €
transposta, tornando-se masi exi-
gente).
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Como

as empresas
devem enfrentar
a tempestade
regulatoria

Vai ser um desafio, que para muitas
empresas sera gigantesco, mas tera de ter
resposta. O processo de adaptacao também pode
ser uma oportunidade para repensar o negocio

e acelerar.

Ricardo Santos Ferreira
rsferreira@medianove.com

tempestade regulatoria
europeia sobre 0 mundo
digital € inescapavel, por-
tanto, as empresas tém
de perceber a direcdo em que
sopram estes eventos e reagir em
conformidade. Nao hd outra forma.

‘A principal preocupacao das
empresas, sejam grandes ou peque-
nas e meédias empresas, deve ser,
desde logo, compreender quais
sao as novas obrigacoes legais que
lhes aplicam’, diz Inés Antas de
Barros, Socia da drea de Comu-
nicagoes, Protecdo de Dados & Tec-
nologia da sociedade de advoga-
dos VAA. “Estamos a falar de vdrios
diplomas complexos, com ambi-
tos distintos, mas que estao inter-
ligados. Por isso, é fundamental
navegar neste verdadeiro puzzle
legislativo do setor digital para
identificar lacunas e tracar um
plano claro de implementacao’,
acrescenta.

O foco legislativo de Bruxelas
€ a ciberseguranca, criando-se
mecanismos para minimizar o
risco que o desenvolvimento e a
adocao acelerados de novas tec-
nologias, com a inteligéncia arti-
ficial a cabega, geram.

Neste campo, da ciberseguran-
¢a, “as empresas devem focar-se
no cumprimento rigoroso dos requi-
sitos especificos de cada diploma,

sob pena de poderem ficar sujei-
tas desde logo a aplicacao de coi-
mas e 4 responsabilidade dos orgaos
de administracao’, avisa Inés Antas
de Barros, acrescentando que deve
ser dada especial atencao a ges-
tao da cadeia de abastecimento,
incluindo a revisdao dos processos
de contratagao e dos contratos,
a gestao eficaz de incidentes e vul-
nerabilidades, a implementacao
do security by design, a formacao
continua dos colaboradores e a
criacdo de uma cultura solida de
seguranca.

A questao das cadeias de abas-
tecimento é importante, porque
mesmo empresas de menor dimen-
sdo quando tém como clientes
grandes empresas acabam por ver
ser-lhes exigidos processos, con-
formidades regulamentares e infor-
macao.

“Quando falamos em empre-
sas, temos de ter a noc¢ao de que
estamos a lidar com realidades
muito diversas. Se as grandes
empresas, na sua maioria, conse-
guem operar com niveis aceitd-
veis de seguranca nas dreas digi-
tais, uma parte significativa de
PME ndo tera capacidade, nem
tampouco o conhecimento, para
conseguir dar resposta, de forma
eficaz, as questdes da ciber-
seguranca’, avisa o presidente da
Associacdo Empresarial de Por-
tugal, Luis Miguel Ribeiro.

O risco acrescido, neste caso,

As empresas vao ter de se adaptar a nova legislagado rapidamente

€ tomarem consciéncia da situa-
¢do quando ja é dificil reagir em
tempo util, arriscando a descon-
formidade, por um lado, ou a perda
de mercado, por outro.

Inés Antas de Barros alerta que

“Independentemente
do ponto de partida,

é fundamental que
todas as empresas
procurem tirar o
maximo proveito deste
processo”, defende
Luis Miguel Ribeiro

0 plano de adaptacao a esta rea-
lidade ndo deve resumir-se ao
cumprimento da lei, mas “deve
também adotar uma visao estra-
tégica”.

“Estes diplomas trazem oportu-
nidades valiosas, como a agiliza-
¢ao do acesso e partilha de dados,
que podem e devem ser explo-
radas para potenciar o negocio. As
empresas que conseguirem trans-
formar estes desafios em vanta-
gens competitivas, garantindo segu-
ranca e resiliéncia, estarao muito
melhor preparadas para o futuro”,
defende.

Luis Miguel Ribeiro reforca esta
ideia: "As empresas estao em dife-
rentes niveis de maturidade. Ha
empresas que estao a dar os pri-
meiros passos e outras, desde logo
aquelas que atuam em setores ja
objeto de regulacao no passado

BLOOMBERG

relativamente a estes temas, par-
tem de um patamar mais avan-
cado”.

‘Independentemente do ponto
de partida, é fundamental que
todas as empresas procurem tirar
0 maximo proveito deste pro-
cesso, adotando uma postura proa-
tiva e estratégica. SO assim pode-
rao transformar as exigéncias legais
em oportunidades reais de cres-
cimento, inovacdo e reforco da
sua seguranca e resiliéncia’, afir-
ma.

O que é vital é que, indepen-
dentemente da dimensdo da
empresa, que o processo de adap-
tacdo se inicie quanto antes, ‘com
uma visao global dos diplomas
aplicdveis, para tirar o maximo
partido das oportunidades que
surgem neste novo contexto digi-
tal”, remata Antas de Barros.
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JELAB X Claranet

Utilizador e o elo mais fragil na seguranca digital

Hospitais e organismos publicos sao hoje terreno fértil para ataques digitais que podem bloquear sistemas,
usurpar dados e explorar a falta de preparacao dos utilizadores. Os cibercriminosos recorrem cada vez mais a
esquemas de fraude digital e a programas que paralisam servicos ateé ser pago um resgate, colocando em causa

informacao sensivel e a continuidade de funcoes criticas do Estado.

Em entrevista ao Jornal Economico,
Joao Couras, Executive Director da Cla-
ranet Portugal, analisa os riscos e opor-
tunidades que moldam este novo cena-
rio, destacando o papel da Inteligéncia
Artificial, dos centros de operagoes de
seguranca — equipas especializadas
que monitorizam e reagem a ataques
em tempo real — e anecessidade urgen-
te de investir em formacao continua, ja
que o comportamento dos proprios uti-
lizadores continua a ser o elo mais fragil
de toda a cadeia de seguranca digital.

Ossetores dasaiade e da
administracio publica sio alvos
prioritarios de ciberataques pela
sensibilidade dos dados que gerem.
Quais sio hoje as principais ameacas

e que impactos reais podem ter na
confianca e na vida dos cidadaos?

As principais ameacas de seguranca de
que as organizacoes da saude e a admi-
nistragdo publica sdo alvo ndo diferem
muito de outros setores de atividade.
Destacaria as ameacas de Ransomware e
Phishing, na medida em que a importan-
cia e sensibilidade dos dados nestes seto-
res torna a sua seguranga absolutamente
fundamental. No entanto, como sempre,
as maiores vulnerabilidades estao cen-
tradas em falhas e acoes dos utilizadores,
pelo que a vertente de formacao e sensi-
bilizacao continua sdo cruciais.

Como transformar a ciberseguranca
de custo inevitivel em investimento
estratégico e qual o papel da Claranet
Portugal no apoio a entidades

com falta de recursos e elevada
complexidade tecnologica?

A Ciberseguranca € ja, atualmente, uma
das principais rubricas do orcamen-
to de IT das organizagoes. O papel da
Claranet Portugal € precisamente col-
matar a falta de capacidade e recursos
especializados das entidades, e em si-
multaneo apoiar e reforcar a resiliéncia
das organizagdes com servicos como
SOC (Security Operations Center) - um
nivel de resposta que a maioria dos or-
ganismos nunca conseguira assegurar
de forma autonoma, pelos elevados in-
vestimentos envolvidos.

Anovadiretiva sobre ciberseguranca
NIS2 vem impor regras mais exigentes.

Joio Couras, Executive Director da Claranet Portugal.

De que forma pode ser vista nio
apenas como obrigacio, mas também
como oportunidade para elevar
padroes de protecio e confianca
digital?

Acima de tudo, a Diretiva NIS2 coloca
a Ciberseguranca no topo das priori-
dades das organizagdes, legitimando
a necessidade de investimentos em
meios (pessoas, processos e sistemas)
com um referencial, a0 mesmo tempo
que classifica com clareza os servicos e
organismos de acordo com a sua critici-
dade na sociedade.

Destacaria o servico 360 Security &
Compliance da Claranet Portugal, que
permite as organizacdes obter, em
tempo real, uma imagem clara da sua
realidade, identificar riscos e vulnera-
bilidades e obter recomendacdes para
melhorar a postura de seguranga, Co-
brindo a drea tecnologica, processos,
politicas e obrigacoes legais e regulato-
rias (NIS2, DORA, DL/65, RGPD, etc.).

A Inteligéncia Artificial pode reforcar
aciberseguranca, mas também
criariscos. Como equilibrar estas
duas dimensées e garantir que a

sua utilizacio nio compromete a
integridade dos dados dos cidadaos?
De facto, a Inteligéncia Artificial (IA)
estd a colocar a Ciberseguranga num

novo patamar. Por um lado, os siste-
mas e as ferramentas atingem melhor
performance e permitem enfrentar as
chamadas ameacas “zero day” - vulne-
rabilidades desconhecidas e ainda nao
corrigidas ou enderecadas em softwa-
res e sistemas operacionais. Por outro
lado, surgem ameacas mais elaboradas
e que recorrem também a IA para au-
mentar o nivel de sofisticacao e éxito
dos ataques.

A forma de equilibrar estas duas reali-
dades ¢ recorrer a servicos e sistemas
de ultima geracdo, garantindo assim
as versOes mais recentes e o conheci-
mento mais atualizado. Esta ¢ uma das
grandes vantagens dos servicos SOC,
que tratam uma grande quantidade e
variedade de ameacas.

Quais as grandes tendéncias que

vao marcar a proxima décadana
intersecio entre IA e ciberseguranca?
E que papel a Claranet Portugal
ambiciona desempenhar como
parceiro estratégico da modernizacao
digital da saude e da administraciao
publica?

Aos dias de hoje, ja ndo se consegue
pensar a Ciberseguranca sem a utiliza-
cdo deIA - desde o tratamento automa-
tico de tickets a sua categorizacao, tipi-
ficacdo e encaminhamento, bem como

a correlacdo de eventos e comporta-
mentos. A TA estd hoje presente em
equipamentos, software e ferramentas
de forma completamente integrada e
indissociavel.

Por outro lado, a questao da soberania
dos dados € uma preocupacdo real,
nao sO para garantir a seguranca dos
mesmos como também para permitir e
acelerar a inovacao com IA, particular-
mente em setores altamente regulados.
A procura por solucoes de Cloud sobe-
ranas e seguras € uma tendéncia que ja
estamos a acompanhar.

Perante estas tendéncias, a Claranet
Portugal ambiciona ser um parceiro in-
contornavel das organizacdes da saude
e administracao publica, contribuindo
decisivamente para aumentar a resi-
liéncia e a capacidade de recuperacao,
sem prescindir da inovacdo e moderni-
zagao. Desde os servicos de consulto-
ria, para ajudar no desenho e adequa-
cao dos processos, a implementacao
dos sistemas, a operacao e analise de
incidentes, passando pela formacao e
sensibilizacdo dos utilizadores - a Cla-
ranet Portugal tem hoje uma oferta glo-
bal e integrada com todas as dareas de IT,
investindo continuamente para garan-
tir a capacitacao das equipas, 0 acesso
atecnologia de ponta e a adequacgdo da
oferta aos reais desafios dos Clientes.
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Ciberseguranca
ainda € opaca, mas nao
¢ SO Investimento

Tecnologiam A seguranca
em ambiente digital também
¢ uma questao cultural em
Portugal. Falta preparacao e
trabalho em conjunto,
destacam especialistas em
evento do JE e da Cisco.

José Carlos Lourinho
jlourinho@medianove.com

ciberseguranca ainda

sofre de alguma opaci-

dade e é necessdria algu-

ma simplificagao. Por
outro lado, é importante per-
ceber que a ciberseguranca nao
sei baseia apenas no investimen-
to e a forma como as empresas
a encaram reflete a cultura dos
empresdrios em Portugal. Estas
foram algumas das ideias deixa-
das no painel que debateu a IA
e a Ciberseguranca e como € qu
e a tecnologia impacta na com-
petitividade das empresas. Miguel
Almeida, responsavel mdximo
da Cisco em Portugal, desta-
cou que “a quantidade de pro-
dutos ou plataformas que pode-
mos ter na nossa empresa, em
seguranga, € brutal e isso leva
a uma complexidade adicional.

“E dificil avancar numa sim-
plificacdo, tendo em conta essa
quantidade”, afirmou o respon-
savel que apontou cinco dreas
onde as empresas devem pre-
parar-se para investir em solu-
¢Oes de Inteligéncia Artificial e
ciberseguranca (ver caixa ao
lado)”, diz.

Alexandre Fonseca, presiden-
te do Conselho Estratégico de
Economia Digital da CIP, a ciber-
seguranca estd muito longe de
ser apenas uma questao referen-
te ao investimento uma vez que,
no que concerne as empresas,
ha um aspeto cultural que deve
ser assegurado e que € tao ou
mais importante. Mas estardo as
empresas conscientes dos riscos
digitais que podem enfrentar?

Sim e ndo, conclui o antigo res-
ponsavel da Altice Portugal: “Ha
uma consciéncia para estas tema-
ticas mas nao hd um grau de pre-
paracao em Portugal, num teci-
do constituido sobretudo por
PME. Estudos recentes mostram
que em Portugal existe essa cons-
ciéncia, no top management e
nas camadas intermédias de ges-
tao. Ha uma pressao exterior rela-
tivamente a esta tematica, com
impactos evidentes mas tam-
bém uma consciéncia dos cola-
boradores que estdo cada vez
mais preocupados com a sua
identidade e pegada digital’.

“Nas PME ha essa preocupa-
¢ao mas nao deixamos de ser
latinos porque uma coisa é a
consciéncia e outra € a pre-
paracdo. Estd relacionado com
investimento mas também com
uma questao cultural que obri-
ga as empresas a agir so peran-
te a casa roubada, digamos em
sentido figurado. E preciso estra-
tégia e uma cultura de seguran-
ca. O fator humano € relevante
mas a empresa deve ter essa cul-
tura de seguranca e que essa cul-
tura seja fomentada pela lide-
ranca’, destacou.

Alexandre Fonseca real¢a que
a CIP “nao fica tranquila” com
aquilo que possa acontecer e
confessa: “Hd muito trabalho a
fazer”. Se a tecnologia é “muito
importante”, a verdade é que
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Cinco desafios da Cisco

H Foco no trabalhador Primeiro
foco deve estar no trabalhador
e na forma como este tem que
ter cuidado com a sua propria
prote¢do e no mail que envia a
uma pessoa, que por sua vez
0 envia a outra pessoa: “A
identidade é um pilar
importantissimo”.

m Redobrar cuidados Os
dispositivos que usamos e a
quantidade de equipamentos
de que dispomos devem ser
acautelados: “A proliferagéo
de dispositivos obriga-nos a
redobrar os cuidados, até
porque muitas das nossas
maquinas podem néo ter o
nivel de protecdo que
deveriam ter.

M Resiliéncia das redes A Cisco
coloca ainda a tonica na
resiliéncia das redes, um
aspeto que a Cisco tem
especial preocupagao, e da o
exemplo da inspecéao dos
pacotes de criptagéo, que hoje
é um aspeto critico.

B Atencao a ‘cloud’ A
tecnoldgica coloca ainda a
ténica na resiliéncia das redes,
um aspeto que a Cisco tem
especial preocupagao, e da o
exemplo da inspecédo dos
pacotes de criptagao, que hoje
é um aspeto critico.

M Fortificacao A Cisco da
especial énfase a importancia
da fortificagéo das
plataformas de Inteligéncia
Artificial e a forma como
protegemos os dados que sédo
usados nesse tipo de
tecnologia.

No debate, Miguel Almeida (primeiro, a esquerda) dedefendeu que as empresas té

“existe uma vertente compor-
tamental que é extremamente
importante e deve ser levada
até a gestao, que muitas vezes
acha que nao precisa dessa for-
macao’.

E como podem as PME pre-
parar-se quando o investimen-
to pode ser avultado? “A segu-
ranga digital € uma tema estra-
tégico e por isso tem que ser
um designio da organizacao e
ndo apenas uma preocupagao
da equipa de IT. Qualquer inves-
timento que seja feito tem que
estar assente numa estratégia
definida a partir do topo, com
meétricas e satisfacao dessas
métricas’.

O responsdvel maximo da Cisco
em Portugal defendeu que a elas-
ticidade econdémica que as
empresas tém para investir em
Inteligéncia Aritificial nao vai
permitir que o fagam em outras
areas, como por exemplo a ver-
tente humana.

‘A rotatividade que temos hoje
em Portugal é incrivel, porque
hd poucas pessoas. Temos mui-
tos portugueses que estao no
pais, mas ndo trabalham para o
mercado portugués”, sublinhou.

Miguel Almeida revelou ainda
que 86% das empresas estdo
cientes das ameacas da IA e a
sua percecao, assumindo que
vao sofrer ataques baseados em
Inteligéncia Artificial, mas que
ndo estao preparadas para res-
ponder aos mesmos.

IA: aprender da pior forma

Os desafios e riscos da Inteli-
géncia Artificial ganharam maior
preponderancia para as empre-
sas depois da pandemia e no
caso de alguns CEO, esse impac-
to foi sentido pela negativa. O
alerta foi dado por Bruno Cas-
tro, CEO da Visionware, no Spe-
cial Report - IA e Ciberseguran-
ca, organizado pelo JE e pela
Cisco.
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“No po6s-Covid os gestores
comecaram a perceber, alguns
da pior maneira, o papel da Inte-
ligéncia Artificial nas suas empre-
sas’, afirmou, salientando que
hoje em dia jd ndo conseguimos
ver 0 que é 0 risco sem pensar
no ciberespaco.

Como tal, o CEO defende que
este é o ponto para o qual deve-
mos partir para montar um
modelo de governacao para pro-
teger as empresas desses riscos.
“A Inteligéncia Artificial veio
transformar-se num catalisador
para o cibercrime”, referiu.

Bruno Castro alertou para o
facto, de que hoje qualquer grupo
criminoso consegue ter armas e
ferramentas através da IA, estan-
do disponivel de uma forma glo-
bal e sem fronteiras.

“No lado do cibercrime con-
segue-se hoje tornar um ataque
que antes era custoso e demo-
rado, criando um e-mail de
phishing através da IA, que o

-

m cinco desafios a responder, comegando pelo foco no trabalhador

torna mais duradouro e menos
dispendioso’, sublinhou.

Trabalhar em conjunto

“Nao temos que resolver os pro-
blemas todos sozinhos™: essa foi
uma das mensagens-chave que
o dirigente da CIP deixou neste
evento do JE. “As PME tém que
trabalhar em conjunto nos varios
sectores, a capacidade de traba-
lhar em rede e de gerar cyber
intelligence e partilhar recursos.
O outsourcing é fundamental
nisto porque ha entidades que
SO se ocupam destes temas. A
maior parte das PME em Por-
tugal nao tém capacidade para
ter um Chief Information Secu-
rity Officer.

Também ¢ importante olhar
para a gestdo de risco para que
as PMEs possam impactar este
tema da ciberseguranca. E impor-
tante também que se promova
a proximidade as pessoas e as
empresas’.

"Desinformacao
¢ 0 malor cancro que
podemos ter na internet

= Antonio Gameiro Marques, ex-lider do Centro
Nacional de Ciberseguranca, alerta que vivemos
tempos em que o meio digital deixou de ser
apenas uma ferramenta e tornou-se um territorio.

Rodolfo Alexandre Reis
rreis@medianove.com

reasAs ferramentas digi-

tais estdo a tornar-se um

territorio que se nao for

conhecido vai trazer ris-
COS para as empresas, democra-
cias e sociedades. O alerta foi
deixado por Antonio Gameiro
Marques, ex-Diretor-Geral do
Gabinete Nacional de Seguran-
¢a e do Centro Nacional de Ciber-
seguranca, no Special Report -
[A e Ciberseguranca, organiza-
do pelo Jornal Economico, que
decorreu no Hotel Interconti-
nental Lisboa, na passada quar-
ta-feira.

“Vivemos tempos em que o
digital deixou de ser apenas uma
ferramenta, tornou-se um ter-
ritorio. A desinformacao é o maior
cancro que podemos ter na inter-
net”, afirmou, realcando que a
Inteligéncia Artificial e ciber-
seguranca podem fazer algo posi-
tivo, mas é necessdrio analisar
0s impactos que podem trazer
ao modelo de sociedade em que
vivemos.

Como tal, destacou que como
em qualquer territorio que é
novo, é preciso conhecé-lo, até
porque ha riscos caso isso ndo
aconteca, mas também opor-
tunidades.

“O digital pode redefinir o que
€ uma empresa, uma democra-
cia e uma sociedade. Olhar para
o digital apenas como uma tec-
nologia, ndo ¢ olhar pela pers-
petiva certa”, sublinhou, acres-
centando que os desafios da IA
nao sao apenas de natureza téc-
nica, mas sim de natureza poli-
tica e ética.

O relatério do Centro Nacio-
nal de Ciberseguranca divulga-
do na segunda-feira aponta entre
outras preocupacdes para mais
ataques a infraestruturas na cloud
e um uso ofensivo de ferramen-

tas de Inteligéncia Artificial dege-
nerativa, dando conta que entre
2019 e 2020, o numero de ata-
ques informdticos duplicou e
tem vindo escalar desde entao.

Face a estes dados, Antonio
Gameiro avisa que € preciso olhar
para a IA como uma aliada nas
ameacas digitais. “Nao olhem
para ela como uma adversida-
de. Bem usada € uma ajuda enor-
me e eficacia como usamos o
nosso tempo. O maior risco ndo
€ a [A em si, mas sim a nossa
passividade”, referiu.

A finalizar o ex-diretor do Cen-
tro Nacional de Ciberseguranca
salientou ainda a importancia
da lideranca ética, que nao pode
ser apenas voluntaria tem de ser
obrigatoria e por isso € preciso
investir neste campo.

“0O digital pode
redefinir o que é uma
empresa, uma
democracia e uma
sociedade. Olhar para
o digital apenas como
uma tecnologia, ndo é
olhar pela perspetiva
certa”, afirmou
Gameiro Marques

Formacao,
dinamica

de aliancas e
beneficiar da
Inteligéncia
Artificial

B Antonio Gameiro Marques, X-
-Diretor-Geral do Gabinete Nacio-
nal de Seguranca e do Centro
Nacional de Ciberseguranca, dei-
xou trés conselhos que, no seu
entender, devem ser seguidos
pelas empresas para saberem
lidar com os desafios que se colo-
cam no ecossistema digital. O
primeiro conselho passa pelo
investimento na formac¢ao em
literacia digital e deu o exemplo
de varios cursos online que
podem ser encontrados na pagi-
na do Centro Nacional de Ciber-
seguranca. Depois, o keynote
speaker deste evento do JE e da
Cisco real¢ou a importancia de
que as empresas se inspirem no
Tech Accord e que promovam
aliancas entre si, lamento que
as aliancgas para a ciberseguran-
¢a, promovidas pelo Centro Nacio-
nal de Seguranca, podiam fun-
cionar melhor. No entanto, dei-
XOou uma mensagem de
esperanca: “as aliancas devem
ter a dinamica dos seus proprios
membros”. O terceiro e ultimo
conselho passa por encarar a
Inteligéncia Artificial como um
aliado na detecao de ameacas
digitais e no apoio a decisao em
casos de crise: “Nao olhem para
a IA como uma adversidade por-
que se for bem usada, é ajuda
enorme a eficacia e a eficiéncia
com que usamos 0 NOsso tempo.
Fagam as perguntas certas e
garantam a consulta a vdrias fon-
tes de informacao”. A finalizar,
Antonio Gameiro Marques dei-
XOou uma convic¢do: “O maior
risco ndo € a IA mas sim a nossa
passividade perante essa tecno-
logia, sobretudo perante o0s seus
efeitos nocivos”. Este responsa-
vel deixou o cargo de diretor-
-geral do Gabinete Nacional de
Seguranga (e da Autoridade Nacio-
nal de Segurancga) no final de
maio deste ano, ao final de quase
nove anos.
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Miguel Almeida, diretor-geral
da Cisco Portugal

Alexandre Fonseca, do Conselho de
Economia Digital da CIP

José Carlos Lourengo, administrador da M9 a conversa com Antonio
Gameiro Marques e Ricardo Henriques da Abreu Advogados

O painel do pequeno-almoco de trabalho sobre
IA e Ciberseguranca

Ricardo Santos Ferreira
e José Carlos Lourenco

Diogo Madeira da Silva,
diretor da Huawei
Portugal

Ciberseguranca: topo da gestao
deve estar envolvida

= Com a ciberseguranca associada a competitividade, estes especialistas
deixaram conselhos para que as empresas sejam bem-sucedidas.

José Carlos Lourinho
jlourinho@medianove.com

envolvimento do topo

da gestdao nos temas

de ciberseguranca

deve ser um aspeto a
ser acautelado pelas empresas
para lidar eficazmente com os
riscos que o digital acarreta ao
funcionamento de organizacao
que estd num mercado regula-
do. Esta foi uma das ideias dei-
xadas no painel do Special Report
que contou com especialistas
de vdrias dreas e que assim, con-
feriram uma visdo abrangente
desta problematica.

Alexandre Fonseca, presiden-
te do Conselho Estratégico de
Economia Digital da CIP, real-
cou a importancia de que as
empresas nao se limitem a dia-
gnosticar mas também que se
foquem na execucdo e sobretu-
do que ndo se escudem sempre
nas questdes juridico-regula-
torias que sdo fundamentais mas
que nao podem bloquear a ver-
dadeira mudanca: “E importan-
te definir um plano, perceber
onde € que estamos e para onde

num catalisador para o cibercrime”

€ que queremos ir. As empresas
tém que se ser geridas de forma
diferente, sejam as pequenas ou
as grandes”.

Defendeu € importante que,
também nas questdes da ciber-
seguranca, ndo se trabalhe sozi-
nho e que se procure trabalhar
em rede. Por outro lado, este res-
ponsavel da CIP falhou na impor-
tancia de falhar como parte do
processo de aprendizagem: “Ati-
tude positiva e execucao é fun-

Bruno Castro diz que a IA “tranformou-se

damental”, realcou. Bruno Cas-
tro, CEO da Visionware, socor-
reu-se dos 25 anos de experién-
cia no mercado para dar um con-
selho rapido na gestao da
ciberseguranca: “Implementem
o0 modelo de governacao de segu-
ranga a vossa medida. O envol-
vimento obrigatorio do top mana-
gement € obrigatodrio e criem
niveis de maturidade de com-
pliance”, destacou. Alertou ainda
para a necessidade de comprar

CRISTINA BERNARDO

seguranca a medida daquilo que
a empresa precisa: “Por favor,
nao comprem banha da cobra e
‘vacinas’ que se dizem mila-
grosas. Nao tém que comprar o
melhor, tém que comprar aqui-
lo que se adequa a vossa medi-
da”. Miguel Almeida, diretor-geral
da Cisco, aconselhou as empre-
sas portuguesas a definirem os
seus modelos de governacgao
olhando para o mercado glo-
bal.

A formagao e a literacia devem
ser pedras de toque na resposta
da sociedade como um todo, e
das empresas em particular, rela-
tivamente aos grandes desafios
que se colocam face a digita-
lizacdo. Esta reflexdo foi dei-
xada por Ricardo Henriques, Socio
e Cocoordenador da Area de Pra-
tica de Propriedade Intelectual e
Tecnologias de Informacao da
Abreu Advogados. Questionado
sobre a grande pressao que se
coloca as cadeias de valor, em
torno do tema das certificacoes,
este advogado da Abreu Advoga-
dos realcou que, face a reali-
dade da digitalizacao que se vive
na economia e na sociedade, “todo
0 enquadramento regulatorio da
UE é uma resposta a essa mudan-
¢a que temos assistido, tanto
no Al Act como na Cloud Act”.

“Temos muita legislacao nova
de que as empresas tém que ter
consciéncia, ndo so 0s colabo-
radores como a propria gestao,
ou seja, uma maior responsa-
bilizagdo dos gestores. A forma-
Gao e a literacia devem ser prio-
ridades, assim como a definicdo
de estratégias e perfil de risco.

Cinco pilares da CIP

M Infraestruturas Apesar de
Portugal ser um dos melhores
paises do mundo nas
infraestruturas das redes de
comunicagao, esta na fase de
arranque a cobertura de zonas
brancas com fibra ética.

m Competéncias E importante
investir mais tempo nas
competéncias digitais dos
adultos em idade ativa e criar
a consciencializagdo em todas
as idades de que a Inteligéncia
Artificial vive connosco.

M Inovacao A inovagao tem
que ser uma prioridade e em
Portugal deve-se trabalhar na
inovagao concreta e de curto
prazo, criando uma maior
proximidade entre o mundo
académico e o empresarial.

M Valorizagdo As empresas
tém que ter um papel ativo
nas questdes da economia
digital e devem ser
promovidas aquelas que
entregam resultados a
economia.

m Estado mais digital Se o
Estado pede a economia que
seja mais digital, tem que se
tornar ele préprio mais digital.
O Estado tem que se
modernizar tecnologicamente.
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JELABX Visionware

Ciberseguranca deve antecipar o tuturo
para combater ataques e desinformacao

Os avancos da tecnologia da informacao permitem criar conteudos falsos que, rapidamente, chegam a milhoes
de pessoas e podem abalar a credibilidade de instituicoes, governos e partidos. A boa noticia é que existem
solucoes que podem identificar padrdes de risco, refor¢ar a monitorizacao e antecipar cenarios

E cada vez mais dificil manter o con-
trolo sobre os conteudos que circulam
nos orgdos de informacao, sobretudo
nas redes sociais. Por vezes, as revela-
¢Oes mais improvdveis sobre pessoas,
empresas e governos podem parecer
a mais absoluta verdade. O fendmeno
chega a atingir a propria diplomacia e
bases da democracia e por suas vezes
criar conflitos preocupantes. “A guer-
ra moderna jd ndo se combate apenas
com tanques, misseis e soldados no
terreno. Inevitavelmente, as batalhas
também se desenrolam nos ecras, nos
algoritmos e nas narrativas”, escreveu
Bruno Castro, especialista em ciber-
seguranga e analise forense e também
fundador e CEO da tecnologica Vi-
sionWare, num recente artigo de opi-
nido.

A credibilidade em risco

Em Portugal, as proximas eleicoes au-
tarquicas ndo surgem, felizmente, em
contexto de guerra, mas a desinforma-
¢ao ocorre igualmente e pode consti-
tuir uma séria ameaca a democracia.
Os deepfakes, facilmente produzidos
através da inteligéncia artificial, e os
bots que interagem com humanos e
ndo deixam desconfiar que algo pode
estar a ser manipulado, revelam que
cidadaos e, sobretudo, partidos devem
saber como se defender. E vale lem-
brar que somos, sabidamente, um pais
em que 0 pouco interesse dos eleitores
se reflete em indices de abstencao ele-
vados, pelo que a questdo da credibi-
lidade se imp0e e a urgéncia das solu-
coes se torna evidente.

As solucdes existem

A boa noticia é que as solugoes exis-
tem e a VisionWare tem 20 anos de
experiéncia em seguranga da informa-
¢do. A area de Strategic Intelligence,
por exemplo, ao recolher, analisar e
interpretar informacao, permite ante-
cipar cendrios de ameagca e identificar
padroes de risco geopoliticos muitas
vezes decorrentes de campanhas de
desinformacdo. Desta forma € possi-
vel analisar o risco e prevenir ao criar
repostas antes que uma crise acon-
teca. ‘A forma como as historias sao
contadas, percebidas e manipuladas
sdo agora tao relevantes como a ca-

pacidade de realizar um ciberataque.
Neste novo cendrio, o storytelling e as
novas tecnologias emergentes estao
a redefinir a estratégia militar e poli-
tica no espago digital”, alerta o CEO
da VisionWare. A empresa sugere ain-
da a implementacao de um Security
Operations Center, SOC, que consiste
numa unidade especializada, dedica-
da a monitorizacao, detecao, andlise,
mitigacdo, resposta a incidentes de se-
guranga e sua respetiva recuperacao.
Através de avancgadas ferramentas de
andlise e inteligéncia em coordenacao
com equipas de operadores/analistas
experientes, € possivel estabelecer um
servigo continuo de monitorizagao e
alarmistica que permita detetar e rea-
gir em tempo util a eventuais agoes er-
roneas, suspeitas ou maliciosas.

As medidas complementam-se

Para a VisionWare, em quase todos o0s
casos, a protecdo cibernética requer
ndo apenas uma, mas um conjunto de
medidas que se complementem e tor-
nem realmente seguro o ecossistema
virtual. Estas devem ser selecionadas
em funcao daquilo que se pretende
proteger, sejam pessoas ou organiza-
cOes. Nesse sentido, a empresa disponi-

biliza uma gama de servicos altamente
especializados que abrangem dreas
desde a ciberseguranca a ética, priva-
cidade, e investigacdo forense. Além
disso, e uma vez que as pessoas con-
tinuam a ser as grandes responsaveis
pela consumacao das ameacas a segu-
ranca da informacao organizacional, a
VisionWare detém ainda a sua drea de
formacado, VisionWare Academy, que
visa sensibilizar e formar os recursos
humanos de forma a torna-los agentes
de defesa conscientes e proativos.

Ciberseguranca estratégica

e continuidade operacional

Sendo uma empresa pioneira e alta-
mente especializada em segurancga de
informacdo, a VisionWare tem como
missdo preparar as empresas para en-
frentar os riscos didrios e atuais da ci-
berseguranga. Com parte do seu com-
promisso com cada cliente, garante
sigilo absoluto e um apurado sentido
de responsabilidade. a informagao é o
bem mais preciso de uma empresa € 0
foco da VisionWare passa exatamen-
te por zelar por este ativo, orientar as
melhores praticas e mitigar riscos em
prol de um ambiente de negdcio mais
fidvel e resiliente.

20 anos a conquistar
confianca

VisionWare é uma empresa tecnoldgica
100% portuguesa, fundada em

2005 e que conta ja com 20 anos

de experiéncia em Seguranga de
Informacéo. E atualmente detentora
de uma ampla gama de servigos
especializados que incluem:
Ciberseguranga, Tl, Cyber Defense
Operations, Investigagao Forense,
Compliance, Privacidade, Formagéo e
Intelligence. Credenciada pela NATO,
a VisionWare é reconhecida pelo seu
elevado know-how e capacidade
técnica, por instituicdes portuguesas e
internacionais, tendo estado envolvida
em mais de 5.000 diversos projetos
apoiados pela Unido Europeia. Com
operagdes comerciais em mais de

12 geografias distintas, a VisionWare
possui mais de 200 clientes ativos,

e escritorios em Portugal (Sede -
Porto, e Filial — Lisboa), bem como em
Cabo Verde, no TechPark da Praia e
no recém-inaugurado TechPark do
Mindelo. A perspetiva futura é de
crescimento, contribuindo sempre
para o sucesso dos seus clientes,

num mundo que é marcado pelas
constantes inovagées tecnoldgicas.
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Liderar orisco

¢ liderar o futuro:

a ciberseguranca
na agenda da gestao

de topo

A ciberseguranca deixou de ser uma questao
técnica para se afirmar como um risco estratégico
de negocio. No setor financeiro, onde a confianga
€ 0 ativo mais valioso, garantir resiliéncia digital €
hoje um imperativo para a lideranca.

Num mundo cada vez mais
interligado, os riscos que afetam
as instituicoes financeiras

vao muito além do crédito ou

da volatilidade econdmica. A
ciberseguranca assumiu-se COmo
uma das principais preocupacoes,
nao apenas pela complexidade
das ameacas, mas pelo impacto
direto que pode ter na confianca
dos clientes e na continuidade do
negocio.

Durante demasiado tempo,

este tema foi encarado como
responsabilidade exclusiva das
equipas de IT. Hoje, sabemos que
nao € apenas uma questao técnica:
€ um risco organizacional, que
deve ser avaliado ao mais alto
nivel de gestdo. Um incidente
cibernético pode comprometer a
reputacao, a liquidez e, no limite,
a propria sobrevivéncia de uma
empresa.

A confiancga dos clientes
depende, em larga medida,
da capacidade de proteger
ainformacao e garantir a
continuidade dos servicos.

O setor financeiro estd na linha
da frente desta realidade. A
sensibilidade dos dados que
gere, 0 volume de transacoes
em tempo real e a atratividade

para cibercriminosos tornam-no
um alvo preferencial. Segundo o
relatério ENISA Threat Landscape
- Finance Sector 2024, s6 no
ultimo ano foram registados

432 ataques cibernéticos contra
instituicoes financeiras europeias.
O numero impressiona, mas mais
relevante € o que estd em causa: a
confianca.

Na Cofidis, tratamos a
ciberseguranga como risco
estratégico, avaliado regularmente
pelo Comité de Direcao e pelo
Conselho de Administracao. Nao
€ um ponto secunddrio na agenda:
€ central. Este compromisso
traduz-se em formacoes continuas
para todos os colaboradores,
testes de resiliéncia e planos

de crise e continuidade bem
definidos. Além disso, prdticas

de desenvolvimento seguro sao
aplicadas a cada novo projeto,
garantindo que a seguranca esta
integrada desde a origem.

O novo paradigma da lideranca de
risco exige mais do que prevenir:
€ preciso antecipar e preparar
respostas. A resiliéncia constroi-
se com politicas claras, processos
robustos e equipas treinadas

para agir de forma rdpida e
transparente. SO assim € possivel
reduzir o impacto de um incidente
e preservar a confianca.

E € precisamente a confianca

JE LAB X Cofidis

Claudio Pimentel, Diretor de Sistemas de Informagéo da Cofidis Portugal

A governagao

do risco cibernético

é uma responsabilidade
partilhada que comecga
no topo.

0 ativo mais critico do setor
financeiro. A protecao rigorosa dos
dados e a capacidade de responder
com transparéncia em caso de
incidente sao determinantes para
manter a credibilidade junto dos
clientes e do mercado. Mais do que
proteger ativos, uma instituicao
que investe em ciberseguranca
fortalece a sua marca e a sua
posicao competitiva.

Mas nao basta tecnologia e
governacao. A literacia digital e

de seguranca das equipas € hoje
essencial. Quanto mais preparados
estiverem os colaboradores para
identificar riscos e comportamentos
fraudulentos, maior serd a
resiliéncia da organizacao. Por isso,
a formacao continua e a cultura de
seguranga devem ser encaradas

como investimento estratégico, nao
como custo.

Para os gestores de topo, a
mensagem € clara: integrar a
ciberseguranca no mapa global

de riscos, envolver todas as

areas da organizacao e avaliar
regularmente a capacidade de
resposta. Liderar o risco € liderar a
confianga. E sem confianca nao ha
sustentabilidade possivel.

No setor financeiro, a
ciberseguranca jd nao ¢ uma
escolha — é um imperativo
estratégico. S6 as organizacoes
que combinam visdo integrada,
cultura de resiliéncia e
governacao de risco robusta
estardo preparadas para
prosperar. Em ultima analise,
liderar o risco é liderar o futuro.

Nao basta prevenir —
é crucial antecipar,
preparar respostas
e construir verdadeira
resiliéncia cibernética
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