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Como se prepara a revolucao
que traz o novo regulamento

A implementacdo do novo Regu-
lamento Geral sobre a Protecio
de Dados (RGPD) em Portugal
vai afetar a generalidade dos cida-
dios e, especialmente, a generali-
dade das empresas, pela verdadei-
ra revoluc¢io que traz ao nivel dos
direitos, dos deveres e do enqua-
dramento em que vio ter de des-
envolver a sua atividade. No en-
tanto, podemos dizer que produ-
zird um maior impacto nos seto-
res designados como “big handler
data”, isto é, naqueles que gerem e
tramitam um maior volume de
dados e informacao. Este univer-
so integra, principalmente, cinco
setores: saude, banca, educacio,
retalho e o setor publico. “Consi-
derando que os dados pessoais e a
informacdo prosperam nestes se-
tores, é evidente que o RGPD tra-
rd maiores desafios por virtude da
complexidade dos seus sistemas e
redes, volume de informacio e
dados pessoais, inumeros subcon-
tratados e cadeia de abastecimen-
to e outras tantas complexidades”,
explica Andreia Teixeira, associa-
te partner da AON Portugal, ao
Jornal Econémico.

Apesar de grande parte das or-
ganiza¢des nao ter uma politica
de protecdo de dados e informa-
¢ao definida, evidencia-se um ele-
vado nivel de confianca por parte
dos consumidores no que diz res-
peito a solidez da seguranca infor-
matica do setor da banca e segu-
ros. Enquanto a banca, por razoes
legais e regulatérias, sempre este-
ve sujeita a um escrutinio maior,
0s seguros, estdo a atravessar a
sua revolucdo tecnoldgica e tém
de conciliar o impacto tecnoldgi-
co com as exigéncias do RGPD.

Na anélise que é feita neste Ca-

-

derno Especial dedicado a protec-
¢ao de dados, as consultoras con-
tactadas pelo Jornal Econémico
consideram que ja ha caminho fei-
to, mas que persistem desafios sé-
rios a ser ultrapassados, a comecar
por uma alteracio cultural. Alids,
Hugo Verissimo Oliveira, advi-
sory senior manager da PwC diz-
-nos que a transformacio cultural
poderad revelar-se, mesmo, como o
principal obstdculo na adaptacio e
implementa¢io do RGPD. E seri

um esforco generalizado a todas as
organizag¢des, a comecar pela Co-
missio Nacional de Protecio de
Dados, que ser4, no final, o regula-
dor do mercado, mas que ainda ca-
rece do enquadramento necessario
para operar na nova realidade e,
também, dos recursos para ser efi-
caz e cumprir o papel que lhe estd
destinado.

Nio se pense, porém que os de-
safios que se colocam em Portugal
diferem, estruturalmente, do que

se passa em outros dos Estados-
-membros. A adaptacio envolve
riscos e esforco em cada um dos
paises e, nos 28 da Unido Euro-
peia, sdo reconhecidas outras tan-
tas velocidades de adaptacio, o que
faz com que a importancia da teia
que tem de ser tecida em Portugal
tenha a importancia do todo euro-
peu, porque se trata aqui, em dlti-
ma andlisem, de criar um mercado
Unico.

Como a informacio é o novo

ouro, como referem os especialis-
tas da Universidade Catélica que
ouvimos, serd preciso uma profis-
sionalizaciao consistente, com es-
pecializacdo de funcdes.

No Forum, ouvimos quase duas
dezenas de protagonistas da mu-
danca que esti a ser operada. E
avaliado o processo de implemen-
tacdo do RGPD e feito um ponto
de situacdo sobre em que ponto os
agentes se encontram no processo
de adaptac¢do a nova realidade. ®
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Portugal esta “a uma
transformacao cultural”
de cumprir o RGPD

O Regulamento Geral sobre a Protecdo de Dados permite o livre fluxo de dados em todo o Mercado Unico
Digital. A cada pais cabe ultrapassar os seus entraves e chegar a 25 de maio a uma so voz europeia.

I
SONIA BEXIGA
sbexiga@jornaleconomico.pt

O Regulamento Geral sobre a Pro-
tecio de Dados (RGPD), com entra-
da em vigor agendada para 25 de
maio deste ano, permite o livre fluxo
de dados em todo o Mercado Unico
Digital.

Tendo como principal meta uma
maior prote¢io da privacidade dos
cidaddos europeus, pretende refor-
car a confianca e a seguranca dos
consumidores, e abrir oportunida-

des para as empresas, sobretudo as
de menor dimensao.

Este regulamento traduz-se num
conjunto unico de regras para todo o
continente que garanta seguranca
juridica as empresas e 0 mesmo ni-
vel de prote¢io dos dados dos cida-
daos em toda a UE. Por outro lado,
aplica as mesmas regras a todas as
empresas que prestam servicos na
UE, mesmo que tenham sede em
paises terceiros.

Para o consumidor, as grandes alte-
racoes passam pelo reforco do direi-
to a informac@o, de acesso e “direito

a ser esquecido”. Também um novo
direito a portabilidade permitird
transferir os seus dados de uma em-
presa para outra.

Contudo, proceder a todas altera-
¢oes, a um sé ritmo entre os 28 Esta-
dos-membros nio foi possivel. Ja no
inicio deste ano, a Comissio Euro-
peia confirmou que os preparativos
estdo a avancar a ritmos diferentes e,
nesta fase, apenas dois ji adotaram
legislacao nacional relevante. Se por
um lado a Comissdo vem sublinhar
que os Estados-membros devem
acelerar a adocio de legislacio na-

cional e garantir que as novas medi-
das estao em conformidade com o
regulamento, por outro, reafirma
que devem assegurar que as respeti-
vas autoridades nacionais sejam do-
tadas dos recursos financeiros e hu-
manos necessarios para garantir a
sua independéncia e eficiéncia.
Neste capitulo, a Comissdo consa-
gra 1,7 milhoes de euros para finan-
ciar as autoridades de protecio de
dados, mas também para garantir a
formacio de profissionais na drea.
Estdo disponiveis 2 milhdes de euros
adicionais para apoiar as autoridades

urity

nacionais em campanhas de sensibi-

lizacio junto das empresas, em espe-
cial das PME.

E agora ou... agora.

E ha entraves por ultrapassar
Os desafios que se colocam a todos os
Estados-membros podem agigantar-
-se em Portugal e para Carlos Basto,
partner da EY, a principal explicacio
para esta situacdo prende-se com a
maturidade do nosso tecido empre-
sarial que “nunca se preparou verda-
deiramente”. Hoje, defende, “o nivel
de maturidade das nossas organiza-
¢Oes seja extremamente baixo com-
parado com outros paises da CE, tais
como Alemanha ou Espanha, onde
estes temas tiveram ja a devida aten-
¢a0”. Em seu entender, este ‘gap’ faz
com que o nivel de transformacdo
necessario para adequar as organiza-
¢des a0 RGPD implique “um forte
investimento da organizacio”, quer
nos processos de negdcio e nas tec-
nologias de informacio, quer “no
mais dificil, ou seja, a mudanca de
cultura que é preciso incutir nas pes-
soas relativamente a forma como
tratam este tipo de informacio”, su-
blinha ainda Carlos Basto.

Outro dos fatores de peso nesta
equacio, é o preco. Ou seja, para o
gestor, constitui igual entrave ter de
decidir entre propostas dispares na
abordagem de implementacio e nos
precos finais. Afirmando que, neste
momento, “hd de tudo na aborda-
gem ao mercado”, Vitéria Pinhdo,
partner da Auren, explica que ha
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Regras severas

e coimas dissuasoras:
todas as autoridades
de protecao de dados
terao a possibilidade
de aplicar multas

até 20 milhoes

de euros ou, no caso
de uma empresa,

de 4 % do seu volume
anual de negocios

a nivel mundial

Fabrizio Bensch/Reuters

empresas que oferecem apenas uma
abordagem juridica, outras, mais
tecnoldgica, e ainda hd empresas que
se propdem a desenhar todos os
procedimentos e processos ou s6 0s
relacionados com os clientes. “A Au-
ren tem encontrado, até, empresas
com um diferente entendimento do
ambito de aplicabilidade do RGPD.
As diferentes abordagens refletidas
na disparidade dos precos deixam
quem decide pouco confortavel para
fazer uma escolha informada”, re-
forca Vitéria Pinhao. Em matéria de
entraves, elege ainda a necessidade
de envolver a recolha de informacao
de muitas areas de operacio, obri-
gando a constituicio de grupos mul-
tidisciplinares (uma forma de orga-
niza¢do, defende, ainda “pouco co-
mum” nas PME portuguesas); bem
como a auséncia de metodologias de
trabalho e de ‘compliance’; incapaci-
dade financeira para investir em tec-
nologia de seguranca; e ainda, uma
“Insuficiente” sensibilizacdo dos co-
laboradores para a relevincia da
protecdo de dados.

Transformacao cultural
e RH também pesam
As mudancas na arquitetura tecno-
légica e no ‘modus operandi’ dos sis-
temas de informacdo da organiza-
¢do, obrigando a um esforco finan-
ceiro e processual que podera fazer
estender o prazo de implementaco,
Hugo Verissimo Oliveira, advisory
senior manager da PwC, junta, e su-
blinha, a transformacao cultural que
poderd revelar-se como o principal
obsticulo na adaptacgo e implemen-
tacdo do RGPD. Assim, a velocidade
a que esta transformacdo ocorre ¢,
em seu entender, “naturalmente
mais lenta”, dependendo do nivel de
resisténcia a mudanca da organiza-
cdo. A este cendrio acresce ainda o
papel que o regulador ird desempe-
nhar. Hugo Verissimo Oliveira con-
sidera que ainda nio foi definida a li-
nha de atuacio da CNPD, facto que
entende poder vir a “ limitar e/ou
inibir a atuacio das organizacdes no
que diz respeito a conformidade”.
Esta ‘check list’ ndo fica fechada
sem referirmos a questio dos recur-
sos humanos e das suas competén-
cias. Considerando que um dos prin-
cipais desafios colocados pelo RGPD
é o assegurar do nivel de competén-
cia ideal e especializacio, Paulo An-
dré, managing partner da Baker Tilly
explica que 50% das empresas nio
reservaram orcamento para a forma-
¢do dos seus recursos em RGPD, e
68% ainda nao atualizou os seus pro-
cessos. Por outro lado, apenas 40%
das empresas nomearam um encar-
regado de protecio de dados para re-
gular a conformidade com 0o RGPD e
quase 50% dos encarregados ppor
esta conformidade nio tém uma
qualificacio formal ou relevante.
Paulo André nio deixa de salientar a
questdo do ‘budget limitado’ para
este tema, sobretudo nas PME, mas
nas quais os recursos sao escassos e as
limitacdes financeiras sao os maiores

problemas. Adiantando ainda quem,
em média, o orcamento tipico para a
conformidade com o RPGD é infe-
rior a 5800 euros.

Vencer barreiras? E por aqui

Para cumprir, e idealmente até 25
de maio préximo, a implementacio
do RGPD, cada empresa tera de en-
contrar a sua forma de ultrapassar os
entraves. Para Carlos Basto, as em-
presas tém, desde j4, iniciar um pro-
grama de sensibilizacio, comunica-
¢io e formacdo intenso, abrangente a
toda a organizacio, que tenha como
objetivo a transformacio do modo
COMO as pessoas agem perante este
tema. Adicionalmente torna-se “im-
perioso” construir uma andlise crite-
riosa de gestdo de risco relativamen-
te as dreas/ processos com maior im-
pacto em dados privados sensiveis.
Esta analise permitird balancear o in-
vestimento nessas areas, mostrara
quais mais criticas e qual devera ser o
‘roadmap’ de prioridades.

Vitéria Pinhio, por seu turno,
chama a atencio para a necessidade
da oferta de servicos dever ser ope-
racionalizada numa “légica de custo-
mizacio”, sendo obrigatério um dia-
gnéstico multidisciplinar inicial da
realidade da empresa, antes de apre-
sentar quaisquer solucdes. E, as solu-
coes em si, devem ser construidas
com metodologias de trabalho as-
sentes em processos de gestdo e
‘compliance’, que otimizem a em-
presa como um todo, e nio sirvam,
apenas, para cumprir o RGPD.

Para enderecar a ja sublinhada
“transformacio cultural”, Hugo Ve-
rissimo Oliveira, afirma que é essen-
cial a definicao de um modelo de go-
vernacio e relacionamento com ni-
veis de participacio, fung¢des e res-
ponsabilidades “claramente atribui-
dos e que conjugue os principios do
RGPD, bem como a aderéncia a rea-
lidade da organizacio, resultando na
producio de politicas sélidas para a
gestdo da protecio de dados”. Este
modelo devera ser seguido da estru-
turacdo de um plano de comunica-
cdo, a difundir pela organizacio e
que suporte a consciencializacio do
tema da privacidade e da gestio da
mudanca, assim como da defini¢io
de um plano de formacio que garan-
ta o envolvimento de todos os cola-
boradores.

Ainda em matéria de recursos
humanos, Paulo André salienta a
importancia de o DPO ter de ser
“um bom comunicador, diplomata e
com muita independéncia”, sendo
que as empresas, por uma questao
de eficiéncia interna, podem no-
mear pessoas existentes para ocupar
o cargo. E apesar de os consultores
externos serem a escolha da maijoria
das empresas, estas devem identifi-
car um “embaixador” do RGPD
dentro da organizacio (DPO ou
ndo) que centralize o levamento dos
dados e dos processos, sendo que as
valéncias técnicas a exigir serdo as
de marketing, informatica, segu-
ranca e juridicas. @

COMISSAO NACIONAL DE PROTECGAO DE DADOS

CNPD precisa
de mais leis
para se preparar

O regulador destaca que a Assembleia
da Republica é que decidira sobre os meios
que vai disponibilizar para o seu funcionamento.

I
MARIANA BANDEIRA
mbandeira@jornaleconomico.pt

O novo petrdéleo sio dados, e o re-
gulamento europeu quer garantir
que a matéria-prima nao se torna
um propulsor de guerras e fonte de
rendimento de vérios paises, tal
como o seu “antecessor”. A Comis-
sio Nacional de Proteccio de Da-
dos (CNPD), enquanto futuro re-
gulador por exceléncia, j4 come-
cou a discutir a sua adaptacio in-
terna ao documento, mas precisa
de mais detalhes regulatérios.

“Nao é possivel concluir esse
trabalho sem que o quadro legal
esteja completo. Aguarda-se a le-
gislacdo complementar que tem de
ser feita para dar plena aplicacdo
ao Regulamento, pelo que paraja é
prematuro falar sobre isso”, disse
fonte da CNPD ao Jornal Econé-
mico.

O legislador comecou por reno-
var o mandato de cinco anos de Fi-
lipa Calvao enquanto presidente
da CNPD no final de outubro de
2017, nos termos do artigo 166.°
da Constituicao, do 25° da Lei n.°
67/98,e do 3° da Lei n.c 43/2004.
A publica¢io em Didrio da Repu-
blica refere ainda que José Grazina
Machado se mantém como vogal.

Atualmente composta por sete
membros, a CNPD tem como
principal funcio controlar e fisca-
lizar o cumprimento das disposi-
coes legais e regulamentares em
matéria de protecio de dados pes-
soais. Terd recursos para as novas
responsabilidades? O mesmo por-
ta-voz frisou que serd também a
Assembleia da Republica a decidir
que meios vai disponibilizar para o
funcionamento da CNPD, “num
cendrio de obrigacio do Estado-
-Membro em dotar a autoridade
de prote¢io de dados dos recursos
técnicos, humanos e financeiros
necessarios para cumprir as suas
competéncias”.

Enquanto autoridade nacional
de controlo de dados pessoais, a
entidade comecou a alertar os por-
tugueses desde cedo, dado que o
RGPD se encontra em vigor desde
abril de 2016. No inicio de janeiro,

a CNPD publicou um conjunto de
’10 medidas para preparar a aplica-
cdo do regulamento europeu da
protecdo de dados’ e dedicou um
“Espaco RGPD” a orientacdes es-
pecificas sobre o tema destinadas a
todos.

“O RGPD aplica-se a todo o se-
tor privado e setor publico. Nin-
guém estd excluido da sua aplica-
¢do, com excecdo dos tribunais na
sua funcio jurisdicional e das auto-
ridades competentes para a pre-
vencdo e investigacio criminal e
repressio de infracdes penais, as
quais tém uma legislacdo prépria
de protecio de dados. Quem ja ti-
nha um bom nivel de cumprimen-
to da Lei de Protecao de Dados
terd menos trabalho para fazer
agora’”, explicou o regulador.

Sobre o todo-poderoso Data
Protection Officer, a profissio emer-
gente da nova lei, a comissio refe-
re que desempenhara “seguramen-
te um papel muito importante
dentro da organizacio, contri-
buindo para um alto nivel de cum-
primento das obrigacdes legais de
protecdo de dados”. ®

“Nao e possivel
concluir esse trabalho
de adaptacao interna
sem que o quadro
legal esteja completo”,
consideram

0s responsaveis

pela CNPD
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ENTREVISTA JOAO RIBEIRO DA COSTA E JORGE PEREIRA DA SILVA coordenadores do Programa RGPD da Universidade Catélica

“Os dados pessoais
Sao 0 novo ouro”

O valor da Privacidade tem que ser incutido na cultura da organizacao, defendem os docentes da Catolica.

I
ALMERINDA ROMEIRA

aromeira@jornaleconomico.pt

Joao Ribeiro da Costa, Head of Di-
gital Transformation Catélica-Lis-
bon e Jorge Pereira da Silva, Dean
Faculdade de Direito da Universi-
dade Catdlica, coordenadores do
Programa de Programa de Regula-
mentac¢ao Geral de Protecdo de Da-
dos (RGPD) da Catlica, explicam
a0 Jornal Econémico o que vai mu-
dar com o novo Regulamento de
Protecio de Dados, o que hi que
acautelar e as oportunidades que se
prefiguram para cidadaos, empre-
sas e administracdo publica.

O que significa o novo Regula-
mento da Protecao de Dados?
Acima de tudo o RGPD deve ser
visto como uma oportunidade,
uma enorme oportunidade! Como
disse o Economist em Maio udltimo,
“The world’s most valuable resour-
ce is no longer oil, but data”, hd um
novo ativo que permitiu criar as
maiores empresas globais da atua-
lidade. A proliferacdo dos dados di-
gitais mostrou a centralidade do
valor dos dados pessoais e o valor
da privacidade.

Esta consciéncia representa uma
oportunidade para as organizacdes
melhorarem o seu grau de confor-
midade com os principios de trata-
mento de dados (a maioria dos
quais hoje ja constam da atual lei de
protecio de dados). Uma oportuni-
dade para questionar processos in-
ternos, categorias de dados tratados
e formas de interagir com os titula-
res dos dados. Uma oportunidade
para integrar a protecio de dados
como parte dos valores da sua mar-
ca por forma a melhorar os seus re-
sultados comerciais.

Quais sao os principais desafios
que as novas regras trazem

aos empresarios portugueses?

O primeiro desafio é a cultura da
organizacdo. O valor da Privacida-
de tem que ser incutido na cultura
da organizacio, comecando pela
administracao. O reconhecimento
de que os dados pessoais sio o
“novo ouro” tem que ser estabeleci-
do a partir da administracio.

O segundo desafio tem a ver com a
seguranca da informacio, a vasta

A bem das relacoes
economicas entre a
Europa e os Estados
Unidos, a existéncia
de um mecanismo
que facilite as
transferéncias de
dados entre empresas
dos dois paises e
inevitavel,

diz Jorge Pereira

da Silva

66

Do lado dos cidadaos,
o ponto fundamental
é perceberem a
‘pegada digital’ que
deixam no dia-a-dia,
e perceberem os ris-
COSs que correm se as
empresas e organiza-
coes que armazenam
essa informacao nao
forem confiaveis, diz
Joao Ribeiro da Costa

maioria das organizacdes nio tem
estrutura (tecnologia, processos e
competéncias) para assegurar os ni-
veis de proteccdo da seguranca ne-
cessarios para cumprir com o Re-
gulamento.

O terceiro desafio, que deriva dos
dois anteriores, é a gestio da mudan-
¢a, para que 0s NOVOS Processos sejam
mais do que documentos escritos.

Quais as principais questoes
que se colocam aos cidadaos?
Claramente que o RGPD vem re-
forcar os direitos dos titulares dos
dados. As organizacdes irdo passar
a processar menos dados pessoais,
os quais serdo mantidos por menos
tempo e com recurso a tecnologias
mais seguras e com melhores con-
trolos de acesso. Por outro lado, os
direitos ARCO (Acesso, Retifica-
¢lo, Cancelamento e Oposicio) do
titular dos dados sdo significativa-
mente reforcados. Por fim, a intro-
ducio do direito a portabilidade
permitird uma melhor escolha de
mudanca de operadores econémi-
cos.

Quais as implicag¢des reais
associadas ao quotidiano
profissional?

Do lado dos cidadéos, o ponto fun-
damental é perceberem a “pegada
digital” que deixam no dia-a-dia, e
perceberem os riscos que correm se

as empresas e organizacdes que ar-
mazenam essa informacao nio fo-
rem confidveis. Se os meus posts de
Facebook aperecerem em publico
isso preocupa-me? Se as fotografias
e videos que guardei na Dropbox
forem divulgados isso incomoda-
-me? Ou se a minha lista de com-
pras dos dltimos anos for revelada?
Do lado dos profissionais das em-
presas o ponto critico é perceber
como lidar com o “novo ouro” no
dia-a-dia.

Estamos a escassas semanas

da entrada em vigor

do Regulamento de Protecao

de Dados. Qual é a vosso
percepcao relativamente

a adaptabilidade das empresas
portuguesas a0 novo regime?
Trata-se de um caso de miopia. A
dois anos da entrada em vigor do
regulamento nio conseguiram ver
os respetivos impactos, agora
quando finalmente o conseguem
ver melhor, ji o consideram dificil
de executar em pouco tempo. O
cumprimento do regulamento é
uma jornada continua, por isso,
nunca é tarde para comecar pois
qualquer passo dado nos coloca
num nivel de conformidade me-
lhor que o anterior.

...eda administra¢ao publica?
Nao difere muito da anterior.

A seguranca da passagem

de dados é muito provavelmen-
te a questao mais sensivel

de todo o processo. Como avalia,
por exemplo, a introduciao

do novo sistema de “escudo
protetor”?

A bem das relacdes econdémicas en-
tre a Europa e os Estados Unidos, a
existéncia de um mecanismo que fa-
cilite as transferéncias de dados en-
tre empresas dos dois paises ¢ inevi-
tavel, quer se chame Privacy Shield
ou tenha outro nome qualquer. Ob-
viamente que o grande problema
estd relacionado com o facto de as
normas americanas estabelecerem
obrigacdes de partilha de informa-
¢do com os servicos de seguranca
(NSA, etc. e que foram reveladas ao
publico por Edward Swoden), in-
cluindo dos dados dos cidadios eu-
ropeus tratados por empresas nos
Estados Unidos. Mas no final trata-
-se de uma questio cuja solucio fu-
tura passara sempre pelas vias diplo-
maticas.

Além da criacao da funcao
especifica do Data Protection
Officer, que oportunidades
oferece o novo regime

em termos de emprego?
Especialistas em Privacy by Design,
especialistas na negociacdo de con-
tractos com subcontratantes (out-
sourcing). ®
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"Como abordar

0 RGPD a menos
de quatro meses
da data limite"

om o aproximar do dia 25 de maio,
dia de entrada em vigor do Regula
mento Geral sobre Protecdo de
Dados, as organizaches que ainda ndo
abordaram o tema da privacidade relativas a
estratégia a adotar, devem optar por dar
prioridade a transformacio e capacitagio em
detrimento da avaliacdo e diagndstico da
maturidade relativamente a protegio de
dados,
Algumas organizacdes comecaram o proces
s0 com major antecedéncia, permitindo
lhes maior flexibilidade na deflnicdo da
estratégia a seguir para a conformidade com
o0 Regulamento, realizando numa primeira
fase a afericio do nivel de maturidade da
organizacio ¢ partindo dessa base para o
desenho de um Roadmap para a conformida-
de e consequente implementacio e opera-
cionalizagio do mesmo.
No entanto, considerando o tempo disponi
vel até i entrada em vigor do regulamento, as
estratégias atuais de implementacio devem
focar-se na operacionalizacio.
Nesse sentido, sio essenciais trds [ases que
permitam as organizacies incorporar com
brevidade os mecanismos necessirios a
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mitigacio do risco de nio cumprimento do
RGPD: Capacitagio, Piloto e Plano de
Rollout.

A fase de Capacitaclo (fase 1) consiste na
definicio do governo e modelo de operacio
da privacidade na organizacio, identiflcando
¢ caraterizando o8 componentes chave.
Nomeadamente, estrutura de governo para a
privacidade, politicas, codigos de conduta,
ativos tecnoldgicos, entre outros, De forma a
garantlr uma implementagdo efetiva e
robusta do modelo e mitigacio dos riscos de
incumprimento, deverio ser igualmente
definidos mecanismos e controlos que moni-
torizem a sua aplicacio. O exercicio de capa-
citagio da organizacio constituird, em si
mesmao, uma afericio do nivel de maturidade
atual (identificando necessidades), bem
como a definicio da maturidade ambiciona-
da & medida que sio implementados novos
ProCessos,

Da capacitagio avanga-se para o Piloto (fase
2), que visa testar a aplicabilidade ¢ eficicia
do modelo, arquitetura, processos e procedi-
mentos definidos na fase anterior.

Para tal, numa primeira fase, sio identifica-
dos dentro da organizacio os departamen-

Fax: (+238) 26! 8028
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tosfdreas com processos de tralamento de
dados pessoais “chave” {mais criticos e/ou
sensiveis) e onde as transformacbes tendam a
ser a mais relevantes e profundas. Daqul par
te-se para o Plano de Rollout [fase 3), Isto &,
alargar os processos Piloto aos restantes pro
cessos da organizacdo. Para o efeito, devem
ser priorizados os processos de acordo com a
sua criticidade.

Certamente, existirlo niveis de esforco muito
distintos, dadas as maturidades em que cada
organizacido se encontra. No entanto, a
Estratégia de Implementacio aqui delineada
nio deve ser vista como one fits all uma vez
que garante flexibilidade suficiente e consi-
deracio pelas especificidades de cada orga-
nizacio.

Para garantir o sucesso de implementaciio
desta Estratégia, ¢ fulcral que as organiza-
¢oes despoletem desde jd um processo de
consciencializacio para o tema da privacida
de e protecio de dados, a difundir pela orga-
nizacio, que permita mitigar situagdes de
resisténeia cultural que possam surgir e, ulti-
mamente, garanta o entendimento da
importincia do cumprimento com o Regula-
mento Geral sobre Protecio de Dados,
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ESTUDO

Maioria das empresas nao
sabe quanto vai gastar
com novas regras de dados

S6 2,5% dos decisores acredita que a sua organizacio esta preparada

para o regulamento que entra em vigor ja em maio.

I
MARIANA BANDEIRA
mbandeira@jornaleconomico.pt

Os investimentos e os custos que o
Regulamento Geral da Protecio de
Dados (RGPD) vai obrigar as em-
presas a fazer em 2018 ainda nio
sdo certos para 52% delas. O estu-
do “Breaking GDPR: Become a Mas-
ter’, desenvolvido pela consultora
IDC para a Microsoft Portugal,
conclui que, da minoria de empre-
sas que tem consciéncia desses va-
lores, 50% das 627 inquiridas refe-
re que serd superior a 50 mil euros.

Nas empresas com mais colabo-
radores, que representam 60% da
amostra e as mais bem informadas,
25% admite que elaborar um pro-
grama para estar em conformidade
com as novas regras podera ascen-
der os 300 mil euros. O facto de as
empresas ainda terem fracas esti-
mativas sobre o dinheiro que terdo
de gastar para responder as exi-
géncias estard relacionada com o
facto de s6 2,5% dos decisores
acreditar que a sua organizacio
estd preparada para o regulamento
que entra em vigor ja em maio.

Se o orcamento ¢ diferente con-
soante a dimensio da empresa, o
mesmo ndo acontece em termos
de preocupacdes. Mais de 300 de-

cisores apontam como desafios do
novo quadro legal “a definicdo de
processos” e a “identificacdes,
classificacoes e gestio dos dados”
e como beneficios “a melhoria da
seguranca e privacidade da infor-
macio’.

A CIP - Confederacio Empre-
sarial De Portugal revé-se nas po-
sicoes da BusinessEurope, de que
faz parte, sobre o novo regula-
mento de protecdo de dados. A
organizacio de Bruxelas, que re-
presenta a comunidade empresa-
rial da Unido Europeia, considera
que a inddstria quer responder
aos requisitos legais, mas o dina-
mismo do quadro regulatério tor-
na a tarefa dificil.

Os patrdes asseguram que “to-
dos os setores de atividade estdo
preocupados com o facto de que a
intencdo original de estabelecer
um unico conjunto de regras de
protecio de dados ndo serd alcan-
cada com o RGPD”, uma vez que é
notério que o diploma “deixa mui-
ta margem de manobra” aos Esta-
dos-Membros e suas autoridades
de protecio de dados.

A CIP e a BusinessEurope
apoiam a criacio do elo de coope-
racio entre os reguladores, o cha-
mado Gabinete Europeu de Prote-
¢do de Dados, desde que haja mais

transparéncia sobre este 6rgio in-
dependente, nomeadamente deta-
lhes de “alcance, orcamento e re-
gulamentagio”.

Um dos aspetos que realcam no
RGPD ¢ a definicao do conceito de
processamento de alto risco. “E tdo
vaga que pode ser atribuida a qual-
quer tipo de processamento e im-
poe obrigacdes de notificacio one-
rosas e incertezas que irdo provo-
car atrasos na elaboracio de rela-
tdrios consistentes sobre violacdes
de dados”, defendem.

As insegurancas financeiras so-
bre a lei e as suas reais implicacdes
ainda assombram os negécios a ni-
vel mundial. Na 132 edicio do “The
Global Risks Report 2018°, o Férum
Econémico Mundial destacou a
fraude ou roubo de dados como
um dos cinco principais riscos em
termos de probabilidade. Entre
2008 e 2018, este risco s6 surgiu
duas vezes na tabela do Top5: no
ano passado e agora, na versao
mais recente do estudo, tendo su-
bido de 52 posicdo nas preocupa-
¢des para 42. “Por exemplo, em
2016, as empresas revelaram vio-
lagoes de mais de 4 mil milhoes de
registos de dados, mais do que o
total combinado dos dois anos an-
teriores”, justificou o grupo que se
reune em Davos. @

IR
w
2
s}
Rl
c
@
£
I3
[a]
5
o
c
°
=
<
S
>

OPINIAO

RGPD: uma
oportunidade

cultural

e processual
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RUI RIBEIRO
Professor Universitario

A evoluc¢io do mercado digital
nos ultimos anos, em particu-
lar com a explosdo de produ-
¢ao de dados, onde se desta-
cam os oriundos de aplicacoes
instaladas em dispositivos mo-
veis, tem potenciado, cada vez
mais, um conhecimento deta-
lhado sobre o que sdo as pes-
soas, o que fazem, onde estdo,
as rotinas, os amigos, os inimi-
gos, os humores, os tiques, as
fobias, etc. Hoje, empresas
como o Facebook ou a Google,
provavelmente saberio mais
de néds, do que nés mesmo. Foi
neste ambito, e depois de va-
rios anos de discussio sobre
até onde as empresas poderao
usar a informagdo pessoal dos
seus clientes, que a Unido Eu-
ropeia (UE) em 2016, com um
periodo de transi¢do de 2 anos,
adotou o Regulamento Geral
de Protecio de Dados
(RGPD), com vista a garantir
o direito a privacidade dos da-
dos pessoais, bem como defi-
nir as regras de circulacdo des-
ses mesmos dados. Analisando
o panorama de prepara¢io em
Portugal a temitica, denota-se
que a grande maioria do tecido
empresarial portugués esta
ainda num estado de ‘negacao’
por ter, durante estes dois
anos, atuado como se fosse
algo que os informaiticos e os
juridicos resolveriam. E... che-
gamos a fevereiro de 2018, a 3
meses do fim da fase de transi-
¢do do GDPRIE... depois do
‘estado de choque’ e do ‘acor-
dar’, algumas das empresas ja
entenderam que estdo perante
um desafio organizacional en-
volvendo toda a empresa:
marketing, RH, financeiro,
vendas, operacoes. De forma
resumida, hd um projeto es-
trutural a realizar, capaz de ga-

rantir que os sistemas infor-
madticos sofram uma reenge-
nharia para facilmente identi-
ficar, detetar, registar e con-
trolar quem, como e quando
acedeu a informac¢ao com da-
dos pessoais, tal como importa
rever todos os processos de
comunicacdo com os clientes,
desde o simples formulario
online até aos procedimentos
de relacao de informacdes nos
atendimentos presenciais ou
telefénicos. Mas hd muito
mais: preparar mecanismos de
direito ao esquecimento e a
portabilidade de dados, criar
formas de provar quais sio as
fontes de informacio de ori-
gem dos dados, reanilise e re-
visdao contratual com presta-
dores de servicos, designar o
Encarregado de Protecio de
Dados, criar um plano de pro-
tecao de dados, etc.. Sdo, de
facto, muitas as tarefas cruciais
para o cumprimento do
RGPD, e o tempo urge. Ha
contudo uma que é fundamen-
tal ndo esquecer, pois é aquela
que garantird a continuidade
constante do cumprimento do
RGPD, que é: comunicar a
toda a organizacio, a todos os
colaboradores. E comunicar a
mudanca de hdbitos que prati-
cam e carecem de ser altera-
dos. Os dados pessoais sdao
cada vez mais sensiveis e criti-
0s, ndo s6 para garantir a ca-
pacidade de tornar a empresa
mais competitiva, mas tam-
bém para se procurar nao pas-
sar o limite do direito a priva-
cidade. E um equilibrio que
serd mais dificil de conseguir,
mas que serd essencial daqui
para a frente. @
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Entre as muitas
tarefas cruciais,
uma se impaoe:
comunicar

o RPGPD a toda
a organizacao

e a todos

os colaboradores
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Que alteragies impde o novo regulamento?
O novo Regulamento Geral (UE) sobre a
Protecdo de Dados (RGPD). impde grandes
ahteragdes na forma como 85 empresas e a
Administracdo Piblica (Central, Local, etc. ) tém
de passar a iralar o5 dados pessoais dos seus
clientes, trabalhadores, "administrados”, etc. a
partir de 25 de Maio de 2013.

Cesde logo uma alleragao “radical”, na forma
como tém de passar a regisiar e documentar
todos os ratamentos dos dados pessoais e a

manter "evidéncias™ do cumprimento do RGPD.
Sequndo o novo Principio da Responsabilidade
Proactiva (Accountability), o responsavel pelo
tratamenio deve cumprr & lem de poder com-
provar (a todo o tempo) o cumprimento do
Regulamento. O que significa manter um registo
actualizado (incluindo em formalo eletrénico) de
lodos o5 tratamentos de dados pessoais, bem
como das medidas de seguranca e das medi-
das técnicas e organizativas adequadas para
cumprnr o RGPD,

Qutra alieratdo profunda, diz respeilo ao
reforgo dos direilos dos litulares dos dados
pessoais, quer através da ampliagdo dos atuais
direitos ("ARCO") de Acesso, Retificagao,
Cancelamento @ Oposicho, quer alravés da
criagio de novos direilos de Porabilidade
Digital ou do direito a0 Apagamento/Esqueci-
MEt.

Outra novidade diz respeito & obrigatonedade
de realizar avaliagbes de impacio de Asco no
fratamenio de dados pessoais, os PIA (Privacy
Impact Assesament ), numa perspetiva de
seguranca da informacio.

Uma oulra alteracio significativa diz respeilo &
obrigacio de reportar determinados incidentes
de seguranca a aulondade de controlo & aos
priprios titulares dos dados, nos casos de
mMae Asco, 0 que deve suceder num prazo de
72 [setenta & duas) horas a conlar do conheci-
mento da quebra de seguranga.

Com uma forte preacupacio de compliance, o
RGPD introduz a obrigatoriedade de nomear um
Encarregado de Protecdo de Dados (um Data
Pratection Officar), em determinadas casos, por
ex. na Administracio Publica, cuja funcio
consiste em zelar pelo cumprmento das obrga-
ches do RGPD, bam como servir de alo de
comunicacio juno da aulondade de contiolo &
dos priprios lHulares dos dados.

Uma ditima alteracio de vulto diz respeito as
pesadas coimas até 20.000.000 Euwros ou 4%
do volume de negdcios anual global (se for
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mais elevado) com gque pode ser sancionado o
incumprimento do RGPD.

As empresas e o5 cidaddos estio preparados
para enfrentar as alteragies?

Ma sua larga maioria as empresas & o Estado
ginda ndo estdo bem conscientes dos profundos
impactos das novas obrigagies do RGPD,
apesar do largo pericdo de 2 anos que esta a8
decomer para proceder a8 adaptacio, desde que
foi publicado em 2016,

Por outro lado, os proprios cidadaos ndo estao
ainda suficientemente informados de lodos 05
seus direitos enguanto tituleres dos dados, nem
1ém consciéncia (“awareness”) do imenso poder
Gue passam a deler sobre 4% ampresas a o
Estado enquanio responsiveis pelo tratamento
de dados pessoais,. Até 25 de Maio de 2018
data da aplicabilidade do RGPD muito ainda ha
par informar, formar e “evangelizar, Aqui o
Estado tem um papel @ uma responsabilidade
principal de alera dos cidaddos para o5 ssus
direntos.

Quais sdo o5 principais problemas?

Os problemas principais sdo a falta de conheci-
menio dos gestores de lopo destas novas
obrigactes do RGPD (incluindo a sua propria
responsabilizacio pelo incumprimanta do
RGPD), bem como a falta de formacdo dos
Recursos Humanos que nas emprasas @ no
Estado vio tralar dados pessoais Sem larem a
nocao das novas obngagoes @ alleragoas do
RGPD a partir de 25 de Maio de 2013.

0 que & necessario para resolver

05 problamas?

E essencial uma forte campanha de informacio
& formacio. As empresas gua percebaram am
2016 que s tratava de uma “oporunidade”
para se melhorarem a lomarem mais competiti-
vas ao cumprr o RGPD, estio hoje na “linha da
frente” da sua concarréncia,

Avenida Fontes Peraira de Melo, n.® 6, 7.° andar, 1050-121 Lisboa | geral@adcecija.pt | (+351) 213 192 080
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Direitos, deveres
e multas. Uma so
regra para os 28

Os principais beneficios do novo Regulamento Geral sobre a Protecido
de Dados recaem sobre as pessoas, organizacoes e empresas,
sendo que as PME foram contempladas com vanstagens especificas.

I
SONIA BEXIGA
sbexiga@jornaleconomico.pt

QUAIS SAO 0S BENEFICIOS
PARA OS CIDADAOS?

Com as novas regras, os cidadios
passam a ter o “direito a ser esque-
cido”; um acesso mais facil aos seus
dados com informacdes mais deta-
lhadas obre como sio processados
(essa informacdo deve estar dispo-
nivel de forma clara e compreensi-
vel). O direito 2 portabilidade de
dados tornard mais ficil para
transmitir dados pessoais entre
fornecedores de servicos; o direito
de saber quando os dados foram
alvo dos hackers: as empresas e as
organizacdes devem notificar a au-
toridade nacional de supervisdo da
protecio de dados e comunicar ao
visado, o mais rapidamente possi-
vel, para que este possa tomar as
medidas adequadas.

0 QUE E O “DIREITO

A SER ESQUECIDO”?

A diretiva atual ja d4 aos indivi-
duos a possibilidade de pedir para
apagar os seus dados, particular-
mente quando se entende que ja
nio sdo necessarios para o fim para
o qual foram solicitados. Por
exemplo, se um cidadzo tiver dado
0 seu consentimento ao processa-
mento para um propoésito especifi-
co (como exibir numa das redes
sociais) e deixa de querer este ser-
vico, ndo hd motivo para manter
os dados no sistema. Particular-
mente nas situacdes em que envol-
ve criancas que tornaram os seus
dados acessiveis, muitas vezes sem
entender completamente as conse-
quéncias, ndo devem ficar presas a
esta situacdo para o resto de suas
vidas. Isto ndo significa que, a cada
pedido apresentando, todos os
seus dados pessoais devam ser apa-
gados para sempre. Se, por exem-
plo, a retencio dos dados for ne-
cessdria para a execucdo de um

contrato, ou para 0 cumprimento
de uma obrigacio legal, os dados
podem ser mantidos o tempo que
for necessario para esse fim. As
disposicdes propostas sobre o “di-
reito a ser esquecido” sio muito
claras: a liberdade de expressio,
bem como a pesquisa histérica e
cientifica sdo salvaguardadas. Por
exemplo, nenhum politico podera
ter declaracdes anteriores apaga-
das da internet. Isso permitira, por
exemplo, que os sites noticiosos
continuem a operar com base nos
mesmos principios.

QUAIS SAO 0S BENEFICIOS
PARA AS EMPRESAS?

O RGPD proporciona clareza e
consisténcia das regras a aplicar e
restaura a confianca do consumi-
dor, permitindo assim que as em-
presas aproveitem em pleno as
oportunidades no mercado dnico
digital. As empresas s6 terdo que
lidar com uma tnica autoridade de
supervisao, e nio 28, tornando
mais simples e mais barato para as
empresas fazer negécios na UE. As
mesmas regras para todas as em-
presas, independentemente de
onde estao estabelecidas, sendo
que também para s que tém sede
fora da Europa passa a ser obriga-
tério aplicar estas mesmas regras
quando oferecerem bens ou servi-
¢os no mercado da UE.

HA VANTAGENS
ESPECIFICAS PARA AS PME?
O RGPD destina-se a estimular o
crescimento econdmico, reduzin-
do os custos e a burocracia para as
empresas europeias, entre as quais
constam as pequenas e médias em-
presas (PME). A partir do mo-
mento em que passa a existir uma
s6 regra, e nio 28, a reforma aju-
dard as PME a entrar em novos
mercados. Na nova realidade, as
PME nio precisam de nomear um
encarregado (responsavel) de pro-
tecdo de dados, a menos que a ati-

vidade principal exija a monitori-
zacdo regular e sistematica de pes-
soas em grande escala ou se forem
processadas categorias especiais de
dados pessoais, nomeadamente ra-
ciais ou étnicas reveladoras ou
crencas religiosas. Ainda assim,
nio precisario de ter um colabora-
dor a tempo inteiro, podendo re-
correr a um consultor pontual-
mente. As PME ndo precisam de
manter registos de atividades de
processamento, a menos que este
nio seja ocasional ou suscetivel de
resultar em risco para os direitos e
liberdades da pessoa em causa. As
PME nio terio a obrigac¢do de de-
nunciar todas as viola¢cdes de da-
dos, a menos que as violacdes re-
presentem um alto risco para os
direitos e liberdades dos cidadios
envolvidos.

EMPRESAS EM FALTA
PODEM SER MULTADAS?

O RGPD estabelece uma varieda-
de de ferramentas para fazer cum-
prir as novas regras, incluindo pe-
nalidades e multas. Quando se tra-
ta de decidir uma multa adequada,
cada caso serd cuidadosamente
avaliado e hd uma série de fatores
que serdo tidos em consideracio:
gravidade/duracio da violagio;
numero de pessoas envolvidas e
nivel de danos sofridos; cariter
intencional da infracio; quaisquer
acOdes tomadas para mitigar o
dano; grau de cooperacio com a
autoridade de supervisdo. O regu-
lamento estabelece ainda dois li-
mites maximos para as multas se
as regras nio forem respeitadas: o
primeiro teto fixa multas até um
méximo de 10 milhdes de euros
ou, no caso de uma empresa, até
2% do volume de negdcios total
anual. O teto mais alto tem como
limite maximo 20 milhdes de eu-
ros ou 4% do volume de negdcios
anual mundial. As multas serdo
sempre ajustadas as circunstancias
de cada caso. @

ENTREVISTA ALEXANDRE NILO DA FONSECA ACEPI

“0 grande desafio
esta nas empresas
mais pequenas”

Com as micro e PME em maioria em Portugal, apenas as
grandes empresas estario ja prontas para cumprir o RGPD.

A nova esta legislacio, para o pre-
sidente da direcao da ACEPI - As-
sociacdo da Economia Digital, as-
senta “claramente, num espirito de
protec¢do do consumidor”.

Que impacto tera o RGPD

nas empresas portuguesas

e particularmente

no comeércio eletrénico?

Julgo que este é um tema que, ape-
sar de ser um desafio grande pela
complexidade e pela mudanca a
que obriga, a grande parte das em-
presas teve oportunidade de
acompanhar porque nio é um
tema que tenha surgido de um dia
para o outro. Obviamente que é
sempre um tempo curto seja para
o que for que implique grandes
mudancas, hd desafios aqui que
podem vir a ser complicados de
implementar, ainda que as empre-
sas portuguesas tenham sempre a
capacidade de se reinventar. Mas
acima de tudo, e para uma associa-
¢ao como a ACEPI, a preocupacio
deve ser o cumprimento pelas me-
lhores praticas, a defesa, por um
lado, de um comércio eletrénico
que seja justo e equilibrado entre
as empresas, mas também que os
consumidores estejam defendidos
nos seus interesses. E por isto que
NOS pautamos e a Nossa preocupa-
¢do é garantir sempre que as em-
presas estio em linha com a legis-
lacdo e com as boas praticas. As
empresas tém vindo a preparar-se
e a fazer os seus melhores esforcos
neste sentido ao longo dos dltimos
meses, estamos obviamente expec-
tantes em relacdo ao que vai acon-
tecer no dia zero desta implemen-
tacdo e ver quantas empresas estao
realmente preparadas e quantas
nio estio. E ver também se o pro-

prio Estado, enquanto legislador
mas também enquanto fiscalizador
estara ele préprio preparado para
esta mudanca. Apesar do tempo
parecer curto, porque é ji em
maio, penso que as grandes em-
presas ter-se-ao preparado e,
como em tudo na vida, as mais pe-
quenas tém mais dificuldade. Este
nio é um processo facil para uma
pequena empresa e o tecido em-
presarial portugués é constituido
essencialmente por micro e peque-
nas empresas, e portanto, o princi-
pal desafio estd precisamente nas-
pequenas, para as quais o processo
é mais complexo.

E quais sao esses problemas
que 0 RGPD levanta

as empresas portuguesas?

A implementacio deste processo
obriga a uma mudanca substancial
da forma como se procede e a imple-
menta¢do d determinado tipo de
processos numa pequena empresa
portuguesa em que muitas vezes a
equipa ndo chega a ter cinco colabo-
radores, ainda que tenham muitos
fornecedores e clientes, poderd nio
ser facil, por exemplo no caso dos
pequenos comerciantes, garantir o
cumprimento da legislacio num
curto espaco de tempo contando
para tal com estes recursos para pre-
parar essa mudanga e para operar no
dia-a-dia. N3o se discute aqui a bon-
dade e mérito da legislagdo mas sim
o facto de uma grande empresa ter
meios para fazer estes processos de
transformacio, e estou certo de que
as grandes estardo neste caminho,
mas as restantes, tendo até em conta
algum desconhecimento dos gesto-
res nestas dreas, acho dificil que con-
sigam investir tempo do seu dia-a-
-dia neste tipo de matérias. ® SB
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Publireportagem

Novo Regulamento Geral de Protecao de Dados:
Uma oportunidade de acrescentar valor as organizacoes

Crcumprimento do RGPD (hovo Begulamento CGerml da Pro
teghn de Dados], pasca, Mndamemabimente, pelis cingiress
implementarem um sistema de gestio de tratamento & o
fecGin de dados pessdais numa perspetin de aulornegula-
o e mefhoria continua com pensamendo haseado mo risco,
0 pived ade complexicl ade @ o impacbe gue a implermsennng 3o
terd no dia-a-dia das onganizagtes, estardo, obvismente,
relacienados com a nathuresa das empresas, a anea de activi
dade, a dimensio ¢ o tipo de tratamento de dados pesoais
cjae Fealinem.

Mas, Inbependentemente do seu tamanho ou setor de ativi
dade, esia serd uma oportunidade de otimizar os processes
e grestdo da empresa, sumentanda a confllanca no melaciis
et com o8 diversos stakelobilers (clivnes, lormece
dopes, parceims de negdcio) ¢ potenciandoe a (idelidade dos
clbemwtes. Na econamls de conhecimento @ da mlepemns acioe
digital, esta melhoria da reputagho do empresa, il com
cerera, ler uma repercussdo positlva no potencial de au-
mento das vendas me médie pragoe.,

Com o cumprimentos do nowe REPD (Nove Regulaments
Cieral da Protegio de Dados] as emigresas estardo ainda maks
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profegidas contra Maques ciberndticoes que poessam vielar a
privacidade dios dades pessoals ¢, consequentemente,
em cansa o contimddade do pegocie, O risco das ameagss
cibernéticas emoengentes endo como alve prefenencial os
daglos pessoals sume ntars ama vez que as empreses “deve
3 detnnciar vioksoles de dados aos repuladores denin de
72 horas™ enfrentando noaltas avultadas {abé quatm por cen
o do velime de negdclos anual) caso nde cumpram; temdoe
tambsim que notillcar os tihelanes dos doados. Exta ohrigabo
rledsile trna-se apetecha para pediilae de resgates,

Este risco deve, por =se, ser seriaments Hdo em conta ¢ a
s milthgaebo & outra boa oportunbdsde quee o RGPFD aporta
% PMEs.

Paralelamwente, se o empaesa ebetuar a corfeta Implementa
3o do Begulamento, estan, também, a garantir a suséncia
dle mriultas,

15 die mako de 2018; 0 praze aprosina-se

0 Novo Begulamento Geral de Profegho dos Dados Pessoak
ol publicade pela UnBo Eurcpela em 4 de Malko de 2016
fem e estar implementado ji eny 25 de Mabo de AR E,
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Caonm 3 aproximaes o «a data limdte para a implementacio, o
mnaborld das PME s, apesar de conscleples da respoqsabili
il gue tdm. ainda fdo Dvick O procesn, e atrasd qoe
DTk il SeF Pecuperado mesies quatis meses que faltam, O
(acto deve - sz, em alimns casos, a uma percecdo de que sho
MeeCessATHE ApeTEs peuenos aptsies, havendo abwla feemgse
suflciente. Noutns casos, em que hd necesidade de apobo
exteErno 4 I.1|:||.l|l:|t||:.||.1]»..'ﬁl.l. o rase derve-se N Enorme Tva
ricalade” de propestas maoito dispares entre si {quer ao nivel
ila abordagem de imphermeniagio ddo e ey o, fuer a0
vl dio rrego do servico], que deisam conluso guem decide
sobge quem e, em que moldes deve adjudbear 0s servigos de
apeiin, adiando a decisdo,

Mo entanto, as medblas pritheas ¢ ongandzativas a mphe
menltar no dmbite do BGPLD, pomue carecem duma aborda
g pluridisceplinar entre a9 ress de Gestloe de Processos ¢
Procedimemtios, =Legal” e Tecnologias da [Infermagio: e oo
envelvimento de todis o8 departamentos que manlpulem
dlalons pesioais, nevissien o progeto de implementacio de al
gunes complexidade ¢ moposhilsde, Imponde a necessidade
de inkciar o diagndstion com a maior brevidade possivel,

ABORDAGEM AUREMN: DIAGHMASTICO IMICIAL E Eﬂl.l.ll.'.ﬁiﬂ MULTINSCIPLINARES

“OUando @ Auren comegou a abardar o mercade, encontrou wirias gdvidas sobre a aplicabilidade do Regulamenta @ visdes ou demasiado
complenas, oy demasiade simplistas da iImplementagic. Apds as nossas equipas realizarem o disqndstico inlcial @ as primeiras sessies de
esclarecimento, as tdvidas dissiparam-1e @ 05 nosses chentes passaram a olhar para o processe (de implementacdo do RGPD) coma uma
oparfunsdade de melhoria”
A Auren disponibiliza consulteria para a implemeniacio deste regulamento numa abordagem plurigesciplinar & & medida de cada organizacia,
A nessa abordagem inicia-se com um diagndstico iransversal 45 politicas, processos e gestio ¢ sistemas infarmdtioos em viger na empresa;
sendo a seducdo op implementasio proposta om funclo dos recursos finenceinos o dos recursos humanas de cada ceganizag ko,

BOAS PRATICAS PARA
A IMPLEMENTACAD DO RGPD

o Adotar uma boa edlralégla de
privacklade ¢ comunlcd-la de farma
eficar, pars potenciar wendas:

¥ Nomead sm responsdeel pela
sistermna de tratamentio o protecgio
dé dados pesscals:

w" Disgrosticar procedimentos

¢ implementar medidas de
faslfeabllidade:

¥ Fazer wma avaliacho de riscos:
¥ Dar lormacio a colaboradores

& Scullursr 8 IH‘\'I]HI'I'I!‘HH pars

um pensamenio baseado ro rison,
fortemente vocaclonsda para o
complisnce;

¥ Rewer &% paliticas de

pi lwacidade, bem como o4
coniratos nas arganizacies com
impacto critice no tratamento ¢
profeccdo dos dados pessoals;

¥ Preparar résposla riplds e
adequada em caso de viclagho

de dados pessoails inchsindo a
natificacia de todas as partes
[rbefeddadas:

¥ Preparar procedimentos gue
demonstrem gue I‘ﬂuﬂ!‘l‘lﬂlﬂ
a4l & def cumpd ido:

w" Elaborar registos das atividades;
" Werllicar o eslada/nivel de
Leguranga dos dados pessoais

¢ da informag ko aferecido poias
tecnaolaglas e oulros;

¥ Redoic & mecanitmos de
sequranga ¢ protecglo dos dados,
# Clarilicar a informaclo prestads
a0 tiulates dos dados sobie o
tratamento dos seus dados ¢ 0%
Leus direitog,
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PROFISSAO

DPO. Quem é o responsavel

pela protecao de dados?

O Encarregado de Protecao de Dados (DPO) vai integrar o ‘job description’ de muitas empresas e de muitas organizacoes.

I
ANTONIO SARMENTO
asarmento@jornaleconomico.pt

A partir de Maio, as empresas tém
de nomear um responsével pela
proteccio de dados, criado pelo
novo regulamento europeu, esti-
mando-se que serdo necessarios
75 mil profissionais. “O cargo do
Responsavel da Protecio de Da-
dos é particularmente exigente,
constitui o ponto de contacto para
a autoridade de controlo, tendo
que ter conhecimentos especiali-
zados no dominio do direito e das
praticas de protecdo de dados,
bem como a capacidade para de-
sempenhar as funcdes de informar
e aconselhar, controlar a confor-
midade, sensibilizar e formar, au-
ditar e cooperar com a autoridade
de controlo, entre outras”, resu-
mem os organizadoras na pagina
de Internet criada para a formacio
destes profissionais (as formacdes
estdo a cargo da Associacio Em-
presarial de Portugal, em Leca da
Palmeira, e decorrem entre feve-
reiro e marco).

S6 pelo facto de nio designarem
este encarregado de proteccio de
dados, que ird monitorizar o cum-
primento do regulamento e ser o
ponto de contacto com o regulador
(a Comissio Nacional de Proteccio
de Dados), as empresas arriscam
pagar uma multa. “O quadro san-
cionatério do regulamento. Ou
seja, aquilo que hoje devia ser ji
uma preocupacio generalizada das
organizacdes, passou a sé-lo com a
aplicacio de coimas até 10 milhoes
ou 20 milhdes de euros, consoante
a gravidade da infracdo, ou 2% ou
4% do volume de faturagdo”, expli-
cou Jodo Costa Quinta, sécio da
DLA Piper numa entrevista ao Jor-
nal Econémico.

Criada no ambito do novo Re-
gulamento Geral de Proteciao de
Dados (RGPD), que vem revolu-
cionar o enquadramento juridico
da protecio de dados pessoais, o
DPO é uma das novidades deste
novo quadro legal, que, por exem-
plo, impde um prazo de 72 horas
para comunicar incidentes com
dados e limita a capacidade das
empresas pedirem e usarem dados

O DPO sera o garante

do cumprimento

do RGPD na empresa

e o interlocutor entre

os varios stakeholders

pessoais ao fim para que realmente
se destinam e com uma janela tem-
poral definida.

“O DPO personifica a autorre-
gulacio dos dados pessoais nas or-
ganizacdes. Parte das funcdes que
eram da Comissdao Nacional de
Protecdo de Dados (CNPD) pas-
sam para a responsabilidade das
organizacdes que devem designar
um DPO sempre que estejam pe-
rante as situacdes previstas no
RGPD”, explicou ao Jornal Econé-
mico, Andreia Teixeira, Senior
partner da AON.

Esta responsdvel acrescenta
que as situacdes previstas no
RGPD parecem incluir um vasto
leque de organizacdes e empresas
vinculadas a designar um DPO,
pois sdo utilizados conceitos in-
determinados e deixa-se também
alguma margem para a lei nacio-
nal definir o que se enquadra no
conceito de “autoridades ou orga-
nismo publico”.

Uma vez que o RGPD pretende
salvaguardar a independéncia do
DPO, este s6 responderd perante a
administracio/geréncia e nio de-

vera receber instrucdes sobre o
exercicio das suas funcdes, nio po-
dendo ser destituido por tal, escla-
rece a especialista.

“Na hora de nomear um DPO
sdo varios os aspetos a ter em
consideracio, nomeadamente,
verificar se nio existe um even-
tual conflito de interesses com a
funcdo que o DPO ji desempe-
nhava previamente e continuard
a desempenhar cumulativamente
(ex.°: diretor de IT ou de recursos
humanos)”, acrescenta Andreia
Teixeira.

A sua relacdo com as outras
dreas da empresa deverd ser poten-
ciada com vista a promover a con-
formidade com o RGPD. O reco-
mendavel é que o DPO seja coad-
juvado por uma equipa multidisci-
plinar que o apoie e contribua para
o cabal cumprimento das obriga-
¢Oes impostas pelo RGPD.

“Em suma, o DPO serd o garante
do cumprimento do RGPD na em-
presa e o interlocutor entre os va-
rios stakeholders (titulares dos da-
dos, autoridade de controlo, entre
outros)”, conclui a responsavel. @
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Encarregado de Proteccao
de Dados - ter ou nao ter?

Advansds
Raposo Bernardo B Assoaciados - Sockedade de Advogadod

e E':|'|r_':lﬂ'-|.1.[:|.|:||:h e P!'llli.ﬂ;..,::'lll e Dackos 1F1:'n]
N serd uma figura central em todo o proces-
2o de implementagio @ cumprimento das

~  regras do Regulamento Geral sobre a Pro
tecodn de Dados (RGPD), cuja entrada em vigor esti

prevista para 25 de Maio de 2008,

A =ua importancia ¢ negivel, o que Bellmente se en-

tenbe s¢ atentarmes em algumas das suas principais

fungdes, como o contraloda conformibdade com as nor
mes apliciveis, a avaliacio do impacio sobre a protec
~Jon el clackos, o g'lurlh.q:u.,':'l-u coim a auforidade de con-
troko, desempenhando ainda wm inderessante papel de

iy e coflacho oo ;uilll:'lq. sy Ccofrio cogm o Ll

bnres dos dados que abord em a empresa. Acsua interven

Ciis basear -se-4 na wvaliacio do riseo [MIFa 45 S presas,

para além de as aconselhar sobre metodologias a seguir

mia recolhia e tratamento de dados, definir gue dominios
devem ser ohjecto deé auditoria, bem como Zelar pela
conservacao do repsto das actividades de tratamento,

E tem sido précisamente a propdsito do EPD que tém

surghdo algumas das mais relevantes dividas, descde

logo saber-se com clareza que emipresas @ entidades
u-:l:'u:uﬂ!rrl;.[.udu:«: a |;|.L'.:i.|:|.:|"|.:|r esle P mEavel,

S¢ tivermos em conta o que resulta do Regulomento

dheve entender -2¢ que a desimacio de um EPD ¢ obri-

gatdria quando se verillquem as seguintes siteagies:

B¢ o iplamento de dados for efetuado por autor
dade ou organismao publico independentemente dos
thados objeto de tmtamento);

Se as atividades principais do responsiavel pelo tra-
tamento de dados ou do subcontratante consistirem
em operactes de tratamento que exijam um controlo
regular @ sistematico dos titulares dos dados em gran
de cscala;

Se s atividades principais do responsivel pelo
tratamento de dados ou do subcontratante consisti
rem em operacies de tratamento em grande escala
de categorizs especiais de dados ou de dados pessoais
relacionados com condenagies penais ¢ infraghes
Pior categorias especials de dados devemos considerar
0% quie reveldemn a orlgem rachil ou &nica, as opnites
politicas, as convicgtes religiosas ou [losallcas, ou
a Niliagsio sinclical, bem como o tratamento de dados
genéticos, dados bicmétricos pam identificar uma
pesson de forma inegquivoca, dados relativos 3 saide
ol dados relativos 3 vida sexwal ou orientacdo sexual
de uma pessoa,

Sem prejuizo de se verificar alpuma destas situacdes,
mesmo gquands nio ¢ obrigatorio designar um EPD,
as empresas @ demals organivacies sio inteirmmen-
te livres de designd - o, a titulo veluntdrio, o que serd
sempre bem acolhido pelazs entidades responsiveis
pela fEcalizacdo do cumprimento do RGPD

Almumias empresas que j4 iniciaram o processo de
adaptacio ao regulamento dentmo das suas estrutu
ras, tém manifestado dificuldades na interpretacio
das situacies em que ¢ obrigatdrio designar um EPD,
uma vez que o HGPD estabelece enguadramentos
Mo generens,

E disso exemplo, desde logo, o que entender como
watividades principais= no contexto de certa empre
=1, Maturalmente, pode entender-se como se tratan-
do dos actos essencials para a actividade da empresa,
que nfo tEm mers cardcter acessorio, @ sem os guais
o5 seis obyjectivos nio podem ser concretizados, os
quiis incluem também todas as atividades em que o
tratamento de dados constitul parte mdissociivel das
atividacdes do responsdvel pelo tratamento ou do sul
contralante,

MNa verdade, a generalidade das organizaches exerce
determinadas atividades de suporte i gestio, como
serdo 08 casos do processamento de remuneraghes
dos seus eolaboradorss ou atividad es comiins de apoio
informatheo & empresa. Trata-se de exemplos de fun-
bt e apoio necessarias poara a atividade principal
ou pars a dres de negdcio central da organizagio. E
embern sejam necessiaras @ importanles, por narma
estas atividades sdo conslderadas funcoes acessorias
« ndio a atividade principal.

o mesmo mode, o concelto de =grande escalas
também inspim algumas duvidas. Becomenda-se as
shm gque sejam omados em consideracio os sequinbes
critérios pam determinir se o tmtamento & cfectuado
em grande escala:

O miimero de titulares de dados afetados - como
milmers conchelo ou em percentagem da populacio
I AU,

O volume de dados elon o aleance dos diferentes
clementos de dados chjelo de tratamento;

=

RAPOSOBERNARDO

A duragiio, ou permanéncia, da atividadie de trata
mento de dados:

O imbito geopnifico da atividade de tratamento,
Ainda nesta sequéncia, para efeito de definicio dos
casos em que o EPD ¢ obrigatdrio, o regulamento
determing que tal também deverd acontecer |:|_|:|:'|I:'HJ|r
as actividades principais consistam em operag®es de
tratamento que exiam um controlo regular e siste-
muatico dos titulares dos doados.

A nocdo de controlo regular ¢ sistemaitioo dos tit -
lares dos dados ndo esta, de igual mode, definida no
RGFD, mas inclui claramente, entre oulras, todas as
formas de definigdo de periis de pessoas, por exem
plo para fins de promoches comercials baseadas em
dados, publicidade comportamental, programas de
1i|!|1.']ii-!.:||.|::'|-u, captrolo de dados hﬁi&q:l[jllh:ﬂ an baem
estar, i condiclo fisica ou & saide. Por sregulars
thevermns conziderar e & continuo ou que Doorne
a intervalos especificos num determinado periodo,
fque & recorrente ou repetido em horarios estipulados,
bem comio constante ou periddico, E linalmente, serd
ssistematico s guando coorre de acordo com um sis-
tema predelinido, anganizado ou metddico, realizado
no Ambite de wm plane geral de recolha de dados ou
efetumdo no ambito de uma determinada estratégia
O EPD pode ser interno ou externo 4 empresa e, no
caso de grupos empresariaig, etes podem designar
um tnico EFD, desde que estega «facilmente acessivel
a partir de cada estabelecimentos, dado ser o ponto de
conlacto em relacko aos tlulares dos dados, G sutord
clacle de controlo @ também, infernamente, no seo da
organizacio. Deve possuir conhecimentos especiali
#ados no dominio das normas € praticas de proteciio
de dados, de tecnologiss da informacio, seguranca de
dackos, bem como capacidade para promover uma cul
tura de pritecio de dados no seio da organizacio.
E importante que the sejam disponibilizados meios ¢
recursos para o exercicio das funcdes de EPD, tal como
wim importante grau de sutonomiia mo seio da empres,
o U signiflca que ndo deve receber Instrugdes guanto
a forma de tratar wma gquestido, & forma de investigar
uma queixa ou i necessidade de consultar a CNPL,
comd autoridide de liscalizglo, Mo enlanbo, esla au
tonoamia ndo implica quee he sejam conferkdos poderes
clecisorkns que extravasern as suas lungdes, Alé porogee
o responsivel pelo tratamento ou subcontratante per-
manecem responsivels pelo cumprimento das normas
de protecedo de dades, Serd também importante, caso
se brate de um EPD interno, precaver situaghies de con
flitos de interesses, constifuindo boa pritica a apro-
vacio interna de codigos de conduta ou regulamentos
com vista a precaver estes conflitos e a resolver o que
eventunlmente surgam.

e o i (e Kt Hernumdo & Assocwados,
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O Regulamento Geral
de Protecao de Dados
vai obrigar todas

as organizacoes

a encontarem

a melhor maneira

de adptarem

a sua estrutura -
humana e tecnologica -
as novas necessidades,
mas também

a perceber como

as novas regras

vao impactar a forma
como tém feito
negocio até aqui

e 0 que tera

de ser alterado.

Estes exercicios sio
para ja, porque o0 novo
mundo tem data
marcada - 25 de maio -
e obrigama uma
resposta aos desafios.
Foi isso que fomos
perguntar a 15
protagonistas.

QUAIS SAO

05 PRINGIPAIS
DESAFIOS

QUE SE COLOCAM
GOM 0 NOVO
REGULAMENTO?

DANIEL REIS
PLMJ Advogados
Sécio

SISTEMA
DE COMPLIANGCE

O sistema de autorregulacao criado
pelo Regulamento vai forgar as
organizagoes que tratam dados
pessoais (empresas e entidades do
setor publico) a fazer algum que
nunca fizeram: analisar o impacto
que a sua atividade tem para a
privacidade das pessoais e decidir
quais as medidas de seguranga —
técnicas e organizativas — a aplicar
em fungdo do impacto registado.
Aém disso, o principio da
responsabilidade determina que,
além de cumprir a lei, as
organizagdes terdo de ter a
capacidade de demonstrar que
cumprem a lei. Ora, esta
demonstragao do cumprimento s6 é
possivel através da criagao e
implementagao de um sistema de
compliance. Neste sentido, os
principais desafios sdo:

» Como garantir que a organizagao
consegue, de forma consistente e
continuada, analisar todos os
tratamentos de dados pessoais.

« Como assegurar que existe uma
visao transversal dentro da
organizacéo dedicada ao tema dos
dados pessoais.

» Como conjugar as diferentes
valéncias necessarias: a fungao
juridica, a fungéo tecnolégica e a
funcéo operacional.

* Sobretudo para as PME, como
suportar os custos relacionados com
projetos de diagnostico e
implementacéo, contratagao de
novos trabalhadores e de consultores
externos.

LEONOR CHASTRE
Cuatrecasas, Goncalves Pereira
Sécia

“MOST WANTED:
DPO”

O maior desafio com que deparam
as entidades publicas e privadas e
que decorre do Regulamento geral
de protecao de dados ¢ a
designacao pelos Responsaveis pelo
tratamento e subcontratantes, nos
casos expressamente previstos, de
um Encarregado de Protecgao de
dados.

As regras do RGPD relativas ao DPO
aplicam-se igualmente no caso de
designacao voluntaria. Assim, e
quando a organizagao nao esteja
obrigada em nomear um DPO e
ainda assim opte por nomear ou
disponha de uma pessoa
responsavel pelo cumprimento das
regras e principios aplicaveis em
matéria de proteccéo de dados, deve
ter cuidado para garantir que essa
pessoa nao seja considerada um
DPO, uma vez que trara e implicara
obrigagdes adicionais em
conformidade com o RGPD.

Dentro da estrutura organizativa o
DPO reportara ao nivel de gestao
mais alto da organizagéo - ou seja,
ao nivel da Administragdo. O WP 29
refere, por motivos de transparéncia
e clareza juridica, que o contrato de
prestagao de servigos preveja uma
clara reparticao das tarefas no seio
da equipa do DPO externo e a
designagao de uma Unica pessoa
como contacto principal e pessoa
«responsavel» do cliente.
Levanta-se ainda a questao de quem
sera, de que departamento/area
escolher o DPO, nomeadamente no
caso em que a organizagéo opta por
recorrer a um trabalhador da sua
organizagao, em vez de proceder a
uma contratagdo externa. A resposta
a esta pergunta nao é linear. No
sentido de assegurar que o EPD
esteja acessivel, o GT 29 recomenda
ainda que o DPO esteja localizado
na Unido Europeia.

CARLOS PINTO CORREIA
Linklaters
Partner

MAIOR ALTERAGAO
EM 20 ANOS

O Regulamento Geral de Protegao
de Dados (“RGPD”) representa a
maior alteragao verificada nos
ultimos 20 anos no regime europeu
de protegao dados pessoais e
privacidade. As mudancas
necessarias para assegurar o
cumprimento com o RGPD sao
muitas e exigem uma grande
capacidade de adaptacao por parte
das entidades envolvidas na recolha
e tratamento de dados pessoais. A
necessidade de adaptacao é o maior
desafio que se coloca com RGPD,
devido as novas regras e obrigagoes
que brotam deste no regime.

E particularmente de destacar o facto
de o RGPD introduzir regras mais
exigentes para a obtengao do
consentimento para a recolha de
dados pessoais, regras essas que
sdo aplicaveis aos dados ja
recolhidos antes da implementagao
do RGPD mas que deverao continuar
a ser tratados apods 25 de maio de
2018. Estas novas regras poderao
apanhar alguns responsaveis pelo
tratamento de dados desprevenidos,
uma vez que sera necessario
verificar em que circunstancias foi
obtido o consentimento para o
tratamento desses dados recolhidos
antes da implementagao do RGPD,
sendo que, se as circunstancias em
que o consentimento foi obtido ndo
respeitarem as novas regras, tera de
ser obtido um novo consentimento,
sob pena de o tratamento de dados
se tornar ilicito.

FORUM 05 DESAFIOS DO NOVO

LETiCIA ANTUNES DUARTE
ABC Legal
Sécia

SENSAGHO
DE DESCONFORTO

A data esté fixada: 25 de maio de
2018 — 78 dias Uteis para o inicio da
aplicagao do Regulamento Geral
sobre Protecao de Dados (RGPD).

O grande desafio que se coloca as
organizagdes, seja como
responsaveis de tratamento (RT),
seja como subcontratados, é a
consciencializacao.

O RGPD reforga os direitos dos
titulares dos dados (TD) e centra a
responsabilidade e controlo a sua
aplicagao nos RT, que devem
implementar medidas adequadas e
eficazes para assegurar e comprovar
a observancia das normas e dos
principios da protegao dos dados
pessoais.

Este novo quadro legislativo cria uma
sensagao de desconforto no seio das
organizagdes, que se veem
constrangidas a ter que introduzir
alteragoes, por vezes profundas, na
sua estrutura organizativa e de
negécio, no relacionamento com os
seus clientes e colaboradores.

No entanto, o RGDP devera ser
encarado numa perspectiva de
otimizagdo, como um investimento no
desenvolvimento de negécios,
potenciando um estreitamento nas
relagdes de confianga entre os RT e
os seus clientes e potenciais clientes,
assim como com 0s seus
colaboradores, tanto mais que
devemos ter como assente que 0s
TD estao cada vez mais cientes dos
seus direitos e dos meios ao seu
dispor para os exercer e procuram
cada vez mais relacionar-se com
organizagoes transparentes e que
Ihes oferecem garantias de qualidade
e legalidade.
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REGULAMENTO

LUIS NETO GALVAO
SRS Advogados
Sécio

PRIORIDADE IMEDIATA
DA GNPD

Um dos principais desafios
colocados pelo Regulamento Geral
de Protegdo de Dados (RGPD) ha
quase dois anos, aquando da sua
aprovagao, foi o de dar-se a
conhecer as empresas e organismos
publicos. Esse desafio parece ter
sido ganho em Portugal, pelo menos,
no que toca as empresas, para o que
a imprensa teve um papel
determinante. Agora resta o desafio
maior da sua implementagao em 25
de maio deste ano, num contexto de
crescente transformacao digital.
Estamos a liderar um numero
significativo de projetos de
implementagao do RGPD, com
desafios sectoriais proprios. E
notodria, a este nivel, a necessidade
de um maior envolvimento das
estruturas representativas
empresariais, nomeadamente para
favorecer o surgimento de Cédigos
de Conduta, alias previstos no
RGPD. Esperam-se novidades ao
longo do corrente ano, ja que a
propria Comissao Nacional de
Protecao de Dados (CNPD) elegeu o
tema como uma das suas prioridades
mais imediatas.

De resto, iremos ter um novo quadro
legislativo de adaptagao ao direito
nacional do RGPD, bem com uma
renovada lei organica da CNPD.
Como o processo legislativo (mais
visivel) ainda esta no seu inicio, o
desafio a este nivel seré o de ter este
quadro normativo atempadamente
pronto e implementado pelos seus
destinatarios.

INES ANTAS DE BARROS
Vieira de Almeida
Advogada Associada

MUDANGA
DE PARADIGMA

O Regulamento Geral sobre a
Protecao de Dados (“RGPD”), que se
tornara aplicavel a 25 de maio, traz,
para as organizagoes, grandes
desafios e oportunidades.

O novo cenario legal acarreta uma
mudanga de paradigma, assentando
numa légica de autorregulagao,
impondo as organizagdes a recolha e
manutengao de evidéncias de
cumprimento das novas obrigagdes
legais. A implementagao exige uma
abordagem holistica aos varios
streams - legal, tecnolégico e
processual -, que podera implicar
uma alteragdo mais ou menos
substancial, dependendo da
estrutura e estratégias atualmente
prosseguidas. O universo de
alteracoes necessarias dependera do
grau de maturidade de cada
organizagao, da respetiva
organizagao e estrutura e da
complexidade do tratamento de
dados levado a cabo. As obrigagoes
especificas de cada setor a nivel de
seguranga da informagao,
obrigagdes perante os titulares dos
dados e terceiros, deveres de reporte
e prazos de conservagao sao
aplicaveis e deverao ser tidas em
conta aquando do desenho e
implementacéo do RGPD.

Existem ainda algumas incertezas
que poderao ter impacto na forma
como as organizagoes devem
implementar o RGPD, desde logo, as
exigéncias do quadro legal nacional,
a interacdo com as autoridades de
controlo, a articulagdo com futura
legislagcao comunitaria e o processo
de harmonizagao entre os varios
Estados-Membros. E essencial que,
nesta data, as organizagdes tenham
ja identificado os requisitos para
assegurar a Compliance, assim como
definido um plano de agéo.

JOAO FERREIRA PINTO
Antas da Cunha & Associados
Sécio

Os principais desafios que se
colocam com o novo Regulamento
Europeu sobre a Prote¢cdo de Dados
(RGPD) dizem respeito a uma
mudanca de cultura nas empresas e
na Administragao Publica (AP) no
que diz respeito a privacidade e a
protegao de dados pessoais.

Em especial este desafio coloca-se
em trés grandes areas. Em primeiro
lugar, nas pessoas, isto €, nos
Recursos Humanos que
efetivamente lidam e tratam dados
pessoais no dia-a-dia, os quais tém
de ser informados e formados para
uma cultura de ‘awareness”sobre
protegao de dados pessoais. Em
segundo lugar, um desafio no que diz
respeito a organizacao de processos
e procedimentos relativos ao
tratamento de dados pessoais. Por
exemplo, redefinir a exposicao e
acesso de dados pessoais s6 a
determinados perfis de trabalhadores
dentro da empresa e da AP,
designadamente s6 permitir acesso
aos colaboradores que necessitam
tratar os dados e néo a todos e
quaisquer colaboradores. Em terceiro
lugar, os Sistemas de Informagao,
que tém de dar resposta as novas
exigéncias de seguranga e
confidencialidade, mas também aos
novos requisitos legais do RGPD.
Por exemplo, a resposta perante um
pedido de
apagamento/esquecimento ou um
pedido de portabilidade digital dos
dados pessoais para um concorrente
por parte de um cliente.
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B ESPECIAL PROTECAO DE DADOS

INES HENRIQUES DE MATOS
Azeredo Perdigdo & Associados
Advogada Associada

CRESCIMO

Propomo-nos analisar, pela sua
relevancia, os desafios em matéria
de tratamento de (i) dados pessoais
de menores e (ii) dados pessoais
relativos a saude. No caso do
tratamento de dados pessoais dos
menores, assunto de actualidade
inquestionavel, sobretudo com a
crescente utilizagdo pelos mesmos
de meios tecnoldgicos e acesso as
redes de internet, tendo o menor
idade inferior a 16 anos, o tratamento
s0 € licito se o consentimento for
prestado pelos titulares das
responsabilidades parentais da
crianga. Ora, a forma e os exactos
contornos segundo os quais se ira
processar a prestagdo de
consentimento, considerando as
exigéncias do NRPD e
compatibilizando-as com
necessidades tecnoldgicas actuais,
serdo um inequivoco quebra-
-cabecas para os Estados-Membros
que, inclusive, tém liberdade para
definir a idade minima para utilizagdo
destes meios, nunca inferior a 13
anos. Paralelamente, o RNPD define
consentimento como manifestagao
de vontade livre e explicita, que deve
consistir numa acgao positiva.
Significa isto que o consentimento
tacito é tido por invalido. Neste
sentido, as unidades de saude
devem, para fazer face a esta
exigéncia, obter declaracao de
consentimento escrita assinada pelos
utentes, para tratamento dos seus
dados de saude, fazendo antever um
desafiante acréscimo de burocracia e
do acervo documental arquivado
nestas unidades, com custos
administrativos e meios humanos
adicionais.

JOAO LUIS TRACA
Miranda & Associados
Sécio

SANGOES
PESADAS

O maior desafio do RGPD esta
relacionado com o facto de o seu
incumprimento fazer incorrer as
organizagdes em sangdes pesadas e
de poder originar danos
reputacionais, como a
obrigatoriedade de em certos casos
informar os titulares que ocorreu uma
violagao de dados (ex: hacking).
Embora o RGPD introduza
alteracoes e inovagoes relevantes,
muitos dos principios nele previstos
nao sao novos e ja constam da atual
lei de protecao de dados, mas nao
séo cumpridos pela vasta maioria
das organizagdes em Portugal. Para
estas organizagoes, do sector
publico a PME, o desafio do RGPD
consiste em alterar a cultura e
processos para converter a protecao
de dados em parte dos valores que
devem promover. Esta alteracao
passa por assumir o seguinte
principio, facil de verbalizar e dificil
de aceitar no contexto
organizacional: os dados pessoais
tratados pelas organizacoes
pertencem apenas aos respetivos
titulares! Tratar dados pessoais é
antes de mais uma responsabilidade
para com a pessoa individual a quem
esses dados pertencem.

Por onde iniciar entdo o processo de
conformidade? Nada chegara a bom
porto se nao se convencer a
lideranga para importancia do RGPD.
Apoio vindo do topo € o tiro de
partida.

CARMINA CARDOSO
DLA Piper ABBC
Associada Sénior

GONSGIENGIALIZMjﬁﬂ

O principal desafio é a mudanca de
paradigma e procedimentos. A
consciencializac@o das entidades
que o tratamento de dados nao &
uma questao marginal, mas uma
preocupacao central na sua
atividade. Sé estando cientes que
tratam diariamente dados pessoais e
que esse tratamento impoe o
cumprimento rigoroso de um acervo
de obrigagbes, sob pena de
consequéncias gravissimas, é
promovida a alteragdo de
procedimentos. S6 quando
interiorizarem que os dados néao séo
bens préprios, mas que pertencem
aos seus titulares - que sdo quem
deles pode dispor -, € que as
entidades se pautarao pelo RGPD.
O segundo grande desafio sera o da
minimizacao. E dificil assimilar que
s6 é permitido recolher e tratar os
dados absolutamente necessarios ao
tratamento.

A concretizagao dos principios
privacy by design e privacy by default
nao é simples.

Outro desafio é resistir a tentagao de
manter e tratar dados que,
encontrando-se nas bases de dados,
nao foram recolhidos nos termos da
lei, para cujo tratamento n&o foi
obtido consentimento ou que ja
deveriam ter sido eliminados.

Um dos principais desafios é o da
responsabilidade. As entidades terao
de assimilar e cumprir, de mote
préprio, todas e cada uma das
obrigacdes do RGPD, e responder
pelas suas decisées, sem poder
escudar-se no controle prévio da
CNPD.

Neste momento o maior desafio é o
tempo. A esmagadora maioria das
entidades ainda ndo adotou
procedimentos conformes com o
RGPD e o tempo escasseia.

ARMANDO MARTINS FERREIRA
Abreu Advogados
Sécio

REVISAO
DE PLATAFORMAS

O Regulamento Geral da Protegao
de Dados opera uma mudancga de
paradigma. A partir de 24 de maio de
2018, deixarao de existir as
notificacdes prévias e as
autorizacgbes para efeitos de
tratamento de dados e passara a
existir um principio geral de
responsabilidade reforgada
(accountability), nos termos do qual
serdo as empresas, através dos RT e
eventuais SuB, responsaveis pelo
cumprimento do regulamento e pela
demonstragao desse cumprimento.
Sera essencial para as empresas a
gestao desta nova responsabilidade,
ao mais alto nivel, de modo
esclarecido e consciente. Neste
contexto, os principais desafios que,
na minha opiniao, se colocam sao os
seguintes:

A determinagao de um processo
corporativo que defina os
instrumentos, competéncias e
metodologias necessarios ao
cumprimento das obrigacoes
impostas pelo regulamento, incluindo
em matéria de rastreabilidade dos
dados;

« A revisdo e adequacéo das
plataformas e instrumentos de
intercomunicagao com os titulares
dos dados (contratuais, operacionais,
etc.) para assegurar o exercicio
efetivo e transparente dos direitos
que estes dispdem, incluindo em
matéria de informacéo,
consentimento expresso e
esclarecido, direito ao apagamento.

« A definicao do quadro e estatuto do
DPO e dos elementos de ligagao,
incluindo o RT e os SuB’s (as suas
atribuicoes, direitos e obrigagoes);

« E, por ultimo, a implementacéao de
sistemas de monitorizacao e controlo
do sistema, dos processos e dos
comportamentos.

JOAO CRUZ RIBEIRO
JPAB Advogados
Sécio

RESPOSTA
A INGIDENTES

O primeiro desafio que o RGPD
colocou talvez ja tenha sido
ultrapassado: sensibilizar os
operadores econémicos para o
problema e convencé-los de que
sera necessario adoptar
modificagdes substanciais em
diversos niveis das respectivas
operagoes.

A matéria de proteccao de dados
esta longe de ser nova e tem sido
palco de discussao jurisprudencial a
nivel interno e também no TJUE
(veja-se, a titulo de exemplo, o
acérdao Worten,
ECLI:EU:C:2013:355). Mas é
inegavel que o RGPD introduz
mudancas muito significativas, desde
logo ao nivel dos conceitos e dos
principios, bem como ao nivel dos
direitos dos titulares dos dados.
Destacamos as alteragdes
relacionadas com a avaliacao de
impacto na protecgao de dados
(DPIA), a protecgao desde a
concepgao e por defeito, a figura do
encarregado de proteccao de dados
e a resposta a incidentes e
respectivas notificagoes.

Estas e outras alteragdes conduzem
a necessidade de uma avaliagao
integrada dos aspectos legais,
processuais e técnicos, que nao se
esgotam em si mesmos, pois devem
ainda ser enquadrados com o
restante quadro normativo,
designadamente a Directiva NIS
(securityof network
andinformationsystems).



2 fevereiro 2018 | XV

JOANA MOTA
Uria Menéndez-Proenca de Carvalho
Advogada

CULTURA
DE RESPONSABILIDADE

O RGPD representa uma alteragéo
coperniciana na forma como se
encaram as questdes da protecao de
dados pessoais. Por um lado, porque
vem dar aos cidadaos mais direitos e
um maior controlo sobre os seus
dados; por outro, porque as
organizagoes transitam de um
modelo de hetero-regulagdo para um
sistema de autorregulagao e, nesse
contexto, passam a ter mais
obrigagdes ao nivel da informagao
que prestam aos titulares dos dados
e, sobretudo, ao nivel da
responsabilidade, através da
identificagao e mitigagao de riscos e
de demonstragdo do cumprimento
das regras. Esta alteragcao
paradigmatica tera reflexos, desde
logo, no funcionamento interno das
organizagdes, que ficam obrigadas a
implementar medidas de governanga
exigentes, mas ao mesmo tempo
ajustadas as suas necessidades
(avaliagbes de impacto, privacidade
desde a concegao e por defeito,
notificacdes a autoridade de
controlo).

A adaptacao a estas novas regras
nao sera facil nem imediata, uma vez
que implica uma alocacéo de
recursos — financeiros e humanos — e
uma familiarizagao de conceitos para
0s quais ainda nao existe grande
conhecimento ou sensibilizacao.
Apesar disso, é absolutamente
necessario que a cultura de
responsabilidade ndo seja ignorada
ou menosprezada pelas
organizagoes. Esta atitude releva
nao sé por causa das consequéncias
que podem advir do incumprimento
das regras (desde o enquadramento
sancionatério, passando pelos danos
reputacionais), mas também porque
representa uma oportunidade impar
para reforgar a confianga dos
cidadaos na seguranga do mundo
digital, contribuindo para fomentar
um crescimento sustentado da
economia e do mercado Unico na
Uni&o Europeia.

JOAO LEITAO FIGUEIREDO
CMS Rui Pena & Arnaut
Advogado Associado

NOVOS MODELOS DE
AVALIAGAO DE RISCO

O RGPD revolucionou o quadro
regulamentar no que concerne a
protecao de dados, obrigando as
entidades a um esforco de
adaptacao legal, organizacional e
técnico significativo. O maior desafio
das organizagbes sera a criagdo de
uma nova cultura no tratamento de
dados, congregando, harmonizando
e unificando esforcos de
departamentos internos que vao
desde o juridico, aos sistemas de
informagao, recursos humanos,
marketing ou de risco.

As organizagoes enfrentam desafios
significativos de integragao das
mudangas que o RGPD traz na sua
atividade diaria, designadamente a
protecdo de dados desde a concecéao
ou por defeito, cujo impacto real
ainda nao conseguem efetivamente
mesurar, mas que deverao acautelar
através da internalizagao de algumas
tarefas atualmente na esfera da
CNPD. As organizagdes sdo ainda
desafiadas a desenvolver modelos
de avaliagao de risco robustos e
adequados e incorporar 0s mesmos
como um pressuposto essencial da
sua atividade.

Os titulares dos dados estao, dia
apo6s dia, mais informados sobre os
seus direitos e atentos a atividade
das organizagodes, pelo que estas
deverao definir e implementar os
mecanismos adequados ao exercicio
dos direitos dos titulares previstos no
RGPD.

NELSON RAPOSO BERNARDO
Raposo Bernardo & Associados
Sécio

EMPREENDIMENTO

A predisposigdo dos lideres e do
management das empresas e outras
organizagdes para aceitar a
mudanga de paradigma do modo
como tém sido encarados os dados
pessoais é claramente o desafio
ndmero um. Diria mesmo que sem
uma consciencializagao absoluta de
que a privacidade e os dados das
pessoas sao valores juridicos muito
relevantes e que merecem uma
tutela primacial, por parte do sistema
juridico, em relagao a generalidade
dos interesses empresariais ou
corporativos, de pouco servira a
adopgéao de medidas e

procedimentos técnicos avulsos para
implementagao do Regulamento.

O desafio nimero dois tem amplitude
geracional e corresponde a um
reconhecimento da maturidade das
empresas: abandona-se o paradigma
do controlo prévio, seguido de uma
quase auseéncia de fiscalizacéo a
posteriori para um modelo de
auséncia de controlo prévio a que se
seguird, certa e desejavelmente, uma
fiscalizagao permanente das boas
praticas corporativas. As empresas
deixam de estar sujeitas a
autorizagoes e notificacdes prévias,
que de alguma maneira dificultavam
a actividade empresarial, muitas
vezes pela demora da deciséo, para
passarem a um regime de auséncia
de controlo prévio, mas com uma
relevante responsabilizacéo pelos
procedimentos definidos e pelas
praticas implementadas. Perceber
que esta mudanga vai ser mesmo
uma grande mudanga, e saber estar
a altura respondendo com
maturidade e uma nova cultura
empresarial faz parte importante do
desafio dois.

Um terceiro desafio: aproveitar a
oportunidade da mudanca de
paradigma. Este grande
empreendimento que as empresas
tém pela frente tem de correr bem.
As empresas estardo a teste, tém de
conseguir demonstrar que estao a
altura de aceitar a responsabilidade
de definirem e conformarem-se com
regras exigentes, sem beneplacito ou
entrave prévio de qualquer entidade.

E com isso conquistar o legitimo
direito a que este modelo de
maturidade empresarial seja
expandido para muitos outros
dominios em que ainda se vive na
desconfianca da capacidade das
empresas, dificultando por isso a sua
iniciativa a entrada, através de
processos de autorizagao morosos,
custosos e muitas vezes inuteis, para
logo depois das autorizagoes serem
concedidas se relaxar o controlo
permanente, de tal maneira que as
semelhancas entre o cenario
autorizado e o cenario implementado
por vezes ndo passam de uma pura
coincidéncia.
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E xistem Responsdveis de Tratamento que vdo estar

de Protec¢do de Dados (EPD), uma figura determinante
no processo de adaptacdo da respetiva estrutura
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as exigéncias introduzidas pelo RGPD

e ao qual cabera a responsabilidade de pilotar
o programa de compliance a implementar.
Concretamente, devera ser designado um EPD sempre
gue o tratamento seja efetuado por uma autoridade

ou um organismo publico, quando as atividades principais
consistam em operacdes de tratamento que exijam

um controlo regular e monitorizagdo sistematica

dos titulares dos dados em grande escala e, ainda,
guando as atividades principais consistam em operagoes
de tratamento em grande escala de categorias
especiais de dados, como seja dados sensiveis.
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