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RISCOS CATASTROFICOS E CIBERNETICOS

Metade do PIB de Lisboa
desapareceria com um terramoto

O cendrio é extremo e 0s numeros
do segurador Lloyd’s e da Univer-
sidade de Cambridge sdo impres-
sionantes. Em caso extremo com
terramoto e inundacdes o impacto
na producio de riqueza da cidade
de Lisboa seria de 40.920 milhdes
de US ddlares, ou seja, metade do
PIB estimado para a cidade pela
mesma organizacio de seguros e
resseguros e que é de 80.560 mi-
Ihoes de ddlares.

Os numeros detalhados a que o
JE teve acesso e que se encontram
compilados no Lloyd’s City Risk
Index, revelam que a exposicio
imediata da economia de Lisboa a
um risco catastréfico, envolven-
do fendmenos naturais ou aciao
humana, caso de ataques ciberné-
ticos, ou ainda uma crise humani-
tiria é da ordem dos 1.040 mi-

lhoes de délares. Deste montante,
cerca de 840 milhdes de ddlares
serdo responsabilidade humana e
o restante serao riscos naturais.
Neste estudo revelado recente-
mente num evento da MDS - que
apresentou o seu estatuto de
broker do Lloyd’s - Esther
Pozuelo, Market Development
Executive do Lloyd’s Ibéria espe-
cificou que nos cinco maiores ris-
cos que Lisboa enfrenta estd o
crash de mercado que pode en-
volver 550 milhdes de ddlares;
ainda as inundacdes com um im-
pacto no PIB da cidade da ordem
dos 100 milhdes de dodlares; en-
quanto um ataque cibernético
custard a cidade 80 milhdes de
ddlares; uma pandemia humana
cerca de 60 milhdes de ddlares e
um choque no preco das maté-

rias-primas envolvera 50 milhoes
de délares. Um numero final des-
te estudo sobre Lisboa e tendo em
conta o risco de inundacdes pelo
facto de se situar a beira-rio, os
100 milhoes de délares de perdas
potenciais sobem exponencial-
mente perante cendrios catastro-
ficos como atividade sismica e
que pode levar a perdas na econo-
mia entre os 10.850 milhdes e os
40.920 milhoes de ddlares.

E para que serve este tipo de es-
tudos e que neste caso envolveu
279 cidades do mundo que juntas
geram 41% da producio econémi-
ca do globo?

A resposta estd na gestio dos
riscos, com Os seguros a serem
parte da solucdo pelo simples facto
de que estes vdo injetar capital
apds um evento catastréfico. Os

seguros tém vindo a ser desafiados
no desenvolvimento de novos
produtos para responder as neces-
sidades da economia e da popula-
¢ao. Entre nés discute-se a criacao
do fundo sismico e do fundo de
catdstrofes. Questionada a ASF
sobre a evolucao destes estudos,
Joé Almaca, presidente da entida-
de de regulacdo, disse que estio
em andlise todos os parametros,
nomeadamente perceber quem ¢é
que vai pagar o qué e que riscos
vao ser incluidos. Recorde-se que
José Almaca foi dos primeiros a
defender a criacio de um fundo
para fazer face a perdas associadas
a sismos, podendo depois vir a
criar-se um outro fundo para ca-
tastrofes que cobriram perdas, no-
meadamente de incéndios.

E se as inundacdes, as secas e os

incéndios é algo bem visivel para
toda a sociedade, o risco ciberné-
tico passou a assumir um valor a
escala nacional nunca visto. Um
estudo da seguradora Hiscox frisa
anecessidade de prevencio de in-
cidentes com seguros que cubram
perdas préprias e responsabilida-
de civil decorrentes da uma viola-
cao de dados, ameaca de extorsao
e falhas de seguranca, sendo que a
cobertura do contetdo digital é
relevante para cobrir os danos
decorrentes dos crimes de difa-
macao e violacio dos direitos de
propriedade intelectual. As co-
berturas podem estender-se a se-
guranca de dados da industria de
cartdes de pagamento e despesas
com inspecdes do regulador em
relacdo a protecio de dados e cus-
tos de defesa legal. @

Cristina Bernardo
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Catastrofes e cibercrime.
Onde comeca um
e acaba o outro

Como segurar esses riscos? O que esta em causa para as cidades portuguesas?

I
VITOR NORINHA
vnorinha@jornaleconomico.pt

Lisboa pode registar 1000 milhoes
de ddlares de perdas perante uma
catéastrofe, diz o grupo segurador
Lloyd’s. Este valor inclui virios
riscos. Um ataque cibernético
pode retirar 80 milhdes de délares
de valor ao PIB da cidade.

E catédstrofes nao é apenas chu-
va, inundacdes, secas e incéndios.

Um pais estd sujeito aos efeitos
nefastos da natureza mas também
da genialidade humana. E neste na-
mero analisamos um segundo
tema. Os riscos cibernéticos que co-
mecaram por afetar as empresas e
as organizacdes, mas que ja se es-
tenderam ao risco humano. Um
dos exemplos de trabalho na drea
dos riscos cibernéticos é a Hiscox
que cobre este risco em todos o
mundo hd mais de 15 anos, com
destaque para os paises mais avan-
¢ados, caso dos EUA, Reino Unido
e Alemanha e que anunciou ter
prestado assisténcia em mais de
1500 casos de ataques cibernéticos.
As apdlices para estas dreas cobrem
perdas proprias e a responsabilida-
de civil decorrente de uma violacao
de dados, ameaca de extorsao, falha
no sistema e falha de seguranca.
Sendo que a cobertura de conteudo

digital - e estamos a dar o exemplo
da Hiscox - inclui difamacio e vio-
lagdo dos direitos de propriedade
intelectual. Os seguradores colo-
cam a disposicdo dos clientes servi-
cos de prevencio de incidentes.

Mas é um recente estudo do
grupo segurador Lloyd’s em parce-
ria com a Universidade de Cam-
bridge que nos dd uma perspetiva
avassaladora dos riscos das urbes.
Foram estudadas 279 cidade se
analisado o impacto de 22 riscos
potenciais. E se em Lisboa as per-
das sao da ordem dos 1000 milhoes
de dolares, considerando que o im-
pacto no mercado de capitais é o
mais violento com perdas poten-
ciais de 550 milhdes de euros, um
ataque cibernético implicard per-
das de 80 milhoes de ddlares.

Mas se em Lisboa o impacto que
o Lloyd’s calcula ndo vé além das
centenas de dodlares, exceto em ca-
sos extremos em que desaparece
grande parte do PIB da cidade, no
mundo as perdas potenciais de ri-
queza chegam aos 546,5 mil mi-
lhoes de ddlares. Refere o “Lloyd’s
City Risk Index” que as ameacas
pela mio do homem representam
59% de todo o risco, enquanto as
perdas por ameacas naturais sio
responsaveis pelos restantes 41%.
Téquio é o pior exemplo no sentido
de que é a cidade mais expostas com

perdas potenciais imediatas da or-
dem dos 24,3 mil milhdes de ddla-
res. Juan Arsuaga, do Lloyd’s, realca
o facto de o risco cibernético niao
afetar apenas as empresas mas a
propria vida humana. Frisa que se
as empresas ‘construirem saidas
[oT nos respetivos processos po-
dem expor-se a novos riscos ciber-
néticos, uma vez que estes dispositi-
vos podem ser pirateados”. Acres-
centam que frequentemente estes
dispositivos tém um baixo nivel de
seguranca. Mas disto isto nem tudo
é negativo, pelo contrario. A Inter-
net das Coisas “também oferece po-
tencial para uma melhor compreen-
sdo do risco, para produtos de segu-
ros personalizados e para produtos
que possam ser ativados ou desati-
vados consoante os critérios” e isso
podera fazer-se “através de contra-
tos inteligentes”. A necessidade de
olhar para os ciber ataques é tio
mais relevante - salienta (em nota)
Goncalo Batista, diretor geral da In-
novarisk - pelo facto de “os cibercri-
minosos ndo distinguirem as gran-
des das pequenas empresas” e logo
esta mensagem acabou por ainda
nio ressoar junto das PME. Refere
0 gestor que é necessirio mais “tra-
balho pedagégico (...) para que
quem toma decisdes nas empresas
compreenda o risco ao qual estdo
expostas e que existem solucdes”. @
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“O palis precisa
de mitigar situacoes

extremas”

A criacdo de um fundo sismico esta decidido.
A Associacao Portuguesa de Seguradores esta
agora a estudar a metodologia de implementacao.

O pais vai ter um fundo capaz de
suprir as necessidades financeiras
perante um risco sismico. A Asso-
cia¢io Portuguesa de Seguradores
estd a desenhar o projeto. Jose
Galamba de Oliveira, o presidente
da APS diz ao JE que o objetivo é
que este fundo possa abranger,
numa fase posterior, outras catis-
trofes, 2 semelhanca do trabalho
feito em outros paises. A APS
tem-se concentrado em desenhar
o projeto, definir caracteristicas e
calcular prazos para a sua imple-
mentacdo. O objetivo final é, na
6tica de Galamba de Oliveira, a
cria¢io “de um mecanismo que
permita mitigar situacdes de cala-
midade extrema”.

Para quando prevé fechar

o projeto do fundo sismico?
Quem o financia? E que
evolucao pode ter em termos
de abrangéncia de outros
sinistros?

A APS estd a desenhar um Fundo
que, numa primeira fase, ird con-
templar o risco sismico, prevendo,
também, abranger outras catéstro-
fes, em fase subsequente. O objeti-
vo é, por isso, alargar a criacio de
um fundo sismico a um mecanis-
mo a ser utilizado em outros fené-
menos de catistrofes, que ainda es-
tao a ser definidos. Neste momen-
to o objetivo é, de uma forma o
mais célere possivel, comecar a ter
conclusdes mais concretas sobre a
forma como o fundo serd monta-
do, em que prazos e com que ca-
racteristicas.

Faz sentido os seguradores
estabelecerem em Portugal
com urgéncia a oferta

de seguros paramétricos?

A APS nio vé qualquer urgéncia
em estabelecer-se em Portugal este
tipo de seguros. De qualquer for-
ma, a introducio em Portugal des-
te tipo de seguros, vai depender
das estratégias comerciais dos di-
versos operadores no nosso mer-
cado.

Existem indices

e informacao suficiente

para este tipo de seguros?
Quanto a existéncia, ou ndo, de in-
dices ou informacio suficiente,

tudo depende dos riscos que se
querem cobrir, mas esse nio serd
um entrave de maior, até porque
0s parametros sao tipicamente as-
sociados a fenémenos naturais
mensuraveis.

As alteracoes climaticas sao
um dos maiores desafios

para o setor. Como estdo

as seguradoras a responder

as necessidades de prevencio
de cheias, secas, inundacoes,
destruicio de colheitas

e aparecimento

de novas doencas?

Antes de mais, penso que necessi-
tamos de trabalhar todos na cria-
¢do de condi¢des que possam miti-
gar as consequéncias de situacdes
de catistrofe e outros imprevistos
em todo o territério nacional. Por
isso estamos a estudar na APS a
possibilidade de se criar um fundo
de catédstrofes naturais, tal como
existe ja noutros paises. E impor-
tante que Portugal possua em bre-
ve um mecanismo deste tipo que
permita mitigar situacdes de cala-
midade extrema. @ VN

JOSE GALAMBA
DE OLIVEIRA
presidente da APS

“A APS esta a desenhar um
Fundo que, numa primeira
fase, ira contemplar o risco
sismico, prevendo, também,
abranger outras catastrofes,
em fase subsequente.

O objetivo &, por isso, alargar
a criagao de um fundo sismico
a um mecanismo a ser
utilizado em outros
fenébmenos de catastrofes,
que ainda estao a ser
definidos
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ENTREVISTA JUAN ARSUAGA, Mandatario Geral do Lloyd’s para Portugal

“Ataques cibernéticos
e inundacoes

SA0 as maiores

ameacas as cidades”

Como é que o risco pode afetar a geracio e riqueza das cidades?
Para responder a esta questao foi criado o Lloyd’s Index.

I
VITOR NORINHA
vnorinha@jornaleconomico.pt

Importa recordar, desde logo, que
o Lloyd’s é 0 mais importante mer-
cado de seguro e resseguro do
mundo a nivel de capacidade de
inovacdo envolvendo produtos
completos. Em Portugal é a corre-
tora multinacional MDS que tem
acesso a este mercado.

O que significa a criacdo do
Lloyd’s Index? Sera mais facil
determinar um risco

e o respetivo prémio?

O Lloyd’s City Risk Index analisa o
impacto econémico de 22 ameacas
em 279 das principais cidades do
mundo, responsaveis por 41% da
producio econdmica global. Des-
tina-se a qualquer pessoa que quei-
ra compreender como é que o ris-
co pode afetar o PIB das cidades.
Inclui decisores politicos e gesto-
res de negdcios nessas cidades. In-
clui ainda as seguradoras que espe-
ramos que venham a utilizar estes
dados para as ajudar a identificar
cidades e ameacas onde possa ha-
ver lacunas de seguros.

Quais sdo 0s riscos
preponderantes nas cidades
europeias e quais

os transversais?

As 66 principais cidades europeias
podem perder 70.330 milhoes de
délares por ano em risco. As
ameacas mais dispendiosas sio o
crash de mercado, as inundacoes e
os ataques cibernéticos. As duas
metades do continente europeu
tém diferentes perfis de risco. As
cidades da Europa ocidental sio
muito mais propensas a perder ri-
queza através de um ataque ciber-
nético, inundacio e choque de pre-
cos de matérias-primas. As cidades
de Leste Europeu estio mais ex-
postas a perdas por conflito civil
ou entre estados. Muitas cidades
europeias estio expostas a condi-

cdes meteoroldgicas extremas e
paradoxais. As ondas de frio e de
calor representam 1210 milhdes
de dolares e, de forma mais critica,
as inundacdes e a seca representam
10.680 milhoes.

Até que ponto estio os cidadaos
e as empresas cientes dos riscos
e da possibilidade de cobertura
de riscos ambientais?

As cidades europeias s3o mais resi-
lientes do que as de outras regides.
Das 36 cidades classificadas com
muito forte resiliéncia, metade
concentra-se na Europa. Em geral,
o continente tem controlos mais
fortes para mitigar os seus riscos e
estd bem seguro. No entanto, se
todas as cidades europeias maxi-
mizassem a sua resiliéncia, pode-
riam poupar ao continente acima
de 2.600 milhoes de délares. Os se-
guros podem desempenhar um
duplo e valioso papel na reducio
dos impactos de desastres através

66

As cidades da Europa
ocidental sao muito
mais propensas a
perder riqueza atraves
de um ataque
cibernético,
inundacao e choque
de precos de
mateérias-primas. As
cidades de Leste
Europeu estao mais
expostas a perdas por
conflito civil ou entre
estados.

da construcao de cidades mais resi-
lientes e na reducao da sua vulne-
rabilidade. Depois de um aconteci-
mento, os seguros cobrem os cus-
tos de reconstruc@o, o que significa
que a economia pode recuperar
mais rapidamente.

Os seguros paramétricos
podem basear-se neste Index?
O CRI apresenta os resultados de
um modelo de risco em todo o
mundo. Os produtos paramétricos
sio desencadeados por aconteci-
mentos reais e pelos indices defini-
dos por esses acontecimentos. O
nosso indice no é assim, por isso
nio seria adequado para esses pro-
dutos. O indice destaca, contudo,
grandes exposicdes aos riscos por
parte das cidades e ajuda a subli-
nhar quando é que os seguros (pa-
ramétricos ou outros) podem ser
Uteis para os gerir.

O risco cibernético esta
suficientemente estudado para
uma abordagem realista para

o segurador e para a empresa?
Esperamos que as empresas, me-
diadores, seguradoras e até mesmo
os governos utilizem o City Risk
Index para explorar o nivel de ris-
co das respetivas cidades. Podem
comparar-se com outras cidades
num grupo de congéneres a sua es-
colha; podem ver qual o nivel de
resiliéncia que o Centro para os
Estudos de Riscos de Cambridge
Centre for Risk Studies lhes atri-
buiu; podem explorar o risco anual
do PIB (como média de longo pra-
z0) por cada ameaca e em conjunto
— podem também ver uma estima-
tiva de custos decorrente da ocor-
réncia de uma das ameacas (“cena-
rios”) — apresentamos um cenario
extremo e outro mais moderado
(ou de média dimensdio). Espera-
mos que reparem como é que os
grandes cendrios individuais se
comparam ao custo médio a longo
prazo — que sublinha a necessidade
de efetuar poupancas regulares

para enfrentar desastres ou orga-
nizar instrumentos ou seguros
pos-desastre. Acreditamos que a
abordagem do seguro faz pensar
antes do desastre e ajuda as cidades
a prepararem-se antecipadamente.

Até que ponto é que o risco
cibernético passou a afetar nao
apenas os dados mas também

a vida das pessoas com a [oT?

A Internet das coisas é uma desi-
gnacio geral para os dispositivos li-
gados através da Internet. Como
tal, se as empresas construirem sai-
das IoT nos respetivos processos
podem expor-se a novos riscos ci-
bernéticos, uma vez que estes dis-
positivos podem ser pirateados — e,
frequentemente, tém um baixo ni-
vel de seguranca. A IoT também
oferece potencial para uma melhor
compreensio do risco, para produ-

tos de seguros personalizados e
para produtos que possam ser ati-
vados ou desativados consoante os
critérios — possivelmente através
de contratos inteligentes.

A existéncia de um indice
permite melhorar o tempo

de espera das indemnizacdes

e controlar a fraude?

O Lloyd’s City Risk index nio foi
pensado para controlar a fraude
nem para incidir na gestdo das in-
demnizacoes.

O indice permite perceber

até onde vai o paradigma

dos novos riscos?

As ameacas no indice foram sele-
cionadas entre uma andlise as cau-
sas de perturbacdes catastréficas
da histéria social e econdmica dos
ultimos milhares de anos e de uma
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abrangente anilise as potenciais
causas no futuro. Inevitavelmen-
te, esta selecdo pressupde a reali-
zacdo de escolhas e quase omite al-
gumas ameacas que podem ter im-
pacto no PIB.

Portugal é um pais de riscos
catastroficos pelo facto

de ter cidades a beira-rio?

O Lloyd’s City Risk Index analisa
cidades e nio paises. No caso de
Portugal, a cidade analisada foi Lis-
boa. Sobre um PIB de 80.560 mi-
Ihoes de dolares atribuidos a cidade
de Lisboa o GDP@Risk é de 1.040
milhdes de dolares o que represen-
ta 1,29% de GDP@Risk. Uma parte
importante do risco estd no terra-
moto e na inundacdo mas nio de-
vemos esquecer a importincia de
riscos causados pelo homem, como
os riscos financeiros, como um
possivel market crash e uma queda
do preco das matérias-primas. No
nosso Lloyd’s City Risk hd um es-
tudo pormenorizado dos riscos que
afetam Lisboa.

O RGPD vem alterar os
modelos de estudo e a
abordagem aos clientes?

A nova norma incluida no RGPD
é sem ddvida uma oportunidade
para o nosso setor. As empresas
devem rever as suas atuacdes em
matéria de protecio de dados,
adapta-las e modifici-las, se neces-
sario, ao novo regulamento. As se-
guradoras devem desempenhar
um papel muito importante neste
exercicio, nao s6 assessorando mas
também proporcionando as cober-
turas adequadas a cada empresa e a
cada caso.

Qual o papel das insurtech

na percecao dos novos riscos?
O Lloyd’s estd a lancar uma nova
Incubadora/Aceleradora de Ino-
vacio denominada LloydsLab.
Parte disto serd incentivar as start-
-ups a apresentarem as respetivas
ideias ao Lloyd’s. Definimos os
nossos quarto temas para este ano
(ver www.lloydslab.com) e estes
incluem um que incentive a entra-
da de novos dados no mercado
para uma melhor compreensio do
risco e um segundo tema que pro-
cura detetar riscos emergentes que
possam requerer novos produtos.

A Lloyd’s passou a ter licenca
para operar com escritorios
em Bruxelas. Qual a
importancia desta aprovacao?
Recentemente, recebemos aprova-
¢do do regulador para a nossa nova
subsididria Lloyd’s Brussels. Isto
significa uma continuidade em-
presarial para todas as partes inte-
ressadas no pds-Brexit. Significa
que os nossos clientes no EEE con-
tinuam a ter acesso as politicas es-
pecialistas do Lloyd’s e fornece-
-nos oportunidades para conti-
nuarmos a fazer crescer os nossos
negdcios no continente. @

RISCOS EMERGENTES

“O mundo esta globalizado

e 0s riscos tambem”

Na lista dos grandes riscos que poderao afetar a humanidade e a economia mundial, constam as
alteracoes climaticas e catastrofes naturais, terrorismo e conflitos sociais, “crash” de mercado ciberrisco.

Em resposta a0s novos riscos que es-
tdo atualmente a emergir,a MDS e a
Brokerslink desde sempre tém pro-
curado estar na vanguarda da inova-
¢d0 em risco e seguros. “O nosso ex-
tenso network permite-nos um
acesso praticamente ilimitado ao
‘state of the art’ no nosso setor, sem-
pre numa perspetiva de servir os
nossos clientes mas também de par-
tilhar o conhecimento a que temos
acesso’, afirma Paula Rios, adminis-
tradora da MDS Portugal.

Questionada sobre os grandes ris-
cos que poderio afetar a humanidade
e a economia mundial, a responsavel
destaca, desde logo, as alteracdes cli-
maticas e as catdstrofes naturais, o
terrorismo e os conflitos sociais, as-
sim como os “crashes” de mercado e
o ciberrisco.

E neste contexto, acredita que os
seguradores estdo preparados tecni-
camente para responder as necessi-
dades emergentes dos grandes e pe-
quenos clientes. Em seu entender, o
setor tem demonstrado “uma grande
resiliéncia e capacidade de adaptacao
e inovacdo. Quer através de uma
maior proximidade e rapidez de res-
posta no caso dos pequenos clientes
(por exemplo através de ferramentas
digitais) quer através de produtos to-
talmente adaptados as necessidades
dos grandes clientes e com a comple-
xidade exigida pelos riscos que estes
enfrentam”. Certa de que “o mundo
esta globalizado e os riscos também”,
acrescenta ainda que, “hoje, mesmo
os riscos que achdvamos que esta-
vam ‘longe’ estdo aqui mesmo. Basta
ver os fendmenos climaticos extre-
mos, que antes eram exclusivos de
certas zonas do planeta e agora tam-
bém ocorrem em locais insuspeitos”.
Poré, Paula Rios considera que,
atualmente, ha uma maior conscién-
cia de tudo o que se passa, devido a
informacdo que nos chega instanta-
neamente.

Particularmente sobre o ciberisco
alerta para o facto de ter estado, até
agora, muito ligado a perda e roubo
de dados, contudo, defende, “esta-
mos a entrar numa nova fase deste
risco. Os ciberataques a certos equi-
pamentos podem impactar em vidas
humanas, nomeadamente nos casos
dos veiculos auténomos, pace-
makers e outros equipamentos mé-
dicos, ou avides. A medida que a In-
ternet of Things invade o nosso dia a
dia, e cada vez mais equipamentos
estdo interligados, a probabilidade de
sermos atacados é cada vez maior, e
ai n3o havera apenas danos mate-
riais, mas também a pessoas. O Ci-

PAULA RIOS
Administradora

da MDS

berrisco é, sem divida, um dos riscos
mais graves que iremos enfrentar
nos préximos tempos’.

Sobre este cendrio, que se mani-
festa através de atentados ou ataques
informéticos’, a especialista mostra-
-se convicta de que as pessoas, e as
empresas, estio hoje mais protegi-
das, realcando a existéncia de diver-
sos produtos que garantem desde os
danos a terceiros aos danos préprios
das empresas, com os produtos e so-
lucdes a acompanhar a evolucio

deste risco. No entanto, frisa, “ndo
esquecamos que antes da transferén-
cia para o seguro tem de haver uma
adequada gestdo de risco, que passa
por algo que sempre aconselhamos
aos nossos clientes: fazerem uma cor-
reta avaliacdo do seu risco, das suas
protecdes, etc, através de empresas
especializadas, quer em seguranca de
pessoas e bens, quer em cibersegu-
ranca. O seguro serd apenas mais
uma fase na constru¢io desse pro-
cesso de protecio”. @ VN e SB
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& MAIS SEGURO

PHE\IEHQM

E GESTAO

DE RISCOS
PODEM FAZER
DIFERENCGA

No topo das
preocupacoes das
empresas em Portugal
estao hoje os riscos
cibernéticos e os
efeitos das alteracoes
cliamaticas. Atento

a esta evolucio,

o mercado segurador
tem vindo a ajustar

e estender as suas
solucoes, apostando
essencialmente na
prevencao e mitigacao
destes riscos. sz

1 GOMO RESPONDER
PERANTE

A NECESSIDADE

DE UMA COBERTURA
PARA UM ATRQUE
CIBERNETICO?

2 QUE RESPOSTA
TEM PARA

A SUSTENTABILIDADE
DAS EMPRESAS
ALVO DE ATAQUE?

3 QUE RESPOSTAS
TEM PERANTE

AS ALTERAGOES
CLIMATICAS
IMINENTES? 0 QUE

E POSSIVEL FAZER EM
TERMOS PREDITIVOS?

JOAO ARRUDA
Head of Clients da Willis Towers
Watson Portugal

1. Paradoxalmente, fazendo mais
perguntas para parametrizar e
contextualizar essa necessidade. Se
0 objetivo for mais do que colocar
uma apdlice para respeitar uma
‘check-list’, a transferéncia de risco
para o mercado segurador devera
ser precedida pelo mapeamento e
andlise da exposicao da organizagdo
as diversas dimensdes do risco
cibernético — desde logo porque nem
tudo seré seguravel. Por exemplo,
69% das quebras de seguranca
cibernética, estao relacionadas com
o risco humano (interno), sendo
essencial aferir de que forma a
cultura de seguranga esta enraizada
na empresa. Feita esta analise e
identificadas medidas de mitigagao,
as nossas ferramentas permitem
quantificar a exposic¢ao, permitindo
tomar uma melhor deciséao sobre o
limite a transferir para o segurador.
Relevante sera também conduzir um
‘gap analysis’ uma vez que uma
transferéncia realmente eficiente
apenas sera possivel combinando as
diferentes apdlices, com o melhor
custo possivel.

2. Em média, decorrem 205 dias
entre 0 momento em que ha uma
violagao de um sistema e a sua
detecao. E a montante do incidente
que podemos/devemos atuar
primeiro, ndo sé na analise,
mitigagao e transferéncia, mas no
desenho de planos de continuidade
de negdcio robustos e exequiveis,
que garantam a mais rapida
reposicao possivel da atividade da
organizagao quando se materializa a
perda/interrupgao. A gestao do
incidente é, porventura, a face mais
visivel (e importante) do papel de um
consultor/corretor. A verdade é que
se trata de um risco no qual existe
ainda relativamente pouca
experiéncia em Portugal (e até na
Europa). J&4 nos EUA, ha mais de 20
anos que acompanhamos de forma

préxima alguns dos maiores sinistros,

0 que nos garante um enorme capital
de conhecimento que colocamos ao
dispor dos clientes.

3. Sao varias as dimensbes a
considerar: os fendémenos extremos
podem ter impacto direto na
atividade de uma empresa,
implicando a paralisagao ou, indireto,
em virtude de eventual quebra da
cadeia de fornecimento. A variagao
de indices climatéricos pode também
resultar numa ameaca grave para a
atividade econdmica, por isso
apoiamos no mapeamento destes
riscos, modelizacéo e quantificacao,
através de modelos analiticos para
avaliagao de riscos catastroficos,
assim como na identificagdo de
indices paramétricos, culminando,
em ambos 0s casos em solucoes de
financiamento do risco, ao melhor
custo possivel, ora pela via
tradicional (seguros) ou meios
alternativos.

NELSON FERREIRA
Diretor da area de Linhas
Financeiras - AIG

DAVID NUNES
Subscritor Senior
Responsabilidade Ambienta - AlIG

1. Hoje, o mercado segurador ja tem
oferta suficiente para a transferéncia
de grande parte destes riscos. As
empresas dispdem de varias
solugdes para custos que podem
incorrer quando sao alvos de um
ataque. Os primeiros momentos apés
um ataque sao fundamentais e é
preciso uma estratégia para gestéao
de crise, uma vez que as empresas
incorrem em custos de primeira
resposta. Podem contar com o apoio
de especialistas na area para a
mitigac@o ou prevengao de maiores
danos. Os servigos incluem
informaticos forenses que ajudam na
investigagao e recuperagao de dados
e advogados que apoiam na
comunicagao obrigatéria de alerta
aos titulares dos dados. Um ataque
pode causar danos gravissimos na
reputagao e as empresas de
relagdes publicas prestam um servico
importante minimizando estes danos.
Um ataque cibernético traz outros
danos, nomeadamente perdas de
lucros. Um ‘shutdown’ dos sistemas
informaticos, distribuicdo e/ou
produgdo podem resultar em perdas
significativas.

2. A transferéncia do risco € uma
forma das empresas salvaguardem o
seu patrimoénio. Os prejuizos
resultantes de um ataque cibernético
podem ter um impacto significativo
nos resultados. Dado a incerteza da
extensao destes ataques, as
empresas tém dificultado em
provisionar os danos no seu balanco.
Outro fator é a propria mais-valia que
0 seguro traz em termos comerciais.
Ter um seguro de riscos cibernéticos
pode ser uma vantagem competitiva
perante fornecedores e clientes, uma
vez que ilustra uma boa pratica de
gestao de risco.

3. Verificamos que eventos
relacionados com as alteragoes
climaticas, como periodos de seca
extrema ou cheias de ponta, tém
originado varias situagdes de sinistro,
perturbando o bom funcionamento
das empresas. Sendo uma
problematica de larga escala e sem
solugdes no imediato, a melhor forma
de lidar com esta questao sera pela
via da prevengao, nao sé
relativamente a propria atividade da
empresa mas também relativamente
a todos os ‘stakeholders’ parte
integrante do seu negécio.

JOHANN KOPP
Diretor de P&C — Empresas
da Allianz Portugal

1. Os danos e custos associados a
ataques cibernéticos estao em franca
expansao e abrangem tanto as
grandes como as pequenas
empresas e sao extensivos a quase
todos os setores. A legislagao sobre
protecdo de dados veio exigir as uma
maior responsabilidade o que implica
uma maior carga econémica para as
empresas, quer em termos de
“Compliance”, como em solugoes.
Existem, de facto, uma multiplicidade
de riscos inerentes a presenga digital
de cada empresa, nomeadamente
riscos ligados aos ataques
cibernéticos como extorsao, roubo de
dados, restauracao de dados, entre
outros; e riscos ligados a perda de
lucros, como lacunas na legislacéo e
acoes de entidades reguladoras.

2. De forma a responder as
necessidades e preocupagoes, a
Allianz Portugal esta a desenvolver
um novo produto de riscos
cibernéticos que sera langado ainda
este ano. A abordagem da Allianz é
feita com base na prevencao e na
reparagao pos sinistro. No ambito da
prevencao, este novo produto,
garantira um conjunto de coberturas,
como aceder a uma plataforma
online para detetar vulnerabilidades
dos equipamentos e proceder a
corregao. Em caso de ataque,
garantira diversos gastos, destinados
a repor o sistema informatico. O
cliente pode recorrer a um servigo de
assisténcia legal prestado por
advogados especializados. Estao
sempre incluidas as coberturas de
Responsabilidade Civil por atos do
cliente ou dos prestadores de servigo
externos assim como a cobertura de
Perda de Lucros em consequéncia
da falha ou inutilizagéo total/parcial
do sistema informatico.

3. As alteragdes climaticas
representam um grande desafio para
as seguradoras, principalmente no
que toca a responsabilizacao dos
danos causados pelas
consequéncias de catastrofes
naturais, incéndios, entre outros
acontecimentos que podem decorrer
a qualquer momento. Tendo
consciéncia desta imprevisibilidade e
dos efeitos, os seguros visam
proteger os individuos afetados por
estes acontecimentos. Neste sentido,
a Allianz desde sempre teve nos
seus produtos as coberturas que
incluem a protecao em caso de
Incéndios, explosdes, fumo,
inundagbes, tempestades, entre
outros. E também neste ambito que
tem prestado apoio, em diversos
momentos, as pessoas afetadas
nestas circunstancias de intempéries,
adotando medidas que ajudem a
solucionar os problemas
eficazmente. Exemplos desta ajuda
sao as linhas de apoio 24 horas para
participacao de sinistros nos
incéndios de Pedrégao Grande e
também das cheias e tempestades.

ANTONIO CARVALHO
Responsavel de Empresas
e Negocios Especiais da Liberty

1. Em primeiro lugar, para se
protegerem de um ataque
cibernético, as empresas devem
apostar na prevencao e ter um bom
antivirus, firewall e outras medidas
de seguranga, que continuam a ser
imprescindiveis. Mas, por mais
segura que seja a rede e mais
atualizadas que estejam as defesas,
todos os dias surgem novas e mais
sofisticadas ameagas, diretas e
indiretas. Por isso, € fulcral estas
assumirem a eventualidade de o seu
negécio ser atacado através dos
canais digitais e acautelarem a
recuperacao dos dados e da
reputacao. No fundo, trata-se de
segurar a informacéo.

2. Recentemente, desenvolvemos
um novo produto, o Liberty Cyber
Risks, que é um seguro de
Responsabilidade Civil que responde
pelos prejuizos decorrentes de
ataques as redes digitais das PME.
Este inclui coberturas de
Responsabilidade Civil, por violagao
de regulamentos de privacidade,
confidencialidade e medidas de
seguranga; coberturas de defesa,
multas e indemnizagdes em
procedimentos regulamentares, por
vulnerabilidade de normas de
privacidade e protecao de dados, e
de protegao do cliente e gastos
reputacionais; e coberturas Danos
Préprios que abrangem danos a
ativos digitais, interrupgao nao fisica
do negdcio e despesas extra, ciber
extorsao e responsabilidade civil por
atividades multimédia.

3. Nos Ultimos anos as perdas
econémicas no mundo e também em
Portugal, provocadas por
tempestades, sismos e incéndios,
atingiram varios milhdes de euros,
sendo uma realidade que é vista com
alguma preocupacgao pelo mercado
segurador. Verifica-se uma auséncia
de coberturas de seguros para o
patrimoénio com valor econémico e,
noutros casos, uma deficiente e
inadequada relagéo entre o capital
seguro nas apdlices e o patriménio
em causa. O despertar para a
necessidade dos consumidores de
subscreverem seguros de incéndio
ou multirriscos, para a salvaguarda
do seu patriménio, tem levado a que
se tenham desenvolvido solucdes de
seguros, tendo a Liberty Seguros
langado no mercado diversos
produtos segmentados para o
mercado das PME. Em complemento
a protegao patrimonial, temos o
seguro de Responsabilidade Civil
Ambiental, adaptado a legislacao
portuguesa, que determina quais as
atividades que sao obrigadas a
contratagao deste tipo de seguro, ao
estabelecer o principio do “poluidor-
-pagador”, bem como o regime
aplicavel a prevencéo e reparagao
dos danos ambientais.
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ALTERAGOES CLIMATICAS

“Cada euro de
prevencao faz poupar
cinco no futuro”

Atualmente, as alteracdes climaticas afetam todo o planeta e Portugal tem
passado, sobretudo nos ultimos anos, por cenarios de gravidade assinalavel.

I
VITOR NORINHA
vnorinha@jornaleconomico.pt

Com todo o planeta a ser afetado
pelas alteracdes climaticas, Portu-
gal niao poderia ser diferente. José
Coutinho, Chief Underwriting
Officer da Zurich Portugal explica:
“Os padroes da precipitacio estdo a
mudar e o nivel médio das dguas do
mar a subir, e também se assiste ao
aumento das vagas de calor e da
seca. Mas nao é por isso que se di-
ferencia de outros paises, princi-
palmente do sul da Europa e a bacia
do Mediterraneo particularmente
vulnerdveis as alteracdes climati-
cas, que tém de estar atentos a estas
situacdes. Embora ainda nio esteja
comprovado de forma clara a liga-
¢ao entre as alteracoes climaticas e
a frequéncia de grandes tempesta-
des, a realidade é que estas tém au-
mentado, aumentando consequen-
temente os danos causados por
elas. Facilmente nos recordamos
de eventos de cheias na Madeira,
das inundacdes no Algarve e mais
recentemente dos fatidicos incén-
dios que assolaram grande parte do
pais. Perante esta realidade, impor-
ta olhar para os esforcos feitos na
reducio destes riscos.

Noés sabemos que por cada euro
gasto na reducio de riscos e dos
seus impactos antes de eventos ca-
tastréficos, estamos a poupar cin-
co euros em perdas futuras. Aqui é
que deve estar o foco: na defesa e
preparacio. A Zurich ajuda a fazer
isso mesmo através da sua oferta
alargada de solugdes a particulares
e empresas, e dos seus servicos de
engenharia de risco.”

Mas o setor n@o para e hd evolu-
¢des. Diz o gestor que “a natureza
do seguro para fazer face a riscos
catastroficos é de garantir os danos
causados pelos eventos naturais,
pagando indemnizacdes, autori-
zando reparagdes ou reconstru-
¢oes sempre que adequado. As so-
lucdes de riscos catastréficos tém,
contudo, vindo a evoluir gradual-
mente pelo que comecam a surgir
novas formas de protec¢io, espe-
cialmente em dreas ligadas a agri-

José Coutinho, Chief Underwriting Officer da Zurich Portugal

cultura e ao setor da energia.”

O segurador Zurich tem estado
na linha da frente no que diz res-
peito a apresentacio de estudos re-
levantes nesta drea. E parceira do
Férum Econémico Mundial na
apresentacdo do estudo Global
Risks Report, por exemplo, e apre-
senta ainda o estudo “Zurich PME:
Riscos e Oportunidades”.

No ultimo Global Risks Report,
apresentado em janeiro deste ano,
as questdes ambientais surgem
precisamente como um dos princi-
pais riscos para 2018, com especia-
listas a referir o clima extremo, o
colapso do ecossistema, os grandes
desastres naturais, o fracasso da

O estudo “Zurich
PME: Riscos

e Oportunidades”
demonstra, na sua
ultima edicao,

“0 preocupante facto
de que apenas 27%
das PME inquiridas
referirem que

o impacto dessas
alteracoes seria
nulo para o negocio

mitigacdo e da adaptacio as altera-
¢oes climaticas.

Frisa ainda José Coutinho que o
estudo “Zurich PME: Riscos e
Oportunidades” demonstra, na sua
ultima edicdo, “o preocupante facto
de que apenas 27% das pequenas e
médias empresas portuguesas in-
quiridas no estudo referirem que o
impacto dessas alteracdes seria
nulo para o negdcio. Mas Portugal
nio estd sozinho nesta conclusio,
ja que Irlanda, Itdlia, Suica e Aus-
tria partilham da escassa preocupa-
¢do relativa a este tema. Estes indi-
cadores confirmam que grande
parte dos empresdrios portugueses
ainda estd pouco sensivel & questdo
das alteracoes climdticas e, sobre-
tudo, aos efeitos no seu negdcio.”

Os analistas sustentam ainda que
“os danos materiais sio os mais te-
midos pelas empresas portuguesas,
ja que 39,5% aponta este fator como
o mais preocupante. Na verdade, o
mais preocupante é ndo haver, nas
empresas inquiridas, uma nocio de
ligacdo entre um dado e o outro. As
alteracdes climdticas j4 sio uma rea-
lidade e a Agéncia Europeia do Am-
biente identifica o sul da Europa e a
bacia do Mediterraneo entre as re-
gides europeias particularmente
vulneraveis. As empresas portugue-
sas tém de estar sensibilizadas para
este tema e compreender o panora-
ma global da questio para aposta-
rem na prevencao e protecio”. @

O impacto dos riscos
cibernéticos e ambientais
para o canal

de distribuicao de seguros

3¢ por um [ado, consiatamos um
nover paradigma de gestdo da in
[ormacao que int roduz & premén
cli de assegurar os riscos de per
da, furtd, ko abusivo & deltirpa
gdn das daclos, ¢ também vinivel
uma alteracio shrnilicativa sobre
quesites climatéricas, catastro
I| I les naturais, tragedias @ confll
LEARDRO FERNANDES  fos politico-soclals que impde ao
CEQ Munk sodtware setor segurador o necessidade de
produzir solugbes inovadoras que
respondam adequadamente a @sies NoYos risond, As segura
doras enirentam assim um complexo desalio na criagio de
novos produlas de segures que respondam de forma elicaz
e stbstentada devico a lalta de dacls histarkcos ¢ de [alores
predives que tornem viavel o cilculo do risco enval vicdo,

MNesla cofjantura, € Igualmenie Imporlanie que o canal de
d st ribaicIo de seguros - of mediadores de segunos - esie
Jam ativamente envolvidos nesta transiormag o na medida
e que terdo wm pape] primordial na sensibilizagio @ acon
stlhamento dos clienies de lorma a garantir a salvagoarda de
todlos 0f riscos inerenfes a ativigdade |.:.-|.|1;;'|.'L:I'i-\.'.'| i cada um,
cumprindo alias, com o dever di Informagio e capitalizanda
a oportunidade de introduzir novos procdutos no mercado.

0 med Bdor de segunos deve, paralelamente com o estu-
do diestes novos produtos fornecidos pelas seguradoras, in
viestlr no desenvolvimenio das suas equipas, dotando-as de
um profunde conhecimento em matérias tecnoldgicas e am-
blentals, & zemelhanca do que Geeem hope nos rlscos mals
“tradicionais™,

Em conereto, o medlador deve, em matéria de tecnologla,
sor capar de avaliar do ponto de vista de risco o pargoe In
formadtico e sistemas de informacio dos seus clientes, de for-
ma a poder propunclar-ge com um correto aconselhamento
na transferdncia de responsabilidades para 3 seguradora em
cazo de desasire,

Percebwr, por exemplo, qual a poliilea de backop e reco -
peracio de dados implementada, tipos de dados envalvidos ¢
o valor que repressniam para o pegoclo do clente, politicas
de firewall, anti-Intresdo, anti- phishing, privacldade, con
trosles de acesso a Informacio, o rlsco exstente nos slstemas
de conetlvidade externos (webservices) com cllentes, forne -
cedores, reguladores, efc, sdo emas que devem ser avaliados
de forma eficar e competente, Si assim serd possivel 30 me-
diacor de seguros apresentar um aconselhaméento adequada
tendo em conta a5 solughes disponivels no mercado.

Esta nova realidsde de ristos a assegurar ied continuar
pela natural evelucio dos sistemas digltals @ soclals ¢ nia
ahrmifiea que seja wma ameacs pard o8 med ladores de sego-
ros, bem pelo cantrdrlo, representa Wma excelente oporia
aldade, com espaca para 3 lnovacio, mabor Hiersela, mais
produtos apetecivels no mercado, diferenclacio dos plavers
proatives, malor (ldell zacdo ¢ satisfacio do cllente ¢ no lml-
te, malor sustentabilidade do canal de distribubelio de segu -
fos assente na mediacio,

E imperativo que o mediador se ajuste § nova realidade ¢
cofishon capitalizar as profundas transformacoes gue se av]-
zinham.

e LA TR 2.
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