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Building a better
working world

Programas
de ‘compliance’:
resposta aos riscos

de fraude e corrupcao?

As mudancas no meio empresarial global, em particular no que diz respeito
as tecnologias, levam a uma reformulaciao no combate a fraude, corrupcgéao
e suborno. Administradores e lideres entrevistados para o survey da EY
sobre o tema, sublinham a intencao de penalizar mas condutas. Integridade
é a nova palavra de ordem e é para aplicar desde o topo da hierarquia.
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SURVEY EY

Combate a fraude
ajusta-se aos avancos
tecnologicos

Crescem os meios de prevencao, as penalizacoes, a seguranca mas também os riscos.

Ao nivel global, os dltimos dois
anos ndo houve um decréscimo no
numero de casos de fraude e cor-
rup¢io no mundo.

E assim sumarizado o décimo
quinto survey da EY sobre fraude a
nivel global, e em que é dado espe-
cial destaque a implementacio da
integridade ao nivel empresarial.

Foram realizadas 2550 entrevis-
tas a administradores e lideres de
empresas de 55 paises, entre outu-
bro e fevereiro. Em Portugal fo-
ram feitas 50 entrevistas.

A luta para erradicar praticas
fraudulentas mantem-se. Hd novas
legislagdes, com execucdes e penas
mais pesadas, tecnologias direcio-
nadas 4 melhoria do desempenho
empresarial e implementa¢io de
cddigos de conduta internos.

As mudancas trazem uma men-
sagem de otimismo mas, a0 mes-
mo tempo, alteracdes estruturais
profundas nas organizacdes po-
dem, segundo os inquiridos, acar-
retar riscos.

Falta pois garantir a eficicia dos
programas adotados pelas empre-
sas. Programas que se regem so-
bretudo por assegurar que haja
compliance. Fazer cumprir as nor-
mas legais e regulamentares, as
politicas e as diretrizes para o ne-
gocio e para as atividades da em-
presa, tornou-se na principal meta
para combater a fraude.

Atuar em conformidade é, para a
maioria dos entrevistados, uma
questdo que nio apenas interna.
Deve-se melhorar a percepcio pu-
blica e dos clientes diretos, sobre os
beneficios de uma gestdo integra.

Mais ainda, sugerem alterar
mentalidades numa cultura corpo-
rativa que, muitas vezes, perde os
valores essenciais dada a pressdo
para o sucesso e a concorréncia
cada vez mais apertada.

E por falar em cultura de valores,
os empresarios do futuro precisam de
ser reformulados. Um em cada cinco
dos inquiridos com idade inferior a
35 anos, mostraram uma maior ten-
déncia para justificar comportamen-

tos fraudulentos, para atingir objeti-
vos financeiros, chegando mesmo a
desculpar” subornos.

Transformacao digital

A era digital continua a desafiar a
forma como sdo conduzidos os ne-
gocios. Se por um lado sdo signifi-
cativos os beneficios trazidos pela
tecnologia, por exemplo, na apro-
ximacdo com os clientes, na rapi-
dez de entrega e na monitorizagao
de mercados, por outro lado a
complexidade destes sistemas traz
riscos associados.

A total digitalizacido dos siste-
mas empresariais, a robdtica e a
inteligéncia artificial sio parte da
vida de pequenas, médias e gran-
des empresas. E se ainda n3o o sdo
hoje, serao amanha.

Mas, esta proliferacio deixa-as
mais expostas, nomeadamente, no
que toca a ciberseguranca.

Estiao em jogo os dados de um
numero cada vez maior de clientes
e de funciondrios, cuja informacio
pode ser utilizada de forma indevi-
da e prejudicar fortemente a ima-
gem de uma empresa.

Os ataques cibernéticos, com ca-
sos medidticos de irregularidades

“Ao nivel global,
78% acreditam que
as suas empresas
tém intencoes claras
de penalizar a ma
conduta, mas apenas
57% consideram
que houve algum
tipo de penalizacao
individual.

Dos entrevistados
portugueses, 40%
tem essa conviccao.”

na utilizacdo de dados pessoais,
tornaram-se um dos maiores pro-
blemas a evitar. Com consumido-
res preocupados quanto a sua pri-
vacidade, vérios governos avanca-
ram com legislacdes mais dura so-
bre a utilizacio de dados. As em-
presas sdo obrigadas a adaptar-se as
novas regras, aplicadas tanto a ni-
vel interno, como externo na for-
ma como lidam com credores, for-
necedores, associados e clientes.

Por outro lado, muitos empresa-
rios veem na digitalizagio um
oportunidade de minimizar a ges-
tdo danosa e implementar progra-
mas de integridade mais rapida e
eficazmente.

O caso portugués

A confissio foi candida. Quase
metade dos administradores por-
tugueses inquiridos no survey ad-
mitiram praticas de suborno e cor-
rupc¢do. Um nuimero superior a
média registada dos 55 paises que
fazem parte do relatério. 38% res-
ponderam da mesma forma.

Ao nivel global, 78% acreditam
que as suas empresas tlem inten¢des
claras de penalizar a mé conduta,
mas apenas 57% consideram que
houve algum tipo de penalizacio
nindividual. Dos entrevistados por-
tugueses, 40% tem essa conviccao.

Admitir nem sempre quer dizer
perdoar. Portugal continua a estar
entre os paises que mais condenam
praticas fraudulentas, a par da Espa-
nha, Italia, Franca e Luxemburgo.

O futuro da conformidade
Gestao integra. E esta classificacio
que a maijoria dos administradores
quer ver no topo da lista de priorida-
des. Precisamente 97%. Esta ndo é
apenas uma forma de evitar escruti-
nios e penalizacdes, mas a imagem da
empresa que querem que os clientes
e o publico em geral retenham.

Uma responsabilidade que deve
ser partilhada por todos os inter-
venientes, sendo a maioria fatia,
segundo as respostas, cai sobre a
administrac@o.

Implementar uma gestdo de
compliance vem com desafios e
nem sempre é ficil passar das in-
tencoes aos atos.

Os modelos de negécio estio em
constante mutacio, os grandes es-
candalos repetem-se e a reputacio
perde-se. Por estes motivos, é pre-
ciso repensar a maneira mais eficaz
de gerir em conformidade.

Desde logo, importa que as ava-
liacdes de riscos passem a ser feitas
com maior frequéncia. Com uma
avaliacdo de ano a ano ou de dois
em dois anos, dificilmente a com-
pliance podera funcionar.

Depois, é evidente a necessidade
de um maior envolvimento nas
decisdes operacionais e empresa-
riais dos responsaveis pela aplica-
¢do da estratégia de conformidade.

A digitalizacdo volta a ater aqui
um papel fundamental.

Os avancos tecnoldgicos, como
dados analiticos melhorados alia-
dos a uma abordagem focada na
formacdo de funciondrios, sio ti-
dos como um importante fator
para cumprimento da integridade.

Grandes empresas ja estio a
aproveitar a proliferacio dos dados
analiticos para uma monitortiza-
¢ao de risco mais precisa e, na iden-
tificacio e prevencio de fraude.

A inteligéncia artificial também
estd a ser utilizada para substituir au-
las e formacio digital, por comunica-
¢des individuais em tempo real e que
identificam os riscos de cada um.

Outro destaque, vai para o respon-
savel pelo programa de integridade,
no caso das empresas que optem por
abrir esse cargo especifico. O papel
desse individuo é de proativamente
defender a reputa¢do da empresa, as-
sim como, assegurar o cumprimento
de todas as leis e regimes.

Ao avaliar a vontade dos empre-
sarios participantes no survey e to-
dos os novos mecanismos de com-
bate a fraude disponiveis, antevé-se
um cendrio mais positivo e que, no
préximo inquério, revele uma redu-
¢do importnate nos casos de fraude
e corrupgio ao nivel global. ®




18 maio 2018 | 1l

G, JRETN LI T
TATE B

Beck Diefenbach/Reuters

OPINIAO

A Cyberseguranca
Nno apoio ao
combate da Fraude
e Corrupcao

SERGIO SA
Associate Partner, EY

De acordo com o 15th EY
Fraud Survey recentemente
publicado, os Cyberataques
(37%) e a Fraude e Corrupcio
(36%) foram identificados pe-
los responsaveis das organiza-
¢oes entre os 4 principais ris-
cos (1) para as mesmas. A im-
portancia destes dois riscos
tem vindo a aumentar por es-
tarem a tornar-se cada vez
mais direcionados, complexos
e a serem utilizados de forma
persistente.

Isto é uma das consequén-
cias da conectividade global,
em que qualquer pessoa com
acesso aos dados da organiza-
cido, pode explorar os seus
pontos fracos. Os ativos criti-
cos (fisicos e digitais) das or-
ganizacdes tém assim, mais do
que nunca, uma maior exposi-
¢a0 ao risco: roubo, danos e
sua manipulacio.

Prioritizacio

da Cyberseguranca

e Combate

a Fraude/Corrupciao

Em resultado disso, e devido
ao seu impacto, os riscos de
Cyberseguranca e Fraude ja
fazem parte da agenda dos
responsaveis das organizacoes
e comecam a fazer parte dos
relatérios anuais.

Alinhamento

das estratégias de Gestao
de Fraude/Corrupcio

e Cyberseguranca

Por outro lado, uma parte si-
gnificativa das organizacdes
ainda aborda estes dois riscos
de forma separada e desali-
nhada, no entanto o canal di-
gital é hoje o principal meio
para a ocorréncia destes ris-
cos, pelo que urge repensar
uma estratégia integrada de

abordagem aos mesmos com
vista obter-se uma visibilida-
de clara e global dos riscos da
organiza¢do para uma tomada
de decisao rapida.

Medidas a ter em conta

e Transformacao: Alinha-
mento da estratégia das dreas
de: risco, juridico, conformi-
dade, ciberseguranca e fraude
anivel de modelo de governo,
processos e formacao. Sendo o
elemento humano a peca cha-
ve, as organizagoes deverao
definir de forma clara as expe-
tativas aos colaboradores e
terceiros sobre as suas respon-
sabilidades para assegurarem a
integridade da organizacio

o Gestao de Ameacas: De
forma a melhorar a capacida-
de de monitoriza¢io e repor-
ting deverdo ser adotadas no-
vas tecnologias (artificial in-
telligence, machine learning e
automation) de forma inte-
grada e colaborativa entre as
varias dreas envolvidas de for-
ma a ser possivel obter-se uma
andlise preditiva, alertas em
tempo real e capacidade de
andlise forense

e Gestao de Identidades:
Sendo os ativos de informacio
um elemento critico das orga-
nizacoes, os mesmos deverao
ser dotados de controlos que
permitam definir os seus aces-
sos em termos de: O qué,
Quem, Como e Quando

e Protecio de Dados e Pri-
vacidade: Em particular na
europa, com entrada em efeito
do RGPD (Regulamento Ge-
ral de Protecio de Dados) a
partir de 25 de Maio, ird im-
plicar alteracées nas organiza-
cdes a nivel de servico, pro-
cessos, tecnologia e juridico

e Resiliéncia: O sucesso das
organizacoes depende da capa-
cidade de resposta quer em
operacao normal quer em caso
de incidente possa colocar o
servico em causa. Pelo que de-
verd ser elaborado um plano
em caso de disrup¢do de forma
aminimizar o impacto. @

Nota (1): Os outros dois riscos: Al-
teracao da Regulacio (43%) e 0 Am-
biente Macroeconémico (42%).
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ENTREVISTA PEDRO SUBTIL Partner - Fraud Investigation and Dispute Services EY

“Investimento em Programas

de Compliance como

mecanismo de prevencao

a Fraude e a Corrupcao”

Reforco dos valores éticos é trabalho feito em casa, nos meios de ensino e nos locais de trabalho.

Apesar dos esforcos a nivel
global, nao se registou

nos ultimos dois anos um
decréscimo nos casos

de corrupgao. O que é que

tem falhado nas tentativas

de erradicar estes
comportamentos?

Infelizmente é verdade, o nosso
estudo global sobre Fraude e Cor-
rupcdo de 2018, testemunha isso
mesmo. A escala de suborno e de
corrup¢io nio revelou qualquer
melhoria a nivel global nos ulti-
mos anos, isto apesar de nunca ter
havido tanta atividade regulamen-
tar, de fiscalizacio e sancionatéria.
Creio que pode haver duas razdes
principais para explicar a menor
efetividade das iniciativas para er-
radicar estes comportamentos.

A primeira explica¢do, prende-se
com um desfasamento entre a in-
troducio de regulamentacio e os
seus efeitos praticos. A reacdo ini-
cial da gestdo é a de pedir as suas
dreas de Compliance para reforca-
rem as suas politicas de anti-cor-
rupcio e realizar algumas acoes de
formacio, mas infelizmente isso
nio é suficiente. S6 quando a fisca-
lizacao é mais apertada e comegam
a ser aplicadas multas e penalida-
des, mas sobretudo, a serem publi-
citadas essas sancdes, é que as em-
presas comecam a levar o tema
mais a sério, pelo dano reputacio-
nal que lhe causa.

Uma segunda explicacio, prende-
-se com a efetividade dos Progra-
mas de Compliance anti-corrup-
¢do, implementados nas préprias
empresas. Parece, também, existir
um desfasamento entre as inten-
¢des éticas da gestdo e a conduta
dos seus colaboradores. A maior
parte das empresas, ja implemen-
tou alguns mecanismos como: c6-
digos de conduta, politicas anti-
-corrupgao, etc. e que sio bem co-
nhecidos das dreas de Compliance
(97%) ou de Auditoria Interna
(92%), mas quando perguntamos

as dreas Comerciais ou de Marke-
ting, s6 77% estao a par destas po-
liticas. Portanto, ou hd um proble-
ma de comunicacdo, ou de cons-
ciéncia sobre estes temas, de forma
uniforme em toda a organizacio.

(Em Portugal) O aumento do
reforco das penalizacdes e do
aumento da fiscalizacao
traduziu-se numa diminuicao
de casos de fraude?

No nosso estudo, apesar do nivel
sem precedentes de multas e pena-
lizacdes, em todo o mundo, 38%
dos executivos entrevistados acre-
ditam que o suborno e as praticas
de corrupcio continuam a ser pre-
dominantes. Em Portugal, este
dado é ainda mais preocupante
com 46% dos inquiridos a afirma-
rem que as praticas de corrupgio
nos negdcios acontecem de forma
abrangente. Esta percecio esta ali-
nhada com o numero sem prece-
dentes de processos relacionados
com Fraude e Corrup¢io, em Por-
tugal, mas parece ndo estar a servir
de dissuasor para combater este
problema.

O facto de que quase metade
dos administradores
portugueses admite praticas
fraudulentas, pode desvendar
um problema social?

Esta percecio, elevada, de 46% dos
entrevistados portugueses, leva-
-NOS a Crer que o0 comportamento
anti-ético nos negécios continua a
ser um grande desafio e cujas ori-
gens podem estar numa crise de
valores éticos, que comeca na edu-
cacdo em casa, depois no ensino e,
por fim, nas prérpias empresas.
Nesse sentido, sim, pode desven-
dar um problema social.
Adicionalmente, a crescente me-
diatiza¢do de praticas de corrupgio
em Portugal, aliada a uma justica
mais atuante (mas por vezes lenta
ou inconsequente), pode deixar
trespassar um sentimento de im-

66

Em Portugal, ja
existem diversas leis
aplicaveis e leis
processuais criminais
aplicaveis ao combate
a corrupcio, bem
como diversos
tratados anti-
-corrupc¢ao dos quais
somos signatarios,
mas ainda nao existe
uma entidade
independente

e com poderes

de fiscalizacao

e sancionatorios, no
combate a corrupgcao”

punidade em relacio a este tipo de
comportamentos, contribuindo
certamente para agravar este pro-
blema.

As novas geracoes justificam
condutas ilegais para atingir
metas financeiras. Sabendo
que os millenials serio a forca
laboral dos préximos anos,
deve-se reforcar a educaciao
para os valores da cidadania
como método de prevencio
anti fraude?

Sem duvida. E este dado surpreen-
deu-nos, particularmente, porque
20% dos entrevistados abaixo dos
35 anos, parecem estar propensos a
agir de forma menos ética, se se tra-
tar de atingir objetivos de negécio
ou de ajudar a prépria empresa a
sobreviver a uma crise econémica.
Neste sentido, a aposta na educa-
¢do em ética, integridade e condu-
ta, serd certamente uma forma de
prevenir a fraude e a corrupcao.

A falta de uma entidade que
possa sancionar praticas
ilegais, leva que, em Portugal,
poucos acreditem que a
corrupc¢io é penalizada?

Em Portugal, ji existem diversas
leis aplicdveis e leis processuais
criminais aplicdveis ao combate a
corrup¢io, bem como diversos
tratados anti-corrupc¢io dos quais
somos signatirios, mas ainda ndo
existe uma entidade independente
e com poderes de fiscalizacio e
sancionatérios, no combate a cor-
rup¢ao.

No entanto, este poder parece ser
crucial para dar efetividade as re-
comendacoes, como as do nosso
Conselho de Prevencao da Cor-
rupcio (CPC), ou recomendacdes
de organismos internacionais,
como o Group of States Against
Corruption (GRECO), ou mesmo
para alinhar com boas praticas eu-
ropeias, como seja a recente Lei
Sapin II, em Franca, e respetiva

Agéncia Francesa Anti-Corrupcio
(AFA). Neste sentido, seria positi-
va a criacdo de regulamentacio es-
pecifica e de uma entidade inde-
pendente com estes poderes, mas
este é s6 um lado do combate a

COITUpGao.

Recentemente, o nosso Presidente
da Republica também abriu a por-
ta a esta discussdo sobre novas leis
de combate & corrupcio - “ir mais
além” no que toca a prevencio e
acelerar o tempo judicial.

Quase por unanimidade,

os inquiridos neste survey
reconhecem a importancia
da integridade dentro de uma
empresa. Quais os beneficios
de uma operacao
completamente integra

para um negécio?
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E verdade, 97% dos entrevistados
reconhecem que é importante de-
monstrar que a sua organizacao
atua com integridade. E que isso se
traduz num conjunto de benefi-
cios, nomeadamente, para o clien-
te, para a opinido publica, mas
também para a performance do
negdcio e para o recrutamento/re-
tencao de colaboradores.

Por um lado, o estudo também su-
gere que as organizacdes devem
deixar claro que agir com integri-
dade é uma responsabilidade de
todos e ndo da gestdo, como suge-
rem as respostas: sé 22% acham
que a responsabilidade é de cada
um individualmente, mas 41%
acham que é da gestdo. Por outro
lado, o estudo indica ainda que
pode haver algum nivel de frus-
tracio entre as empresas no que

concerne a sua capacidade de fazer
“cumprir a palavra” quando se tra-
ta de gerir a conduta impropria.
Entre os entrevistados, 78% acre-
ditam que as suas organizacdes
tém a intencio clara de penalizar a
ma conduta, mas apenas 57% estiao
cientes de ter havido efetivamente
algum tipo de penalizacdo. Em
Portugal essa conviccio é ainda
mais baixa, situando-se apenas
nos 40%.

E facil adotar um sistema
integrado de compliance,
quando muitas vezes este
acarreta despesas avultadas

e a contratacio de terceiros?

A implementacio de um Progra-
ma de Compliance acarreta, natu-
ralmente, custos (humanos, pro-
cessos, politicas e de sistemas),

mas o que é que isso representa,
quando comparado com um po-
tencial dano reputacional, pela
empresa se ver envolvida em al-
gum tipo de escindalo ou penali-
dade, por conta de Corrup¢io?!

Por essa razao, creio que é impera-
tivo o investimento (e no o custo)
das empresas protegerem e preser-
varem a sua marca, estabelecendo
mecanismos de prevencdo com
Programas de Compliance ABAC
(Anti-Bribery Anti-Corruption),
que passam, entre outras coisas,
pela: 1) revisao da sua governance
corporativa; 2) mapeamento dos
riscos de corrupcdo e fraude; 3)
adopcio de codigos de conduta; 4)
implementacdo de linhas de de-
ntncia (whistleblowing); 5) ava-
liacio de risco de terceiros/parcei-
ros; 6) adopcio de tecnologias fo-

.

renses e com 7) o desenvolvimen-
to de ac¢des de formacao sobre es-
tas temadticas, para instituir uma
cultura de integridade em toda a
organizacao.

A evolucao digital divide

a opiniao dos inquiridos,
nomeadamente o uso

de inteligéncia artificial

e roboética. Estas aplicacdes
trazem beneficios ou poderao,
por outro lado, agravar

os riscos de corrupcio?

Estou em crer que trazem benefi-
cios, dado que a utilizacdo de no-
vas tecnologias pode aumentar a
eficiéncia da funcao de Complian-
ce, bem como o seu papel junto do
negocio.

Quer através da utilizacao de Fo-
rensic Data Analytics para ajudar

na dete¢do de padrdes de fraude e
corrupcio, quer em andlises Big
Data com a identificacao em real-
-time de alertas, quer no apoio a
decisao com a monitorizac¢io con-
tinuo do seu negdbcio.

E este tipo de tecnologias, pode
ajudar a funcio de Compliance a
evoluir de um papel mais reactivo,
enquanto segunda linha de defesa
das organizacdes, para um papel
mais proactivo, de apoio as dres de
negécio.

Neste sentido, ndo creio que a evo-
lucio tecnolégica, pelo lado da
prevencio, possa agravar os riscos
de corrupcio, pelo contrario. Ja
pelo lado de riscos, surge todo um
novo leque de desafios de cybera-
taques, como um dos principais
riscos que as empresas enfrentam
hoje em dia. ®

Cristina Bernardo
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05 MODELOS DE NEGﬁ(;Iﬂ ESTAO A MUDAR E AS NOVAS ﬁEHﬂQﬁES TRAZEM
OUTRA ABORDAGEM. HA QUE ENCONTRAR FORMAS DE COMPLIANGE ADEQUADAS

Num mundo em constante mutacao, as ferramentas de luta anti fraude e corrupcao e os respetivos intervenientes tém de se adaptar.

QUAIS 0S MAIORES RISCOS DA E\lﬂl.lll}ﬁﬂ
DIGITAL NA LUTA CONTRA R FRAUDE?

MIGUEL TRINDADE ROCHA
Vice-Presidente Observatorio
Portugués de Compliance

e Regulatorio

1. A fraude tem um impacto
significativo no mundo empresarial,
nas mais diversificadas industrias, e
na sociedade em geral. A evolugao
digital ocorrida nos ultimos anos, e o
consequente aumento da
dependéncia das novas tecnologias,
com negocios a serem gerados e
mantidos online, veio, por um lado,
proporcionar novos meios para o
cometimento de fraude e despoletar
novas tipologias e, por outro,
proporcionar novas solugoes e
ferramentas para prevenir e detetar
a fraude.

O aumento do comércio online, a
generalizacao da utilizagao do
homebanking e das fintechs, a
validagao da identidade através de
meios digitais, proporcionaram
novos canais para o cometimento de
fraude, através da exploragao de
vulnerabilidades nos sistemas e da
engenharia social.

A evolucao dos meios tecnologicos
permitiu, igualmente, uma maior
eficiéncia e eficacia na luta contra a
fraude, através da utilizacao de
novas solugoes e ferramentas, de
que sao exemplo o recurso a
métodos estatisticos e de
inteligéncia artificial, a analise de big
data e a producgao de informacoes, e
a consequente detecao de padroes
e da probabilidade de fraude.

As novas ameagas geradas pela
evolugao digital exigem, no entanto,
respostas equilibradas, que
procurem assegurar a integridade
dos sistemas, e a privacidade e a
seguranca dos cidadaos, sem
comprometer a operacionalidade e a
propria evolucao tecnoldgica, e o
bem-estar social decorrente da
utilizacdo de novas tecnologias.

2. A aplicagdo de um programa de
compliance deve ser
cuidadosamente pensado, face ao
contexto operacional especifico de
cada empresa. Um programa de
compliance eficiente e eficaz devera
ser um dos objetivos estratégicos
das empresas e estar alinhado com

0s seus principios de transparéncia
e integridade. Mais do que
responder as exigéncias legais e
regulamentares, um programa de
compliance deve ser uma
componente da cultura de
cumprimento e ética da empresa.
O modelo operacional e o
dimensionamento adequado, séo
fatores essenciais para o sucesso
de um programa de compliance, e
para uma resposta aos riscos
operacionais, de compliance e
reputacionais.

A simplificagéo de processos e
procedimentos, em conjunto com
uma visao integrada dos diferentes
temas, recentrando o compliance na
monitoriza¢@o e controlo de riscos,
garantindo o cumprimento normativo
e o0 suporte do negécio, num
ambiente transdisciplinar e de
elevada especializacao, sao
elementos fundamentais para o
sucesso do programa de
compliance.

3. A transparéncia, a integridade e a
ética sao temas relevantes para as
novas geracoes. A capacidade das
empresas para integrarem estes
temas no seu modelo operacional,
nao tolerando comportamentos
menos éticos, bem como a forma de
comunicarem e transmitirem os
valores subjacentes, contribuirao
para o respetivo ambiente de
negoécio, para o envolvimento
desejado dos seus colaboradores e
para o posicionamento da empresa,
na inddstria e na economia em
geral.

ANTONIO JOAO MAIA
Vice-presidente da Observatério
de Economia e Gestao de Fraude
Professor de Etica da
Administracao Publica no Instituto
Superior de Ciéncias Sociais e
Politicas da Universidade de Lisboa

1. A evolugao das tecnologias
digitais tem sido o grande
dinamizador do processo de
globalizagao. N&ao ha hoje
praticamente nenhuma dimensao da
vida das sociedades desenvolvidas
que nao tenha uma relagao estreita

E POSSIVEL, DE FORMA PRATICA, APLICAR UM PROGRAMA DE
COMPLIANCE (LEGALIDADE) DENTRO DE QUALQUER TIPO DE EMPRESA?

com as novas tecnologias. Com
computadores e sistemas de dados
informaticos, com teleméveis, com a
internet e com todo um universo de
gadgets cuja existéncia,
acreditamos, facilita as nossas vidas.
Naturalmente que a atividade
econdmica e empresarial se
desenvolve e sustenta este aparato
tecnolégico. As empresas — das
mais pequenas as de maior
dimensao — dispéem dos seus
sistemas informaticos mais ou
menos complexos e mais ou menos
autébnomos, todos eles
invariavelmente ligados ao mundo
global através das redes da internet.
E a vida particular das pessoas nao
é diferente. A generalidade das
pessoas — pelo menos as que tém
até 50 / 55 anos de idade — tém os
seus computadores pessoais ligados
aos mesmos sistemas globais de
comunicacao e de informagao. As
redes sociais sdo a evidéncia deste
novo mundo, deste modo de vida,
como é descrito por exemplo por
Manuel Castells.

Claro que a fraude acompanha toda
esta evolugao — a histéria demonstra
que onde ha esforgo de organizagao
humana acaba por surgir a fraude.

E o que se tem verificado neste
ambito é a existéncia de um
paralelismo entre a evolugcao dos
sistemas tecnoldgicos e as praticas
de fraude. Cada nova ferramenta
informatica abre invariavelmente,
num prazo reduzido, a possibilidade
da sua exploracdao de modo perverso
e fraudulento.

Os sinais que se conhecem indicam
que este seja o sentido evolutivo a
que vamos continuar a assistir. Um
mundo, leia-se as vidas das pessoas
e das organizagbes, cada vez mais
dependente das tecnologias de
informacéao e dos sistemas
informaticos e, correlativamente,
exposto a novos riscos de fraude.

2. No plano puramente teérico,
parece evidente que sim!

Qualquer entidade (incluindo as
empresas) é composta por um
conjunto de pessoas que tém uma
miss@o a cumprir — a fung¢éo / razao
de ser da entidade. Deste ponto de
vista, percebe-se que é possivel
mapear o modo mais adequado
como cada pessoa deve cumprir as
suas tarefas (as boas praticas). Feito
0 mapeamento dos processos de
funcionamento de uma entidade,
com alguma facilidade se
conseguem perceber quais sejam os
pontos ou zonas de fragilidade de
acao, e, a partir deles, identificar e
adotar adequadas medidas de
controlo.

Porém, no plano pratico a questao
altera-se. Outras variaveis de grande
importancia passam a entrar na
equagao e dificultam a criacao e

adocao programas de compliance
eficazes. Dessas variaveis sao de
destacar: a cultura da organizagéao; o
estilo de lideranga; a motivagao das
pessoas para a realizagao das
tarefas; o grau de comprometimento
e envolvimento com os projetos e
objetivos da organizacgéao e, claro, o
indice de integridade das pessoas.

3. Os elementos-chave para a
promogao da ética passam
sobretudo pela educagéao para os
valores da cidadania; pelo contacto e
partilha de bons exemplos de
integridade, nomeadamente por
lideres e figuras de topo na
sociedade (num plano macro) e dos
lideres das organizagdes (num plano
organizacional); pelo estimulo e
reconhecimento social de praticas
exemplares de integridade; e
também pela censura punitiva das
praticas contrarias a ética e
integridade (como as situacoes de
fraude e corrupgao).

ISABEL FARIA
Senior Manager, EY

1. A principal preocupacao das
organizagoes nesse contexto é a
evolucao digital estar a acontecer,
rapidamente, sem que 0s recursos e
as competéncias a acompanhem.
Genericamente, nem todas as
empresas estdo a investir o
suficiente para melhorar as
componentes de Analytics, de
Robotics, ou de Inteligéncia
Artificial, o que permitiria detetar
transagdes menos licitas de modo
atempado e eficiente.
Paralelamente, ndo conseguem
integrar as varias fontes de
informagao, o que faz com que seja
mais dificil uma gestao integrada do
risco.

Adicionalmente, e apesar da era
digital permitir uma melhor
comunicagao e maior integracao
dentro das empresas, as mesmas
nao estao a conseguir fomentar uma
total colaboragao entre os varios
departamentos e os respetivos
colaboradores, permitindo a
existéncia de areas desprotegidas.
Encontram-se, assim, sujeitas a um
maior nimero de ataques, que em

COMO SENSIBILIZAR E PROMOVER .
COMPORTAMENTOS ETICOS AS NOVAS GERAGOES?

Ultima analise permitirdo acesso
indevido a informacéo sensivel.
Torna-se, assim, fundamental,
fomentar agbes de sensibilizagao e
formacéao sobre estas tematicas, e
investir nos recursos que as
impulsionem.

2. Numa palavra: claramente. Todas
as empresas, independentemente
do seu tamanho ou setor, devem ter
0 seu programa de compliance. O
trabalho realizado para preparar a
implementagao do programa é que
tera de ser diferente e adaptado a
complexidade da empresa.
Implementar um programa pratico
de compliance pode comecar por:

e Identificar uma pessoa
responsavel pela funcéo;

e Implementar e divulgar politicas e
procedimentos;

o Definir programas de formagao
eficazes para todos os
colaboradores;

e Ter disponivel uma linha de ética,
devendo existir a opgao da dendncia
anénima, e uma resposta atempada
ao possivel incumprimento;

o Criar procedimentos de
monitorizacao e auditorias
regulares;

o Desenhar procedimentos de
investigacao e de remediacao.

Os programas de compliance
efetivos permitirdo as empresas
colher beneficios significativos:
protecao da reputagcao da empresa,
evitar multas ou processos legais (e
custos associados), prevenir e
detetar possiveis comportamento
menos integros, e,
fundamentalmente, promover um
comportamento ético em toda a
organizagao.

3. As novas geragoes cresceram
numa sociedade global, habituados
ao constante escrutinio publico e
cientes da relevancia da
responsabilidade social.

Sao pessoas que facilmente

ligam agao e consequéncia,
esperando retornos imediatos

de qualquer decisao, seja ela
intrinsecamente boa ou ma. Séo
pessoas informadas e exigentes.
Tal significa que é importante saber
como |lhes chegar, conhecendo

e recorrendo as plataformas

de comunicacao que usam

(por exemplo. assegurando as
mensagens certas — e no timing
certo — nas redes sociais).

E significa, sobretudo, que ha que
dar o exemplo. Mais do que publicar
regras, normas ou politicas,

€ preciso inspirar estas pessoas.
Por palavras e por agoes, fazé-las
querer fazer o que esta certo.

E, nesse aspeto, os lideres das
organizagoes devem estar cientes
do seu papel fundamental. Ser um
exemplo, sempre, e sem excegao.
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O crime de
corrupcao e a
aplicacao das leis

O ntimero de processos sobre corrupcao tem vindo a aumentar. Nao porque
haja mais crime, mas porque o sistema judicial portugués esta mais cuidadoso
e mais atento. Rui Patricio da-nos o enquadramento juridico deste combate.

O esforco global no que toca

a corrupcio, nomeadamente
leis mais rigidas,

nao se traduziu em resultados
praticos. Em Portugal, que
alteracdes houve a lei sobre

a matéria nos ultimos anos?
Nio concordo com a sua afirma-
¢do de que ndo ha resultados pra-
ticos, e tenho muitas duvidas alids

sobre a constante e perigosa “me-
dicdo” que se faz em Portugal da
bondade ou nio da Lei e do siste-
ma de Justica em funcio de “resul-
tados praticos”, e muitas vezes
fico com a sensacio de que s6 com
muitas acusacdes e muitas conde-
nacdes (com ou sem fundamento)
é que haveria satisfa¢do sobre os
“resultados praticos”. Isso alids

tem vindo a levar-nos por cami-
nhos perigosos, seja o da erosio
das garantias, seja o da excessiva
muscula¢io do Direito Penal, seja
o dos julgamentos populares.
Dito isto, também lhe digo que
em 24 anos de carreira presenciei
uma completa altera¢do de para-
digma sobre as prioridades e o
foco da investigacio criminal, e

que nos ultimos anos matérias
como a corrupc¢io tém merecido
muito maijor e mais central aten-
¢30, e hd muito maior nimero de
processos. Também creio que a
corrup¢io enquanto fenémeno
social global diminuiu bastante.
Para as aspiracdes sobre “resulta-
dos praticos”, creio que sio muito
bons sinais. Tudo acompanhado
de duas coisas, uma, vérias altera-
cdes a Lei, quer substantiva quer
processual, e sempre no sentido
de alargar o ambito dos crimes e
de endurecer as penas e de criar
mais e mais fortes instrumentos
processuais, outra, e bem mais
importante, uma maior conscién-
cia social sobre estas matérias.
Alias, o combate a corrupcio que
todos desejamos passa em larga
medida pela sociedade, pela edu-
cacdo e pela preparagido civica. De
todos.

Actualmente que penas estao
previstas para estes atos
delituosos?

Depende do que estamos a falar,
uma vez que sob o conceito geral
de corrupc¢io tratamos varios ti-
pos de crime, quer corrupcio
propriamente dita, quer formas
afins, quer crimes a que podemos
chamar préximos e outros cone-
xos. Podemos estar a falar de cri-
mes com penas inferiores a 5
anos, nos casos considerados de
menos gravidade, ou podemos
estar a falar de molduras penais,
por exemplo, até oito anos, ou
mesmo mais, sendo que por
exemplo um crime frequente-
mente associado a corrup¢io, o
branqueamento, tem uma pena
que pode ir até 12 anos. Depois
também hé que fazer distincoes
entre o lado activo e o lado passi-
vo, considerar as formas de auto-
ria e participacio, et cetera, tudo
aquilo a que na academia chama-
dos a “dogmatica penal” e que é da
maior importancia e que explica
muitas decisGes que muitas vezes
causam perplexidade na leitura
superficial e veloz do dia a dia.

No que toca a prevencio,

ha alguma obrigatoriedade
por parte das empresas

para a implementacao

de programas de compliance
ou c6digos de conduta

e transpareéncia?

Existe, pelo menos, e principal-
mente, uma forte recomendacio
nesse sentido, e a sensac¢do pessoal
- e aqui e em todas as respostas
anteriores e seguintes falo estrita-
mente em nome pessoal - que te-
nho é que tem vindo a ser interio-
rizada a acatada de um modo cres-
cente. Mas é preciso ter em aten-
¢d0 sobre isto duas coisas essen-
ciais: uma, que cada programa de
compliance, que cada codigo de
conduta, que cada manual de éti-
ca, etc, tem que ser cuidadosa-
mente pensado para a instituicdo

a que respeita, e que aqui, como
em tanta coisa na vida, a técnica
do copy and past é desaconselha-
vel e perigosa. Aqui ou é tailor
made ou ndo serve, nestas coisas
nio ha pronto-a-vestir. Outra,
que tudo isto ndo serve para mui-
to se depois esses documentos e
esses programas nio tiverem
vida, e vida é comunicar, formar,
vigiar o cumprimento e punir o
incumprimento. O papel aceita
tudo e é facil, mas tudo isto tem
que ser realmente vivido nas or-
ganizagoes, senio serve de pouco
e até pode por vezes ser contra-
producente.

O crescimento tecnolégico

é visto tanto como aliado

na luta contra a fraude, como
um vector de praticas ilegais.
A legislaciao portuguesa
consegue acompanhar

a constante proliferacao
digital?

Vai tentando, mas embora a le-
gislacdo portuguesa seja dotada
de grande (e muitas vezes exces-
siva e descuidada) rapidez, nio hé4
competicio possivel com a evolu-
cdo do digital. Mas vai indo. Mas
a legislacdo é apenas uma pedra
do sistema de justica, a interpre-
tacdo, a doutrina e a jurisprudén-
cia também tém um papel a reali-
zar. E a prevencdo criteriosa e
cuidada, como disse acima, e vivi-
da para além do papel. Tal como
nio podemos esperar tudo do Es-
tado, também nio podemos espe-
rar tudo da Lei. Alids, o nosso
quadro geral, em matéria de Lei,
é de suficientes leis, as vezes leis
de mais, e muitas vezes leis alte-
radas demasiadas vezes e de for-
ma demasiado rdpida.

Ha quem defenda

um quadro judicial

europeu para crimes

de fraude e corrupcio,

a semelhanca de algumas
diretivas ja implementadas?
Ja existe algum regulamento
europeu nesta matéria
vigente para todos

os estados membros?

Prefiro responder de outra forma:
eu sou muito europeu e muito eu-
ropeista, e alids cada vez mais,
mas com meia duzia de excepcoes,
relativamente as quais acho que a
“normalizacio comunitdria” deve
ser muito muito cuidadosa e par-
cimoniosa, e duas dessas excep-
coes ponho na frente da minha
lista de apego a soberania e a
idiossincrasia de cada pais e de
cada jurisdicao: uma é a gastrono-
mia, outra é o Direito Penal. Me-
tam-se em quase tudo, mas nio
no modo como como e no que
COmO € Nao No que puno e como
puno. Diferente é a questdo pro-
cessual e a questdo da cooperacio,
onde, ai sim, é importante maior
harmoniza¢io e mais e melhor
contacto. @



No mundo digital
sera que
fazemos melhor
OuU apenas mais?
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